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人工知能（AI）は新しい概念ではありませんが、

金融サービス企業が、関心を寄せ、その可能

性を十分に理解し始めたのは最近のことです。

AIは事業効率やコスト効率を向上させるのみな

らず、顧客満足度の向上につながる戦略的な

ビジネス改革をも推進することができます。しか

し、入手可能なデータの質と量が限られている

こと、AI固有のリスクに対する理解が不十分で

あること、企業文化、そして、規制の問題などが、

金融サービス企業においてAIを広く活用する上

での障壁となっています。

EUや国際的な規制当局もAIに積極的に関心

を示しており、AIが金融市場、消費者、そして自

身の仕事にもたらす利益を認識している一方で、

規制業種におけるAIの使用がもたらす潜在的

なリスクや想定外の事象にもますます注意を

払っています。

これは、金融業界が近年、顧客の不適正な扱

いや市場での不正行為により、相当数の罰金

や行政処分を受けていることも重要な要因の

一つです。その結果「顧客の平等な扱い」と「市

場の整合性」に焦点が当てられ、規制上の観

点でAIは比較的、未経験かつ未検証であるた

め、金融サービス企業はAIソリューションの採

用に慎重になっています。

効果的なリスク管理
は、イノベーションの
阻害要因とはならず、
むしろ企業において
AIの活用を成功させ
るために必要です

これらの障壁を乗り越え、AI導入のメリットを十

分に享受し将来的な問題を回避するには、取

締役会や上級管理層が、これまでの組織内の

利用や今後の活用方法を含めたテクノロジー

についての理解を深め、リスクの観点からAIの

性質をしっかり把握することが不可欠です。こ

のような意味において、効果的なリスク管理は、

イノベーションの阻害要因となるものではなく、

企業がAIを活用し成功するために極めて重要

な要素となります。

企業にとっての最大
の課題は、全く新しい
種類のリスクというよ
り、効果的かつタイム
リーに特定することが
困難な既存のリスク
か、これまでに無い形
で顕在化するリスクに
対処することです

本稿の焦点である後者の点に関して、企業に

とっての最大の課題は、全く新しい種類のリス

クというより、効果的かつタイムリーに特定する

ことが困難な既存のリスクか、これまでに無い

形で顕在化するリスクに対処することです。本

稿では既存のリスク管理フレームワーク（RMF: 

Risk Management Framew ork）を使い、企業

が複雑なAIを活用する際に考慮すべきポイント

を解説します。

1. エグゼクティブ・サマリー
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事前に定義された明確なルールだけではなく、

新たなデータから継続的に学習し、複雑な統計

的手法に基づいて決定を下すAIにおいては、

最終的な意思決定要因の把握が難しくなりま

す。多くの点で、これは組織が人的資源を管理

する際に直面する課題と似ています。AIソ

リューションの進化は、可監査性と追跡可能性

を困難にする恐れがあり、またAIソリューション

の進化の速度は非常に短い時間内に大規模な

エラーを発生させる可能性があります。

企業はRMFライフサイクルの様々な段階（識

別・評価・統制・監視）においてリスクを管理す

るために、その実務を見直し、更新する必要が

あります。AIソリューションは継続的に進化する

ものであるため、こういった活動はより短いスパ

ンで、頻繁に行うことが求められます。また、既

存のリスクアペタイト・ステートメントも見直す必

要があり、RMFの様々な段階で情報を提供す

るために、例えば「公平性の指針」のような多く

の新しい要素を加える必要があるかもしれませ

ん。

AIソリューシ ョンの
進化は、可監査性と
追跡可能性を困難に
す る恐 れがあ り 、
AIソリューシ ョンの
進化の速度は非常に
短い時間内に大規模
なエラーを発生させる
可能性があります

本稿では、シンプルで概念的なRMFを用いて、

AIが導くいくつかの課題を抽出し、フレーム

ワークに命を吹き込んでいきます。ここでは、保

険会社の保険契約の価格設定を題材として、

企業がAIソリューションのモデルリスクを管理

する方法を扱います。また、規制当局がAIソ

リューションにどのように対応しているかを説明

し、規制当局の重点分野と期待を示します。最

後に、規制当局がAIを規制するための課題と、

利用できる選択肢について考察します。

本稿は、AIが既存のリスク管理手法に与える

影響と、より広範な規制の背景を理解する出発

点となることを目指します。これらの分野を重点

的に扱うことで、企業での検討において、より一

般的なAI戦略の策定、そしてより具体的なAIの

RMFの開発における重要な課題と管理観点を

提供することを目的とします。
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人工知能の概念は、1950年代に研究者たちが

機械によって人間の知性を模倣する可能性を

最初に考え始めた時に遡ります。しかし、AIが

本当の意味で「テイクオフ」したのは2000年代

後半で、いくつかの要因が転換点に達した時で

した。それは、性能の良いコンピュータの安価

な利用、データの量と種類の増加、データへの

アクセスの速さ、そして、よりスマートな方法*1で

データを分析できる新しい高度なアルゴリズム
*2の出現といったものです。

AIの定義はひとつではありませんが、大まかに

言えば、AIは人間の知性*3を必要とする作業を

遂行できるコンピュータシステムの理論と開発

です。そのようなタスクの例としては、視覚認識、

音声認識、不確実性下での意思決定と学習な

どが挙げられます。

定義の不一致は、少なくとも部分的にはAIそれ

自体が技術ではなく、むしろ人間の行動を模倣

する技術の集合であるという事実によって説明

されるかもしれません。現在金融サービスに関

係があり、本稿で言及している主要な技術は次

の通りです。

明示的なプログラムを与えなくて

も、データを与えることでコン

ピュータシステムのパフォーマンスを向上させる

機能。機械学習は、データのパターンを自動的

に発見し、それを利用して予測を行うプロセスを

指す。

人間の発する言葉を人間が行う

ように理解する能力。例えば、テキ

ストから意味を抽出したり、読みやすく、スタイ

ル的に自然で、文法的に正しいテキストを生成

したりすることにより、人間の言語を理解し生成

する能力。

2. AIの概要
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金融サービスにおける顧客経験価値の向上

Behaviour and Emotion Analytics Tool（BEAT）は、ディープラーニングと

様々な機械学習アルゴリズムにより、音声対話を観察し分析するDeloitteの

音声分析プラットフォームです。主に次の3つの機能で構成されます。

1. お客様との音声対話のモニタリング

2. NLP（自然言語処理）を用いたリスクの高い対話の特定

3. 潜在的なマイナス要素（苦情またはコンダクトリスク上の問題など）と対話を対応付け、

それが生じる原因の詳細を分析

BEATは、お客様が話した言葉とその言葉のトーンの両方を分析し、機械学習技術を利用して

やり取りを分析するアルゴリズムを継続的に開発、強化できるようにすることで、従来の分析

手法に比べてより多くの件数を処理することができ、またより高い精度を実現します。

BEATは、30以上の異なる言語と30の異なる行動指標を分析できます。また、特定のリスク

要件やユーザーのニーズに合わせてカスタマイズすることも可能です。

ディープラーニング・アルゴリズム

は、機械学習アルゴリズムの一種

であり、音声およびコンピュータ・ビジョンに関

連するタスクにおける有効性のため、ますます

一般的になっている。これらは複雑な技法であ

り、各入力がどのように結果をモデル化するか

正確に理解することは困難であり、その結果

「ブラックボックス」として特徴づけられることが

多い。

画像内の物体、シーンおよび動作

を識別する機能。コンピュータ・

ビジョン技術は、連続的な画像処理操作や技

術により、画像解析のタスクを扱い可能な断片

に分解する。

*1：Demystifying artificial intelligence - https://www2.deloitte.com/insights/us/en/focus/cognitive-technologies/what-is-cognitive-technology.html

*2：計算またはその他の問題解決操作において、コンピュータが従うべきプロセスまたはルールの集合

*3：https://en.oxforddictionaries.com/definition/artificial_intelligence

機械学習 音声認識と自然言語処理

ディープラーニング 視覚認識
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2008年の金融危機以来、金融サービス企業は利益率の圧迫を埋め合わせるために、コスト効率

を高め、競争力を維持しようと努めてきました。これを達成するために、注目する分野のひとつがテ

クノロジーであり、ここ数年でAIの利用拡大が検討されています。しかしAIの採用において、ひとつ

の基準ですべてに対応することはできません。その理由のいくつかを挙げます。

AIが適用されるべき領域についての多様な見解

欧州金融管理協会（EFMA）と共同で実施した3,000人以上の経営幹部を対象とした最近の

Deloitteの調査*4によると、AIが最大の影響を及ぼすと考えられる活動や機能は、業界によってか

なり異なります（図1）。
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3. 金融サービスにおけるAI普及の課題

銀行業 保険業

カスタマーサービス 65%
バックオフィス・

オペレーション
78%

バックオフィス・

オペレーション
52% リスク管理 56%

ファイナンシャル

アドバイザー
42% 不正検知 56%

不正検知 31% カスタマーサービス 44%

リスク管理 29% コンプライアンス 22%

また、全体的に見て、金融サービス業におけるAIの採用はまだまだ初期段階にあるとの結論に達

しました。調査した企業のうち、40%はAIを組織に導入する方法をまだ模索しており、11%は活動

を開始していません。32%の企業だけがAIソリューションを積極的に開発しているという結果でした。

*4：AI and y ou | Perceptions of Artificial Intelligence from the EMEA financial services industry –

https://www2.deloitte.com/content/dam/Deloitte/cn/Documents/technology/deloitte-cn-tech-ai-and-you-en-170801.pdf

図1:「開発した人工知能の使用が最も大きな影響を与えるのは、バリュー・チェーンのどの部分ですか。」

人工知能（AI）とリスクマネジメント

https://www2.deloitte.com/content/dam/Deloitte/cn/Documents/technology/deloitte-cn-tech-ai-and-you-en-170801.pdf


データの不足と品質

AIと他の伝統的なテクノロジーによるソリュー

ションの主な違いのひとつは、後者は事前に定

義された明確なルールに則って実行できるタス

クが限定されているのに対し、AIアプリケーショ

ンはデータを分析してパターンを特定し、それ

に基づいて決定を下すという点にあります。さら

に、AIアプリケーションは、設計時1回限りでは

なく、提供されたデータから継続的に学習して、

時間の経過とともに意思決定の方法を改善す

るようにプログラムされています。

これは、AIソリューションによって行われるあら

ゆる意思決定の質が、使用されるデータの質と

量に大きく依存することを意味します。品質の

高いデータが大量に存在しないという問題は、

一般に、AIによる解の適用に対する主要な障

壁のひとつです。多くの金融サービス企業にお

いて、これはレガシーシステムや部門毎にサイ

ロ化したシステムがいまだ浸透していることが

原因であり、データのシームレスな流通が妨げ

られたり、データの品質に悪影響が及んだりし

ています。

透明性、説明責任、コンプライアンス

（法令遵守）

AIソリューションの中には、最終的な意思決定

に複数のブラックボックス化した層が影響を与

えるものがあります。ディープラーニングを用い

たアプリケーションのような、複雑なAIアプリ

ケーションの場合、金融サービス企業がAIベー

スの意思決定について、適切性、公平性、組織

の価値観やリスクアペタイトとの整合性等、必

要なレベルの理解と統制を維持し、根拠を示す

ことが課題となります。

学習・進化を繰り返し、
多くのブラックボックス
化 した層を含む AI

ソリューションは、可
監査性と追跡可能性
を困難にする恐れが
あります

これは、組織が人的資源を管理する際に直面

する課題と似ています。学習・進化を繰り返し、

多くのブラックボックス化した層を含むAIソ

リューションは、可監査性と追跡可能性を困難

にする恐れがあります。さらに、AIソリューショ

ンの学習・進化のスピードは、大規模なエラー

を急激に発生させる可能性があります。

一部のAIソリューションの不透明性はまた、EU

の新しい一般データ保護規則（GDPR）のような

特定の規制に関連して実務上の課題を提起し

ます。この規制は特定の状況において、個人情

報がどのように使用されているかを説明するこ

とや、顧客に重大な影響を与えながら完全に自

動化された決定の背後にある前提条件と決定

要因について、企業が意味のある説明を提供

できるようにすることを要求しています。
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AIとその性質の理解

AIは複雑で急速に発展している分野であり、

専門家でない人の目から見れば、AIをコント

ロールすることは難しいことだと映りがちです。

さらに、AIの使用は、従来の企業リスクを高め

ることに加え、リスクを顕在化させる方法を変え

たり、組織に新たなリスクをもたらしたりするこ

とさえあります。

金融サービスは高度に規制された業種で、広

範で複雑な種類の事業やサービスから構成さ

れており、企業は常に適切なレベルの慎重さを

保ち、事業を遂行しなければなりません。しかし、

金融業界が経験したコンプライアンス違反や不

正行為に対する規制上の罰則の歴史は、規制

された活動において比較的未知の技術を採用

する際、さらなるレベルの保守主義をもたらして

おり、これがイノベーションの障壁となる可能性

があります。

過度に警戒することは、テクノロジーとその固

有のリスクに対する知識や理解の低さに起因し

ます。リスク担当者、コンプライアンス担当者、

事業責任者、取締役会メンバー、経営者などの

主要なステークホルダーは、AI技術を十分に理

解できていると感じない限り、AIを組織内の規

制された活動に使用することを承認し、説明責

任を負うことをためらいます。ステークホルダー

がAIという新しいテクノロジーがもたらすリスク

を受け入れるためには、リスクを最小化し、管

理監視する方法*5を理解するところまでが必要

です。

主要なステークホルダーが個々のAIやAIの集

合体への理解に取り組むことは、企業にとって

の課題となるでしょう。現実的で受け入れられ

やすいユースケースを題材に、顧客体験を理

解することによって、ステークホルダーはAIの

利点だけでなく、何が上手くいかないか、そして

どのようにしてリスクを軽減または管理できる

かを理解できます。
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人材への影響

AIを採用している組織、特に大規模な組織にとっては、AIがもたらす変革が企業文

化や人事戦略にもたらす影響を十分に理解することが不可欠です。そして悪影響に対しては

必要な対応を実施することが重要です。

企業にはAIアプリケーションの設計、テスト、管理を支援するために、さらに熟練したエンジニ

アを必要とするでしょう。現在、このような人材が不足していることと、金融サービス企業のイノ

ベーションに対しての苦手認識が、この問題を難しくする可能性があります。エンジニア採用

方法やチャネルを変更する必要があるでしょうし、キャリアパスと、組織への定着・融合・後継

者育成の各戦略を策定する必要があります。

既存のスタッフへの影響は、さらに深刻なものになるかもしれません。AIの開発は、パターン

認識によって自動化できる仕事の総需要を減らすことが期待されます。人員配置の必要性の

減少、または異分野への既存職員の再配置（関連する再トレーニングの考慮も併せて）のよ

うな雇用慣行の大きな変更は、職員の士気に影響を及ぼす可能性があり、迅速に対処しなけ

れば、それを望まない職員の離職率の増加につながる可能性があります。

一方で、人員の急激な喪失は、AIアプリケーションに障害が発生した場合、または短期間で

システムを停止しなければならない事態に陥った場合、必要な専門知識を持っていて手作業

でプロセスを実行できる熟練スタッフを企業が十分に確保できなくなるという問題を引き起こす

でしょう。また、企業の次世代の経営陣の育成にも影響を与える可能性があります。

*5：https://www.oxfordmartin.ox.ac.uk/downloads/academic/The_Future_of_Employment.pdf

人工知能（AI）とリスクマネジメント

https://www.oxfordmartin.ox.ac.uk/downloads/academic/The_Future_of_Employment.pdf


AIの採用とイノベーションは、企業のラーニング

ジャーニーが必要です。AIに関連するすべての

リスクを回避することではなく、そのようなリスク

が企業のリスク文化とリスクアペタイトの中で効

果的に特定され、管理されていると企業が自信

を持つことができるようにプロセスとツールを開

発することがその目的です。したがって、恐らく

一般的な誤解とは逆で、効果的なリスク管理は、

企業のイノベーション能力に重要な役割を果た

すことになります。

AIアプリケーションに固有のリスクの性質

AIを管理する上での課題は、まったく新しいタイ

プのリスクへの対処ではなく、AIソリューション

の複雑さと進化の速さを考えれば、従来のリス

クを効果的かつタイムリーに特定することが難

しくなることや、未知の方法でそれらを明らかに

することだと考えています。したがって、企業は

AIを扱うために全く新しいプロセスが必要なわ

けではありませんが、AIを考慮し、避けがたい

ギャップを埋めるために既存のプロセスを強化

する必要があります。必要なリソースのレベル、

および役割と責任への影響の可能性について

も対処する必要があります。

企業はAIを扱うため
に全く新しいプロセス
が必要なわけではあ
りませんが、AIを考慮
し、避け難いギャップ
を埋めるために既存
のプロセスを強化する
必要があります

Deloitte AI Risk Management Frameworkは、

AIに関連するリスクとコントロールを特定し、

管理するためのメカニズムを提供します。次

ページ以降のセクションでは、このフレーム

ワークでカバーされている60を超える網羅的な

AIリスクからいくつかの重要な考慮事項を説明

しています。これらの考察は一般的な用語で表

現されています。リスクのレベルと必要なコント

ロールは、実際には、ユースケースごと、組織

ごとに大きく異なる場合があります。

4. リスク管理フレームワークへのAIの組み込み

07

科学的なマインドセット

AIを採用し発展させるには、科学的なマインドセットを持つ組織と人が必要です。
これは製品の最終化までの間に、試行錯誤を行い、失敗のリスクとテストを受け

入れることを意味します。外部からの刺激やインプットデータを与え、アウトプットを観察する

ことにより、製品の実現可能性を継続的にテストします。これは本質的には組織全体に「サン

ドボックス」（ビジネス環境を表す制御され孤立した環境）を作ることを意味します。このマイン

ドの変化は、単にビジネスや機能の責任者だけのものではなく、取締役会や、リスクやコンプ

ライアンス、人事、ITなどのその他の機能を含む、組織のあらゆる分野に関係しています。

3つのディフェンスライン（業務部門、リスク・コンプライアンス部門、内部監査部門）のすべて

が関与することが特に重要です。コンプライアンスとコントロールの監督者として、「サンド

ボックス」へ全部門が参加することは、重要な技術的側面のいくつかを理解し、最初から適切

なAIガバナンスとリスク管理の方針を形成するのに役立つでしょう。

人工知能（AI）とリスクマネジメント
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企業リスクの
カテゴリー

サブカテゴリー
（例）

AIソリューションにおける主な考慮事項
（例）

モデル アルゴリズムリスク
−バイアス

 AIの意思決定は、継続的に与えられるデータセットに依存しているため、モデル内に固有のバイアスが生じてい
ても特定することが難しくなります。

 入力データに固有のバイアスがあると、不十分あるいは不適切なアウトプットが出力される可能性があります。

 データサイエンティストがバイアスを問題として考慮していないと、バイアスのリスクが最初から適切に対処され
ない可能性が高くなります。

アルゴリズムリスク
−不正確さ

 間違ったアルゴリズムが問題に適用されたり、データの品質が悪かったり、または、最適でないアルゴリズム
パラメータが選択されたりすることがあります。

アルゴリズムリスク
−フィードバック

 AIソリューションは継続的にフィードバックに基づいて学習することができるにも関わらず、不適切なフィードバック
が提供され、それが検出されないリスクがある場合は、正確な結果を生み出す能力が損なわれる可能性があり
ます。

アルゴリズムリスク
−誤った使用

 ビジネスユーザーが複雑なAIモデルを十分に理解しておらず、AIの出力を誤って解釈すると、誤った結論を導く
可能性があります。

テクノロジー 情報とサイバー
セキュリティ

 サポートがなく、更新されなくなったオープンソースコンポーネントへ依存することは、セキュリティの脆弱性をもた
らす可能性があります。

 複雑なアルゴリズムは、ソリューションがどのように最終的な決定に達したかを理解するのを難しくし、人間または
他のシステムにより攻撃を受ける可能性があります。

変更管理  AIソリューションへ学習データを提供する上流システムが変更された場合、その影響を特定することは困難です。
これにより、AIとその周辺環境との相互作用において予期せぬ結果が生じる可能性があります。

ITオペレーション  AIアプリケーションがビッグデータを利用していると、場合によって、既存のITインフラが対応できなくなる可能性
があり、リスクが増大します（たとえば、ビッグデータを処理できないレガシーシステム等）。

規制とコンプ
ライアンス

データ保護  自動化された意思決定をめぐるデータ主体者の権利を含む、データ保護法（例：GDPR）に関連した侵害のリスク
が増加します。

規制、コンプライア
ンス

 複雑なAIアプリケーション（複雑な意思決定層からなるニューラルネットワークを使ったアプリケーションなど）で
意思決定がどのように行われるかを理解し、規制当局に正当性を主張することが困難になります。

実行 文化  実在する、または存在すると錯覚されている規制上および倫理上の懸念によって、大規模なAI導入において
文化的な課題が含まれる可能性があります。

 組織内で従来の仕事内容が変化することに関して、組織内で恐怖心や懸念が生じる可能性があります。

製品の革新  顧客のニーズを満たさない製品が開発されたり（たとえば、AIを使用するためにAIを使用すること）、営業担当者
による誤った製品理解に基づいて広範囲にわたって製品が販売されたりする危険性があります。

人物 役割と責任  AIライフサイクル全体にわたって、役割、責任、説明責任が明確に定義されていない可能性があるリスクの増大。
継続的な関与およびステークホルダー（コンプライアンス、ビジネス、IT、プログラマーなど）からの監視の欠如に
よって事態が悪化する危険性が高まります。

採用とスキル  利用されているAIソリューションを理解し、使用し、適切に運用するためのスキルが欠如、もしくは不十分であるこ
とはリスクを増大します。

 AIに精通した人材が組織へ文化的になじめないときは新たなリスクが生じます。

 AIの知識と専門性を備えた少数の人材へ過度に依存する危険性があります。

マーケット  マーケットにおける比較的少数の大手サードパーティーAIベンダーへの過度の依存はリスクの集中度を高め、仮
にベンダーの一社が事業継続性を失ったり、重大な業務上の事故を起こしたりした場合にはネットワーク効果が
発生する可能性があります。

 アルゴリズムが特定の変数（例えば株式市場の価格）に過度に敏感である場合、同調的な行動（すなわち、他の
市場参加者と同じように行動する傾向）から生じるシステミックリスクが増大します。

サプライヤー  「ブラックボックス」なアルゴリズムを使用すると、損害が発生した場合のAIのベンダー、オペレーターおよびユー
ザー間の責任が不明確になる可能性があります。

 特に新規および小規模なAIのサードパーティープロバイダーの場合、十分なガバナンス構造と内部統制が整備
されていない可能性があり、問題が発生するリスクが高まります。

人工知能（AI）とリスクマネジメント



リスクアペタイト

リスクアペタイトとは、組織が事業遂行のため

に受け入れ可能なリスクの総量です。リスク管

理のプロセスと統制を効果的なものにするため

には、AI導入戦略は、最初から全社的なリスク

アペタイトと整合している必要があります。

同様に、AI特有の考慮事項に取り組むために、

リスクアペタイトを見直す必要もあるかもしれま

せん。AIソリューションの導入によって企業の

全体的なリスクアペタイトが変化することはあり

ませんが、その構成要素の相対的なバランス

およびそれらを管理するためのツールと手段は

確実に変化します。

AIソリューションは、特定の種類のリスク（モデ

ルリスクなど）を本質的に増減させ、組織の現

在と将来の両方のリスクプロファイル（各リスク

が有する特徴を表す様々な要素により構成さ

れるものを総称していう）を変化させます。これ

は、リスクアペタイトをリスクタイプごとに再検討

する必要があることを意味します。これには、目

標とするリスクレベルだけでなく、そのリスクの

効果的な管理と監視をサポートするポリシーと

管理指標も同様に再検討することが含まれま

す。

企業がリスクアペタイトに基づいてAIのユース

ケースを評価するためには、最初にすべての

ケースに適用できる明確で一貫した評価基準

を作成する必要があります。例えば、「このAIソ

リューションは社外に公開するものか」といった

質問で、これはAIのユースケースがどのような

種類の実行上のリスクを有しているのか判断す

るのに役立ちます。標準的な質問リストを作成

することで、企業はAIの個々のユースケースの

レベルでも、全体で集計するレベルでも、どのリ

スク領域に焦点を当てる必要があるかを理解

できます。

リスク管理フレームワークのライフサイクル

詳細や用語は企業によって異なりますが、概念

的にはRMFライフサイクルは次の4つの主要な

ステージで構成されます。

1．識別

組織のビジネス戦略や業務に重大な悪影響

を及ぼすリスクを特定することにより、リスク

領域の全体像を理解します。また、この段階

では、社内外の事業環境や規制環境をモニ

タリングし、固有のリスク環境の変化を特定

し、リスク管理フレームワークが目的に適合

しているかを確認します。

2．評価

リスク評価プロセスを定義して組み込み、

リスクの影響度を評価します。

3．統制

固有リスクを軽減するための統制の枠組み

を組み込み、リスクアペタイトで許容できる

水準まで残存リスクを軽減します。

4．監視およびレポート

統制の有効性を測定するための指標、リス

ク許容閾値および統制有効性に対する実証

手続きを含む統制環境について有効性評価

方法論を設計します。残存リスクプロファイ

ル、統制環境およびリスク軽減プログラムの

状況を、関連するガバナンス会議で報告し

ます。

以下のセクションでは、RMFの各段階における

AIの考慮事項のうち重要な部分を示し、保険会

社の保険契約の価格設定のためのAIソリュー

ションにおいて、企業がモデルリスクを管理す

る方法の例を示します。
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1．識別

金融サービス企業において、AIの

複雑な性質および未成熟な部分

は、いくつかのリスクが顕在化する

方法およびその規模が徐々に、場合によって

は非常に急速に増大する危険性があることを

意味します。これは企業にとって、業務遂行と

財務安定性の両方の観点から重要な影響が生

じる可能性があります（例：広範囲にわたり誤っ

た製品説明で営業活動が行われるなど）。

そのため、企業はAIユースケースのリスクプロ

ファイルを導入後、モデルの学習と進化に伴い

変更が必要かを判断するために定期的な評価

を実施する必要があります。

同様に、概念実証（PoC）または社内利用のみ

を目的として開発されたAIソリューションの使用

が広まった場合にも再評価を必要とします。例

えば、企業内部で助言を提供することのみを目

的として最初に開発されたAIソリューションの使

用を外部顧客への提供に拡大する場合、新た

なカスタマージャーニーを通して生じるリスクを

把握する必要があります。

金融サービス企業に
おいて、AIの複雑な性
質および未成熟な部
分は、いくつかのリス
クが顕在化する方法
およびその規模が
徐々に、場合によって
は非常に急速に増大
する危険性があること
を意味します

AIの「定義」も進化し、リスクも進化することは

注目に値します。例えば、携帯電話の「定義」と

機能が拡大するにつれ、携帯電話に関連する

リスクは時間とともに劇的に変化しました。

企業はAIリスクの考慮事項を既存のRMFにど

のように統合できるか、またどの程度変更する

必要があるかを決定する必要があります。この

ような考慮事項には、アルゴリズムに偏見（バ

イアス）が含まれるリスクや、AIがデータセット

から因果関係がないにも関わらず相関関係を

予測してしまうリスクなど、規制上および倫理的

な意味合いの問題が含まれます。これは後の

例で説明します。

なお一般的に、複雑で進化し続けるAIのユース

ケースでは、企業は、リスクを特定するための

ガバナンスと方法論を確認し、リスクを特定す

るためにより包括的で継続的なアプローチを採

用する必要があります。AIリスクの識別には、

特定のAIユースケースの採用に関連するリス

ク（リスクプロファイリングアプリケーションに特

有のリスクなど）や、より一般的なAIの採用を通

じて組織全体に導入されるリスク（たとえば、従

業員との関係や企業文化への影響）を含める

必要があります。

AIソリューションから生じるリスクを特定するた

めには、より広範な組織への影響と、それが短

期および長期的に組織の人的資源にとって何

を意味するのかを考えることが重要です。
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例）識別

11

 リスクプロファイリングAIモデルから生じる重要なリスクのひとつは、アルゴリズムに偏見（バイアス）が含まれるリスクやAIがデータセットから

因果関係がないにも関わらず相関関係を予測してしまうAIの特性です。

 たとえば、AIの不動産保険における価格設定モデルでは、不動産の評価にさまざまな非構造化データを使用することができます。そのような

データは、その地域のリスクプロファイルに1回限りのローカルイベント（カーニバルやデモなど）を取り込むことができます。これには多くのリ

スクが伴います。第一のリスクは、アルゴリズムが価格設定に使用する意思決定要因としてそのイベントの有無が選択されてしまうことです。

です。第二のリスクは、その場所で発生した一時的なイベントがその場所固有の恒久的な要因として価格設定に含まれるようになってしまう

リスクがあることです。

 さらに、同じデータが異なるAIモデルで将来使用される可能性があり、他のリスクプロファイルに誤って関連付けられ、影響する可能性があり

ます。例えば、ソーシャルメディアの写真のタグ付け機能が前述のイベントの参加者または見物者と同時に映った写真を本人の同意なく利用

することによって、AIモデルが同じ評価データを使用して評価した個人の自動車保険または旅行保険のプロファイルが無関係の別のユー

ザーに関連付けられ、影響を与える危険性があります。

 この例では、倫理的な考慮事項はもちろんのこと、データ保護、顧客の同意および価格設定の誤りなど、さまざまなリスクが発生します。バイ

アス、モデル、レピュテーション、規制に関するリスクは企業の新しいリスクではありませんが、AIのユースケースでは、新しい方法やこれまで

に無い方法でそれらのリスクが明らかになり、識別がより困難になります。

人工知能（AI）とリスクマネジメント



2．評価

各AIユースケースの開発が始まる

前に、リスク評価プロセスが設計

され、経営者によって合意されてい

る必要があります。このプロセスは、それぞれ

のユースケースのリスクに影響する可能性が

ある主な要因（規制、顧客、財務、またはレピュ

テーションへの影響）について慎重な検討を促

すものでなくてはなりません。例えば、顧客に財

務的なアドバイスを提供するAIソリューションに

内在するリスクのレベルは、社内のスタッフに

ITトラブルのシューティングサポートを提供する

ソリューションのリスクのレベルとは異なります。

既存のリスクアペタイトと評価の枠組みは、AI

ソリューションが提起する質的な検討事項を包

括的にカバーはしていないかもしれません。例

えば、AIモデルのバイアスを評価するために、

企業は最初に「公平性」などの概念を定義する

必要があります。したがって、この文脈では、特

に業務遂行とレピュテーションの観点から、公

平性などの企業の価値観は、特定のリスクの

性質を評価する上で基本的な役割を果たしま

す。

さらに、AIモデルは時間の経過とともに進化す

る可能性があるため、企業は当初の定義と評

価指標ではモデルの意思決定要因に適切に対

応できない可能性があることに気付くでしょう。

したがって、評価プロセスはより頻繁かつ動的

に行われる必要があり、「ボトムアップ」（ユース

ケース毎）だけでなく「トップダウン」（全体的なリ

スクアペタイト）でも見直される必要があります。

また、評価プロセスにはビジネス部門の代表者

だけでなくAI分野の専門家、テクノロジーリスク

やコンプライアンスなどのリスク管理部門も含

めた幅広い関係者からの参加と承認を取り付

けることも必要です。

最後に、AIのユースケースではアジャイル開発

アプローチが一般的ですが、多くのテクノロジー

関連のリスク管理フレームワークは従来の

ウォーターフォールモデルに対応するように設

計されています。したがって、従来の技術開発

フレームワークを評価するために設計されたプ

ロセス、ポリシー、ガバナンスは、より動的に変

える必要があります。少なくとも高リスクのユー

スケースでは、実際には、開発段階全体にリス

ク関連部門を毎日関与させていく必要があるか

もしれません。これは既存リソースを圧迫する

可能性が高いと言えます。

12

1
識別

2
評価

3
統制

4
監視および
レポート

人工知能（AI）とリスクマネジメント



例）評価

13

 本保険ソリューションの例では、構造化および非構造化の両方のデータソースを数多く使用するAIソリューションを扱います。静的で識別可

能な要因によって価格設定を決定するAIではないソリューションの結果と乖離しすぎることがないかどうかを評価し、差異の理由を理解する

ことが重要です。例えば、商業向け不動産価格ポートフォリオの場合、非AIモデルはその不動産の物理的な特徴とその周辺環境のみを考慮

しますが、AIモデルははるかに大きなデータのセットを含めることができます。

 同様に、あるAIソリューションの価格設定の結果が別のAIソリューションのインプットになるような数多くのモジュールが連携するような環境で

は、各モジュールの結果は幅広いステークホルダーによって推測された意思決定要因の妥当性により評価されるべきであり、特にそれらが

価格設定に影響するリスクと因果関係がないことをレビューして検証します。

 評価には、モデルの技術的パラメーター（偏りや分類誤差）だけでなく、ビジネスの観点（顧客セグメントごとのポリシーの数など）および運用

パラメーター（ポリシーが初期化されてから発行までにかかったスピードなど）も含める必要があります。

人工知能（AI）とリスクマネジメント



3．統制

管理と検証のプロセスも、より動的

である必要があります。実際には、

AIソリューションの開発段階と初期

データセットのトレーニングをはるかに超えて、

AIソリューションの定期的かつ頻繁なテストと監

視が必要になる可能性があります。

これにより、従来のテクノロジーソリューションと

比較して必要なテストの量が増える可能性があ

ります。組織のリスク評価の枠組みに合わせて、

それに整合する各ユースケースの適切な統制

レベルを決定するために、リスクベースのアプ

ローチを使用します。

さらに、AIの採用が組織に与える影響は広範

囲に及ぶため、関連する統制は複数の領域に

またがる可能性があります（例：人事、技術、業

務など）。このことは、リスク管理のライフサイク

ルを通じて、幅広いステークホルダーが関与す

る必要性をさらに重要なものとしています。

システムの利用不可やAIのコントロール不能状

態（例えば、非常停止の発動）等の緊急事態に

おいて組織が通常の運用に復旧するために、

事業継続計画（BCP）を再定義する必要があり

ます。厳しいシナリオにアルゴリズムがどのよう

に対応するか、あるいは非定型の動作が正し

いエラーフラグを生成するかどうかを確かめる

ために、定期的にストレステストを行う必要があ

ります。

統制プロセスでは、AIがステークホルダー（顧

客など）とどのようにやり取りするか、あるいは

どのようなタッチポイントがあるかを検討する必

要があります。企業にとって特に重要なのは、

最初の関与からAIソリューションによって生み

出される成果に至るまでのカスタマージャー

ニーをテストし、早期の段階で異常や異常値を

特定し、必要に応じて修正するのに十分な頻度

でテストすることです。

同様に、企業はアルゴリズムが事前に定義さ

れたリスクの許容範囲内でアウトプットを生成

できない場合（例えば価格が決定できない場

合）のために、適切にコントロールされた「人の

手による」プロセスも持っておくべきです。十分

な信頼をもって案件の価格を決定できない場合

は、それを人間に引き渡すべきです。

AIソリューションの開
発段階と初期データ
セットのトレーニング
だけではなく 、 AIソ
リューション開発の全
体で定期的かつ頻繁
なテストと監視が必要
になる可能性がありま
す

主要な精度評価指標は、学習で用いられたサ

ンプル以外のテストデータにより評価されるよう

設計されるべきです（すなわち、テスト担当者は

正しい結果だと確認できている全く新しいデー

タを使用して、AIモデルを実行する）。新しい（ま

たは更新された）データセットに対しても、AIソ

リューションが期待どおりに機能していること、

および会社のリスクアペタイトを保証するため

に、アルゴリズム（特徴量を含む）の頻繁かつ

継続的なテストおよび統計分析を本番環境で

実施する必要があります。

最後に、モデルのリスクを管理し透明性を高め

るための方法のひとつとして、単一のより複雑

なアルゴリズムではなく、より狭い範囲のより多

数の小さなアルゴリズムを使用して最終的な出

力を決定するモジュラーソリューションを構築す

る方法があります。これにより、推論や意思決

定要因の特定が容易になり統制しやすくなりま

す。
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例）統制活動

15

 アルゴリズムは、意思決定要因の様々な結果を理解可能にするように訓練される必要があります。例えば、人工衛星による建物の亀裂の調

査を行うための不動産保険価格決定アルゴリズムには、亀裂のある建物の写真だけでなく亀裂のない建物の写真も訓練データとして使用さ

れるべきです。

 評価のプロセスにおいて、AIを用いない価格設定システムとの差異（正であれ負であれ）が特定された場合、人によるレビューの要件または

その他のモデルによる制約を設定すべきです。

 保険価格の算定モデルに関する統制は、データだけでなく、アルゴリズムの妥当性、関連性、精度まで含めるべきです。

 アルゴリズムの精度－前述のように、モデルの精度をチェックするために、アルゴリズムの結果をAIを用いない価格設定システムの結

果と比較してチェックする必要があります。さらに、価格設定のために生成されたリスクウェイトについて、アルゴリズムをさまざまなデー

タソースで学習させて一貫性があることをテストする必要があります。

 アルゴリズムはモデルが新しいデータに適用されたときに出力が有効であり続けることを保証するために、異なるデータセットで学習さ

れ、テストされるべきです。色々な方法論が存在しますが、これを行うひとつの方法は、利用可能なデータセット（例えば過去の保険価格

設定データ）を分割し、例えばデータの80％のみを用いてアルゴリズムを訓練し、残りの20％のデータで結果をテストすることで、結果の

正確性と公平性を確認します。

 アルゴリズムが学習データにおいて良好なレベルの精度を有することを確実にし、そして実データが連続的に供給された時に比較的安

定したレベルの精度を維持できるよう統制活動が組み込まれるべきです。すなわち、アルゴリズムは、従来の価格設定基準を考慮しな

がら、可能な限り最良の保険契約の価格を提示することになります。

 データ表現－異なる期間、異なるデータソースに対して同じアルゴリズムをテストし、データによって発生しているバイアスをチェックしま

す。さらに、偏ったデータをアルゴリズムに入力し、結果がバイアスを反映しうるかどうか確認します。

人工知能（AI）とリスクマネジメント



4．監視とレポート

学習アルゴリズムは絶えず進化し

ており、モデルが特定のユース

ケースに合わせて意図した通り

に動作していることを確認するため、より動的な

監視アプローチが必要です。

さらに、AIソリューションに関連する限界と目標

（例：KPI（主要業績評価指標））は、適切性、妥

当性、および正確性の観点で、より定期的に監

視される必要があります。

モニタリングとレポートは、モデルの技術的パ

フォーマンスと、それにより達成されたビジネス

上および運用上の成果の両方を対象とすべき

です。

学習アルゴリズムは
絶えず進化しており、
モデルが特定のユー
スケースに対して意図
した通りに動作してい
ることを確認するため、
より動的な監視のアプ
ローチが必要です

また、モニタリングの対象にはモデルの設計変

更を必要とするすべての法的および規制上の

動向や、モデルが利用するデータに間接的に

影響を与え、結果に影響を与える外部事象も

含める必要があります。AIを用いないモデルも

また、これらの外部動向の影響を受けますが、

その場合は意思決定の要因と、その結果への

影響は比較的容易に特定できます。AIソリュー

ションにおける意思決定要因は絶えず進化す

るため、意思決定要因に対する外部事象の影

響を特定し、評価し、監視することは困難といえ

ます。
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例）監視とレポート

17

 企業は、アルゴリズムのモニタリングのために明確で正確な成功指標／KPIを定義すべきです。指標には、会社の公正さと差別禁止の方針

を含めるべきです。例えば、単純な指標は、サンプル外テストで誰かがあるポリシーにおいて拒否された回数です。テスト中に特定のグルー

プの人々が一貫して拒否された場合、ある程度の偏りがある可能性があります。

 事前に定義された成功指標でアルゴリズムを評価する必要があります。すなわち、企業は、使用されたアルゴリズムが明白な成果をもたらし

たかどうか、および悪影響を打ち消すための明白な措置が取られたかどうかを評価すべきです。

 関連するスタッフは、保険契約の価格設定モデルの設計に影響を及ぼす可能性のある潜在的な市場や規制の変更を監視する必要がありま

す。例えば、社会的立場の弱い顧客層の公正な扱いを強化する規制は、差別的なアウトプットにつながらないようにするためのアルゴリズム

の改正を必要とします。

 不公平な扱いをされたと考える顧客からの苦情は、アルゴリズムのレビュープロセスに含まれ、必要に応じてアルゴリズムの変更が行われな

ければなりません。

 モデルの性能にかかる継続的な分析は、人の手を介して行われるべきです。

 エッジケースの分析・・・ポリシーに関して単に拒否されただけの人と、ポリシーに関して単に承認されただけの人との比較

 検証後のモデルへのフィードバック補正

 モデルを供給するデータセットに根本的な変化がないことを保証するために、入力データの分布を分析すべきです。

 ビジネスKPIには、AIモデルとAI以外の価格モデルによる保険料の値、損失率、売上原価および総利益の比較などの指標を含める必要があ

ります。

 価格の上昇によって特定の顧客グループが大幅に減少することがないように、また、顧客が平等に扱われていないために特定の顧客グ

ループからの利益が大幅に増加しないように、利益とポートフォリオの組み合わせをモニタリングします。

 運用監視には、AIシステムが保険会社へ出力しているトランザクション量およびAIソリューションがポリシーを出力しているスピードなどを、AI

を用いないシステムと比較することなどを含めるべきです。
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規制産業の企業がAIの利用の影響を理解する

ことは、すでに規制当局と監督当局における議

題として社会的に認識されており、それは国際

機関、EUや英国当局が発表したスピーチやレ

ポートの数が示しています。

一般的に、AIを採用しようと計画している企業、

あるいはすでに利用している企業は、監督者か

ら求められる精査のレベルが今後高まると予

想しています。

AIについて規定された一般的な規則はまだあ

りませんが、アルゴリズム取引の使用、内部リ

スク評価モデルの監督に関する英国のSenior 

Managers and Certif ication Regime

（SM&CR）のシステムと統制に関する既存の

ルールは、AIに関するガバナンスとリスク管理

に関して、規制当局と監督当局がどのような規

制を発する可能性があるかについての良い手

がかりとなります。

これらの資料およびクライアントとの私たち自

身の経験に基づいて、AIを採用する際に企業

が考慮すべきいくつかの重要な規制関連の原

則および措置の概要を提示しました。これらの

原則の大部分は、アルゴリズム取引の十分に

発達した使用事例から導き出されたものです。

これら考慮事項が他のAIのユースケースにど

の程度当てはまるかは、その性質と複雑さによ

ります。

AIを採用しようと計画
している企業、あるい
はすでに利用している
企業は、監督者から
の精査のレベルが今
後高まると予想してい
ます

ガバナンス、監督および説明責任

 監督当局は、企業がRMFを含む堅牢で効

果的なガバナンスを実施し、各AIアプリ

ケーションの開発およびそのビジネス全体

での継続的な使用において、関連するリス

クを特定し、低減し、コントロールすることを

期待します。

RMFは取締役会によって承認されるべきで

あり、企業はそれぞれのAIアプリケーション

がどのように機能し、適用可能な規制要件

および企業のリスクアペタイトにどのように

準拠しているのかを、監督者に説明できる

ようになる必要があるでしょう。

 AIは急速に進化するものであり、組織内で

AIソリューションの採用は普及していくため、

リスクエクスポージャーおよび関連する統

制は定期的に見直して、それらが会社のリ

スクアペタイトと一致しているか確認する必

要があります。これには、組織内でのAIの

使用範囲、組織内部のAI利用能力、脅威

や外部のイベントなどの要因も考慮が必要

です。

 説明責任体制、特に英国のSM&CRに沿っ

て、監督当局は各AIアプリケーションについ

て明確に所有者を識別し、企業が明確な責

任と説明責任を持つことを期待するでしょう。

所有者はまた、正確性、公平性、または法

令遵守に影響を与える可能性のある関連

要因（市場や法規制の変更など）を識別し

た時には、AIアプリケーションのレビューと

見直しを行う責任があります。
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 ガバナンス委員会のメンバーは、AIアプリ

ケーションに関連するリスクを理解する訓練

が必要であり、品質保証指標を含むテスト

と承認プロセスを確立し、AIアプリケーショ

ンのパフォーマンスを定期的にレビューして、

新たな問題を特定すべきです。

 効果的なAIガバナンスには、組織全体のよ

り広範なステークホルダーを含めます。特

に、主要な開発とテストのステージでは、第

一、第二、第三のディフェンスラインの関係

者に加えて、AI専門家を含めるべきです。

効果的なAIガバナン
スには、AIの使用が
企業全体に及ぶ可能
性のある広範囲な
影響を反映して、
組織全体からより幅
広 い 一 連 の 利 害
関係者を含める必要
があります

 また、エラーや異常な動作が検出された場

合に直ちにアルゴリズムを停止できるように

するため、企業はマニュアルに”kill-

sw itches（停止スイッチ）”や”exit chutes

（避難経路）”に関連する手順や統制を文書

化する必要があります。また、企業はその

ような統制の使用に関するガバナンスプロ

セスを整備し、これには、事業継続性およ

び変更申請を含める必要があります。

 すべてのAIアルゴリズムは、定期的に再検

証される必要があります。このようなレ

ビューの頻度は、アルゴリズムが機能不全

に陥った場合に、企業やその顧客、その他

の市場参加者がさらされる可能性のあるリ

スク量によって異なります。レビュー頻度の

決定には、アルゴリズムが時間の経過とと

もに進化、学習する程度と、出力結果に大

きな影響を与える重要な要因（例えばマク

ロ経済指標の変動性等）を考慮に入れるべ

きです。

制御機能の能力と機能

 企業は、リスク、コンプライアンス、内部監

査チームの各スタッフが、採用された各AIソ

リューションに関連するリスクを適切に理解

するための十分な専門知識を持っているか

を確認する必要があります。さらに、所管す

るビジネス部門に異議を申し立て、必要に

応じて、効果的なリスク管理のために追加

的な統制を課す権限を与えられるべきです。

 特にリスクとコンプライアンスの部署は、新

しいAIアプリケーションの開発と導入プロセ

スの重要な段階で関与し、適切なリスクコン

トロールを確立するためのインプットを提供

します。また、それが企業のリスクアペタイ

トに適合しているかどうかを判断し、潜在的

なコンダクトリスクと規制上のリスクに関連

する独立したチェックを行います。

 内部監査部門は、AIのアプリケーションとモ

デルのレビューが監査計画プロセスの一部

であることを確認し、さらに継続的な監視が

必要かどうかを検討する必要があります。
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文書化と監査証跡

 企業は、組織を通じて展開されたすべての

AIアプリケーションおよび関連する所有者、

ならびに主なコンプライアンスやリスク管理

の活動を明確かつ完全に把握している必

要があります。

 テストおよび承認プロセスは、AIモデルが

実際の環境に実装される必要条件につい

ての明確な説明を含めて文書化されるべき

です。

 同様に、監督当局は特定された問題を監査

可能なガイドラインに沿って追跡および管

理するためのプロセスが企業に整っている

ことを期待します。

 最後に、既存のアルゴリズムに対する変更

も明確に文書化されるべきです。企業は、

重要な変更となるものを定義し、すべての

基準がビジネス全体に一貫して適用される

ようにする必要があります。いかなる重要な

変更も、厳格に文書化されテストの対象と

なるべきであり、その範囲は、変更が企業

を危険に晒すリスクに見合うものでなけれ

ばなりません。

規制を受ける企業は、
いかなる状況におい
ても、規制上の義務
を果たす責任を第三
者に委託することは
できません

第三者リスクとアウトソーシング

 規制を受ける企業は、いかなる状況におい

ても、規制上の義務を果たす責任を第三者

に委託することはできません。同様に、外

部ベンダーによって設計、提供されている

AIモデルや関連するリスクコントロールは、

導入前に社内で開発されたものと同じ厳格

なテストおよび監視を受ける必要がありま

す。

 企業は、第三者のプロバイダーが開発した

AIソリューションが機能しなくなった場合や、

プロバイダーがサイバー攻撃の結果などで

サービスを提供できなくなった場合に備え

て、業務を継続するための効果的な事業継

続性の取り決めを設計する必要があります。

現在市場に存在する第三者のAIプロバイ

ダーは、スタートアップを含めて少数のため、

特に重要です。
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AIとGDPR

企業は、AIソリューションを使用して、顧客のニーズに合わせてカスタマイズされたサービスや製品を設計したり、顧客の個々の

リスクプロファイルをより効率的に決定するようになってきています。

これらのテクノロジーを活用できるかどうかは、関連する大量の顧客データが利用可能なことが前提となります。GDPRが適用されると、データ

保護要件への準拠を維持しながら企業の顧客のデータを使用する能力が求められます。

GDPRは、企業が個人データをどのように利用しているかを消費者が理解し管理するための新たな権利を提供します。ビジネスモデルが顧客の

個人データの一括処理に依存している企業（AIソリューションを使用しているかどうかにかかわらず）は、2018年5月までに適切に準備する必要

があります*訳者注。これはつまり、監督プログラムが開始された時点で監督当局を満足させることができ、また重要なことは、顧客からの問い合わ

せに有意義で透明性があり理解しやすい方法で返答できることが求められているということです。

個人に大きな影響を与える決定がAIによって下された場合、GDPRは彼らがその決定
に異議を申し立てる権利とその説明を要求する権利を持つことを義務付けます。

（英国の情報コミッショナーElizabeth Denham、下院科学技術委員会への口証、2018年1月*6）

2018年5月のGDPRの施行までに防御可能な状態にするためには、企業は、顧客の個人データを処理するAIアプリケーションの

データプライバシー影響評価を、その進展に合わせて完了する計画を持つ必要があり、必要に応じて、

継続的なコンプライアンスを確保するための改善計画を策定する必要があります。

より一般的に言えば、企業はアルゴリズムの説明責任と可監査性の原則を採用すべきです。これらの原則では、アルゴリズムがデータ保護要

件に準拠していることを実証するための組織的プロセスと技術的プロセスを整備し、第三者がチェックしレビューできるようにする必要が

あります。最後に、重要なことですが、企業は、加工に使用されるデータが、使用が合法でありバイアスがないというテストに適合することを保証

する必要があります。

規制当局として、フードの下やカーテンの後ろを見て、予測ではどのデータが使用され

たか、学習ではどのデータが使用されたか、システムにプログラムされた要因やAIシス
テムが答えるように訓練された問題設定を確認する必要があります。

（英国情報コミッショナーElizabeth Denham、下院科学技術委員会への口頭証拠、2018年1月）

GDPRでは、企業レベルでも業界レベルでも、データ保護の監督機関との関係を調整する必要があります。つまり、企業は、データ保護の監督

機関と定期的に打合せを行い、データプライバシー戦略や、計画されているリスクの高い自動データ処理について議論するために、より構造化

され、適切な予算をもつ規制担当チームを設立する必要があるということです。

*6：http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/science-and-technology-committee/algorithms-in-

decisionmaking/oral/77536.html
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*訳者注：本稿の原文は2018年4月に発行
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AIの利用が増加することの影響とリスクを理解

することは、金融機関だけではなく、規制当局

や監督当局にとっても課題です。規制当局や監

督当局は、AIがより良いサービスとカスタマイ

ズされたサービスの形で、金融市場の効率性

を高め、消費者に利益をもたらすことを認識し

ています。実際、規制当局や監督当局自身も、

自らの仕事でAIを使う方法を模索しています。

しかし、先に述べたように、規制当局は、規制

対象企業によるAIの使用がもたらす潜在的な

リスクや意図しない結果にもますます注意を払

うようになっています。金融の安定性の観点か

らは、潜在的なネットワーク相乗効果の影響お

よびサイバーセキュリティが主要な懸念事項の

一部です。コンダクトリスクの観点からすると、

規制当局は、顧客の不公正な扱いや、不正確

なAIモデルに起因する誤販売の可能性、デー

タの処理方法について顧客が理解していないこ

と、財務上小口の投資家に対する排除が増加

していること、脆弱な顧客にとってマイナスの結

果となることに留意しています。

企業の場合と同様に、これらのリスクのほとん

どは規制当局にとって目新しいものではありま

せん。規制当局がAIや、より一般的な革新的技

術に関して直面している課題は、有益な革新と

競争を支援し、顧客を保護すること、市場の健

全性、そして金融の安定性との間で適切なバラ

ンスを見出すことです。

このようなバランスをとることは、新しい技術が

発展し採用されるペースと、新たな規制が開発

され実行されるスピードが一致しないため特に

困難になります。例えば、金融商品取引に関す

る第2次市場指令（MiFID II）は、金融市場にお

けるアルゴリズム取引の利用の増加に対処す

るため、2011年に初めて提案されましたが、

適用は7年後の2018年1月でした。

規制当局はこの遅れを意識しており、歴史的に

は「技術中立性」という原則を採用して、この問

題に取り組んできました。つまり、規制活動を

行うために使用する技術に関係なく、同じ規制

原則が企業に適用されるということです。技術

的に中立な規制は、ルールがすぐに時代遅れ

になるリスクを減らすのに役立ちますが、個々

の技術やユースケースに特有のリスクに対処

する規制当局の能力を妨げることもあります。

ただし、特定のテクノロジーの使用が体系的に

重要になる、またはその可能性がある場合は、

規制当局がそのテクノロジーの中立的な立場

から脱却する準備をしている兆候がいくつかう

かがえます。アルゴリズム取引に関するMiFID 

IIの規則*8はその一例です。

また、規制当局がロボアドバイス*9、

クラウド*10,11へのアウトソーシング、そしてまた

最近ではアルゴリズム取引*12など、企業に対す

る期待を明確にするための詳細かつ技術固有

のガイダンスを発行するようになっています。

技術的に中立的な
規制は、ルールが
すぐに時代遅れにな
るリスクを減らすのに
役立ちますが、それは
また個々の技術と
ユースケースに特有
のリスクに対処する規
制当局の能力を妨げ
るかもしれません

22

6. AIの規制

*7：https://www.fca.org.uk/mifid-ii/1-overview

*8：http://ec.europa.eu/finance/docs/level-2-measures/mifid-rts-06_en.pdf

*9：https://www.fca.org.uk/publication/consultation/cp17-28.pdf

*10：https://www.eba.europa.eu/-/eba-issues-guidance-for-the-use-of-cloud-service-providers-by-financial-institutions

*11：https://www.fca.org.uk/publications/finalised-guidance/fg16-5-guidance-firms-outsourcing-%E2%80%98cloud%E2%80%99-and-other-third-party-it

*12：https://www.bankofengland.co.uk/-/media/boe/files/prudential-regulation/consultation-

paper/2018/cp518.pdf?la=en&hash=89AB31B883DF430E36387BACCC93F15FC7A75A4A
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AIに関しては、規制当局のガイダンスは、企業

がリスク管理アプローチに関する監督当局の期

待を理解するのに役立つ強力なツールである

と考えられます。これにより、統制機関や上級

管理職は、イノベーション計画を推進するため

の自信を深めたり、対処すべき問題を特定した

りすることができます。また、よりAIに特化した

ガイダンスは、監督活動の一貫性を高め、業界

全体のコンプライアンスのギャップや残存リスク

を特定する能力を高めるため、監督当局自身

の作業を容易にします。

課題は、真に効果的であること、すなわち、監

督当局が、企業に対して、既存の規制制度をど

のように遵守することを期待しているかについ

て十分な情報を提供するためには、いかなるAI

ガイダンスも、一般的なものではなく、各ユース

ケースに特化したものである必要があるという

点です。

最近のプルデンシャル規制当局によるアルゴリ

ズム取引に関する監督上の声明で述べられて

いる原則のいくつかは、他のAIアプリケーション

に関連していますが、それらの真の力はアルゴ

リズム取引*13活動への特異性にあります。AI

のユースケースの幅と複雑さを考えると、規制

当局はリスクに基づくアプローチを使用して、自

分の限られたリソースに焦点を合わせる場所を

慎重に選択する必要があります。規制サンド

ボックス、Tech Sprints*14および業界のラウン

ドテーブルは、規制当局がそれを効果的に実

行できるようにするため、引き続き不可欠です。

規制当局の枠内にあるもうひとつの役割は、対

処すべき問題を定義することですが、関連する

AI基準と行動規範の策定を業界に求めていま

す。これは、英国の競争市場局が、9つの大手

銀行にOpen Application Programme

Interfaces規格の開発を求めた際に行ったリ

テール・バンキング調査の結果と似ています。

このようなアプローチは、英国の情報委員会が

支持しているように思われます。情報委員会は

最近、AIとデータ保護の観点から、業界によっ

て策定され、関連する規制機関によって認証さ

れた業界固有の行動規範が、今後進展の可能

性が高いと説明しています。

最後に、AIの規制は、単に金融業界にとっての

課題ではなく、地理的な境界に限定することも

できません。規制当局および監督当局は、国や

分野の境界線を乗り越え、新たなリスクに効果

的に対処する政策を開発するだけでなく、より

広範な公共政策および倫理的懸念に対処する

ために、幅広い関係者と協力する必要性が増

しています。

規制当局の枠内にあ
るもうひとつのツール
は、対処すべき問題
を定義することですが、
関連するAIガイドライ
ンと行動規範の策定
を業界に求めていま
す
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*13：https://www.bankofengland.co.uk/-/media/boe/files/prudential-regulation/consultation-

paper/2018/cp518.pdf?la=en&hash=89AB31B883DF430E36387BACCC93F15FC7A75A4A

*14：https://www.fca.org.uk/firms/regtech/techsprints

*15：https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/600842/retail-banking-market-investigation-order-2017.pdf

*16：https://www.parliament.uk/business/committees/committees-a-z/commons-select/science-and-technology-committee/inquiries/parliament-2017/algorithms-in-

decision-making-17-19
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AIは、より良い顧客サービスを提供し、運用効

率と有効性を改善し、競争優位性を獲得するた

めに、多くの金融サービス企業の戦略の中核

的な要素となりつつあります。

しかし全体としては、金融サービスでのAIの採

用はまだ初期段階にあり、企業は依然として、

テクノロジーや個々のビジネスモデル、製品お

よびサービスにどのユースケースが最も大きな

価値をもたらす可能性があるかについて学ん

でいる段階です。

この学習プロセスの重要な部分は、リスクの観

点からAIの影響を理解することにあります。こ

れは、金融業界がいかに広範に規制されてい

るかを考えると、ビジネス上の必要条件である

だけでなく、規制上の必要条件でもあります。

企業にとって重要なのは、これが双方向の学

習プロセスであることを認識することです。すな

わち、取締役会、上級管理職チーム、事業部門

と管理部門はAI対する理解を深める必要があ

ります。一方、AIの専門家は、リスクと規制の

観点を理解する必要があります。このように部

門横断的なチームを特定し、協働を奨励する金

融サービス企業は、AIの利点をよりうまく活用

できるでしょう。

この「パートナーシップ」により、企業は、よく知

られているリスク（バイアスなど）の顕在化の仕

方や実現するスピードと強度において、AIがい

くつかの重要な違いをもたらすことを認識する

ことができます。このことは、AIを採用する際、

企業はAI特有の考慮事項を既存のRMFにど

のように統合するかを慎重に検討する必要が

あることを意味し、企業の文化とリスクアペタイ

トによって設定された範囲内でAIに関連するリ

スクを効果的に特定し管理できるという確信を

得ることができます。

規制当局はまた、金融サービスにおけるAI採

用の潜在的なリスクと意図しない結果、そして

有益なイノベーションと競争の支援と顧客の保

護、市場の健全性および財務の安定性との間

の正しいバランスを見つけるという課題にます

ます注意を払う必要があります。場合によって

は、現在の技術的中立的立場からの逸脱、ま

たは特定のアプリケーションに対するAI標準規

格および行動規範の策定を求めて業界と協力

することを求めること等が必要です。

我々はまた、AIの規制の課題が金融サービス

に特有のものではないことを認識すべきです。

AIの広範な利用から生じる長期的な社会的・倫

理的意味合い、及び適切な政策対応が何であ

るべきかについて、産業界と規制当局の双方

が協力し、国境を越えた、横断的な議論がなさ

れることを期待します。
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7. まとめ

企業にとって重要なのは、これが双方向の学
習プロセスであることを認識することです。
すなわち、取締役会、上級管理職チーム、事
業部門と管理部門がAIに対する理解を深める
必要があります。一方、AIの専門家は、リスク
と規制の観点を理解する必要があります
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