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News Release 
 
 

ブロックチェーン技術を活用した本人確認（KYC）高度化

プラットフォーム構築の実証に係る報告書を公表 

みずほフィナンシャルグループ、三井住友フィナンシャルグループ、三菱 UFJ フィナンシャル・

グループ、デロイト トーマツ グループが参画するブロックチェーン研究会が昨年 7 月より実施 
 
 

株式会社みずほフィナンシャルグループ、株式会社三井住友フィナンシャルグループ、株式会社三菱

UFJ フィナンシャル・グループならびにデロイト トーマツ グループが参画し、ブロックチェーン技術の研究を

推進しているブロックチェーン研究会は、2017 年 7 月より 2018 年 3 月まで実施した、「ブロックチェーン技

術を活用した本人確認（KYC）高度化プラットフォーム構築の実証」に係る報告書をまとめ、本日公表致しま

したのでお知らせします。なお、本実証実験を進めるに当たっては、2017 年 10 月、金融庁に設置された

「FinTech 実証実験ハブ」（※）の枠組みでの支援申込みを行っており、支援が決定された同年 11 月以降は、

金融庁から法令解釈のアドバイスを受けるなど、継続的に支援を受けながら、実施してまいりました。 

（※）金融庁では、2017 年 9 月 21 日、フィンテック企業や金融機関等が、前例のない実証実験を行おう

とする際に抱きがちな躊躇・懸念を払拭するため、「FinTech 実証実験ハブ」を設置。FinTech 実証実

験ハブでは、フィンテック企業や金融機関等が、実験を通じて整理したいと考えている論点（コンプライ

アンスや監督対応上のリスク、一般利用者に向けてサービスを提供する際に生じうる法令解釈に係る

実務上の課題等）について、個々の実験毎に金融庁内に担当チームを組成して継続的な支援が行わ

れる。 

 

「本人確認」は、マネー・ローンダリング対策やテロ資金供与対策、経済制裁対応に関係するものとして国

際的に規制が強化されています。国内においても個人を対象とするものを含め、厳格化が進められており、

それに伴い金融機関の事務処理が増えることが想定されます。そこで、金融機関が共通利用できるインフ

ラを整備することなどによって、本人確認の効率化と高度化を進めることが期待されます。  

 

今回の実証は、こうした背景に鑑み、「改ざん耐性」「高可用性」等の特性から、本人確認の効率化への

親和性が高いと期待されているブロックチェーン技術を用いた本人確認システムのプロトタイプの作成と、

仕様の決定を目指し行ったものです。効果検証においては、要件の充足性（機能実現性・性能・セキュリティ 

等）、コスト低減効果等を検証観点に据え、ブロックチェーン技術を用いた新たなシステムの有用性を本研

究会で評価しています。 

 

 なお、実証実験の概要、検証結果・考察などに関して、詳細は以下、別途報告書にまとめておりますので

あわせてご確認ください。 

 

ブロックチェーン技術を活用した本人確認（KYC）高度化プラットフォーム構築の実証に係る報告書 

 

2018 年 7 月 13 日 

デロイト トーマツ グループ 

https://www2.deloitte.com/content/dam/Deloitte/jp/Documents/about-deloitte/news-releases/jp-nr-nr20180713-report.pdf
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【実証実験ならびに実証実験結果の概要】 

 

■実証実験の名称  

ブロックチェーン技術を活用した本人確認（KYC）高度化プラットフォーム構築の実証 

 

■実証実験の実施期間  

2017 年 7 月より 2018 年 3 月まで  

 

■実証実験の参加者  

 

・プロジェクトオーナ（ブロックチェーン研究会） 

株式会社みずほフィナンシャルグループ、株式会社三井住友フィナンシャルグループ、 

株式会社三菱 UFJ フィナンシャル・グループ、デロイト トーマツ グループ 

 

・プロジェクトメンバ ※五十音順 

SMBC 日興証券株式会社、大和証券株式会社、株式会社千葉銀行、野村證券株式会社、 

株式会社福岡銀行、みずほ証券株式会社、三菱ＵＦＪモルガン・スタンレー証券株式会社 

 

・機能・環境提供 

日立製作所グループ、一般社団法人全国銀行協会  

 

・オブザーバ 

金融庁、日本銀行 

 

■実証実験の概要 

 

・概要と具体的な仕組み 

 

現状、各金融機関で行っている経済制裁対象者リスト等への照合作業等を新たに設立する共同運営機

関（以降、コンソーシアム）で行うとともに、取引を行おうとする顧客の意思表明の下、当該顧客の本人確認

を既に実施した他の金融機関に本人確認済みの顧客である旨を確認すること等により、本人確認等の事

務手続きを簡素化する仕組みを設けることを想定しました。  

   

① 顧客は特定取引1を実施する前に、コンソーシアムの Web 登録フォームから必要な本人特定事項の登

録申請2を実施。 

② コンソーシアムは、経済制裁対象者リスト等のフィルタリング/スクリーニング3を実施。該当がない場合、

該当無（以下、フィルタリング/スクリーニング情報）をブロックチェーン上に記録。 

③ 当該顧客が金融機関 A において特定取引を実施しようとする際は、顧客からの意思表明4によって、コ

ンソーシアムから金融機関 A に当該顧客の本人特定事項とフィルタリング/スクリーニング情報を引渡し。

金融機関 A が当該顧客の本人確認を実施するとともに、上記情報を参考に取引可否を判断5（顧客の

本人確認時にブロックチェーン上の記録に誤りがあることが判明した場合には、コンソーシアムで顧客

に差し戻しを行い再度１の手続きを実施）。 

                                                           
1 本実証実験における特定取引は、口座開設時を想定。 
2 実証実験では個人顧客に限定し、本人特定事項ならびに本人確認に伴う付属情報、確認書類画像（運転免許証）の登録を想定。 
3 本実証実験においては、以下の定義を用います。フィルタリング=顧客より受け渡された本人特定事項と制裁者等リスト（財務省リストに記

載されている項目をもとに、将来拡張されることを前提にテストデータを作成）を照合し、「該当しない」（リストにヒットしないことであり、調査・

判断は含まない）」または「それ以外」を抽出。スクリーニング=蓄積された本人特定事項とリストを照合し「該当しない（フィルタリングと同様）」

または「それ以外」を抽出。その後各行の判断により、ホワイトまたはブラックを判定します。 
4 本人確認情報登録完了の証左として取得したデジタル証明書を顧客が提示することを想定 
5 金融機関 A が独自に追加収集した情報も含め判断。 
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④ 金融機関 A は、口座開設などの特定取引を実施した場合には、コンソーシアムを介して、ブロックチェー

ン上の顧客情報に実施した取引内容を記録。 

⑤ 当該顧客が金融機関 B において特定取引を実施しようとする際は、顧客からの意思表明によって、コン

ソーシアムから金融機関 B に当該顧客の本人特定事項とフィルタリング/スクリーニング情報を引渡し。

金融機関 B は、コンソーシアムを介して当該顧客が金融機関 A で本人確認済みであることを確認6し、

当該確認をもって金融機関 B での本人確認とすることも可能とします（各金融機関の判断） （なお、その

際、金融機関 B は、当該顧客が同様の取引を様々な金融機関で実施していないかなど、ブロックチェー

ン上に記録された当該顧客の取引履歴を参照し、なりすましのおそれがないかどうかを検証）。 

 

・構築した実験環境 

利用者（個人顧客）の本人特定事項の登録、コンソーシアムによる登録内容照合・管理、金融機関による

登録情報の照会、口座開設情報の登録/照会機能をブロックチェーン技術で実装し検証（一部は机上検証）

しました。本実証実験では Hyperledger Fabric7の利用を前提とし、全銀協ブロックチェーン連携プラットフォ

ーム上に環境を構築しました。 

 
 

機能 説明 

① 本人特定事項登録  利用者は、Web 登録フォームで本人特定事項を入力し、ブロックチェーン環境

へ送信 

② 登録内容照合  コンソーシアムは、ブロックチェーン環境へ登録されたデータを参照し、登録内

容に関する不備等をチェック 

③ 共通フィルタリング  リストデータ（実証実験では財務省リストで実施）でフィルタリング処理し、「該

当無し」「その他（完全一致/部分一致）」の判定および補足コメントをブロックチ

ェーン環境へ保存 

④ デジタル証明書発行  認証局からデジタル証明書を取得し利用者へ通知 

                                                           
6 金融機関 B がコンソーシアムを介して顧客の口座開設状況を確認する際、開設済の金融機関（ここでは金融機関 A）の名称を把握できる

か否かについては今後検討。（本実証実験では匿名（金融機関 X の様な表記）で実施しました） 
7 Hyperledger Fabric は ブロックチェーン フレームワーク インプリメンテーションで、The Linux Foundation がホストする Hyperledger のプ

ロジェクトの 1 つです。 
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機能 説明 

⑤ 共通スクリーニング  リストデータが更新されると登録されている全件に対して、スクリーニング処理

を行い、結果（フィルタリング同）をブロックチェーン環境へ保存 

⑥ 本人特定事項照会  口座開設申込みを受けた金融機関（A 行）は、利用者の本人特定事項をブロッ

クチェーン環境へ照会 

⑦ 口座開設情報登録  金融機関（A 行）は、独自フィルタリング／スクリーニング処理の結果、口座を

開設した場合はその旨の情報を登録（結果、開設不可となった場合は他行に

参照できない形式で登録） 

⑧ 口座開設情報照会  金融機関（B 行）は、他行で口座開設されている情報を確認し、独自フィルタリ

ング／スクリーニングを銀行判断で一部省略し、口座開設事務を実施 

 
 
 

■結果概要 

 

1． 業務面 

 

業務観点では KYC のコアプロセスである「本人特定事項の収集」「本人確認」を軸に有効性と利便性に

鑑みて、コンソーシアムが果たす役割（責任）を法的位置づけと紐づけて優先して整理を行いました。 

 

基本的な考え方として、本人確認（実在性と同一性の確認）の有効性が、現状水準、または当局目線を

充足する水準以上に担保されること、利用者（顧客、事業者）にとっての利便性に考慮する必要があること

を前提としました。 

 

法的位置づけに関する考察 

 

▽コンソーシアムが本人特定事項を確認する場合（事業者はコンソーシアムの確認結果を利用） 

「電子署名法上の電子証明書の利用」については、電子署名法上、電子証明書の発行機関は、その発

行に際して、（ア）顧客から本人確認書類の提示を受ける方法（対面）、（イ）顧客宅に本人限定受取郵便を

送付し、顧客からその返送を受ける方法、（ウ）公的個人認証による方法のいずれかで顧客の本人確認を

行う必要があります。（ア）・（イ）では本人確認がオンラインで完結しない等、利用者利便性に課題があると

認識しました。一方、利便性の高い仕組みとして、公的個人認証の活用について検討を深める必要がある

と認識しました。 

 

「コンソーシアムが特定事業者となる案」は、そもそも本人確認は犯罪収益移転防止法に基づき「特定事

業者」が本人確認を実施する必要があるため、顧客との間で特定取引を行なうわけではないコンソーシア

ムが当該法が定める「特定事業者」として本人確認を実施する選択肢は、困難であると認識しました。 

 

▽事業者が本人特定事項を確認する場合（コンソーシアムは事業者の確認結果相互利用をサポート） 

「相互委託方式」については、本人確認を他の金融機関に委託することに抵抗がある先もあるとの意見

がありました。これについては、金融機関 A が顧客の本人確認が完了した後、ブロックチェーン上に当該顧

客の本人確認書類の画像を登録し、金融機関 B が当該顧客と特定取引を行なう際に、金融機関 A への本

人確認の委託に加え、任意に自らもブロックチェーン上に登録された当該顧客の本人確認書類に不審な点

がないか検証を行う仕組みとすることで対応することが考えられるとの意見がありました。 

 

一方、金融機関間の委託内容（契約形態・義務等）の明確化等については、今後、検討を深めていく必要

があると認識しました。 
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なお、「相互委託方式」の適法性に関して、犯罪収益移転防止法施行令 13 条では、「特定事業者 B が特

定事業者 A に委託して顧客と特定取引を行なう場合、A が過去の取引の際に当該顧客の本人確認を実施

しており、本人確認記録を保存していれば、再度の本人確認は不要（本人確認済みの確認で足る）である」

旨規定されています。この点に関して、当該規定の「委託」には、契約締結権までを委託せず、本人確認手

続きのみを委託することも含まれるとの解釈を今般、金融庁から得ており、法令上も問題ないと考えられま

す。 

 

2．システム面 

 

システム面では、今回の実証実験において検証できた範囲は限られているものの、現段階で致命的な欠

陥は確認されず、本人確認（KYC）高度化プラットフォームの実運用への適用可能性があるものと考えられ

ます。 

 

機能観点 

機能面では今回要件として定義したレベルの簡易的 な本人確認（KYC）高度化プラットフォームに対して

は、ブロックチェーン技術が十分に適用可能であることが検証されました。ユーザ利便性を考慮した複数の

要件（ユーザビリティ改善、異例ケースへの対応等）を基に段階的にプロトタイプや仕様の改善を図り、一定

の効果がある事を UAT（実機検証）を通じて確認しました。今後実用化に向けてユーザ利便性の向上に対

する継続的な取り組みが必要であると考えられます。 

 

非機能観点 

性能においては、共通スクリーニング相当のバッチ処理性能評価を実施し、本人情報登録や口座開設に

おけるブロックチェーン情報参照等のオンライン処理への影響を考慮の上、共通スクリーニングのバッチ処

理運用時間を工夫することで、今回要件とした範囲（1,000 金融機関、約 1,000 万件/年（3 万件/日））に対し

て、適用可能性があることを確認しました。 

 

実用化に向けてはスループットの観点で、大容量データや暗号化情報をスクリーニング処理する際に発

生する性能劣化に対し、画像分離やスケールアウト/スケールアップ構成の検討が必要である事、また機器

保守性の観点で、安定稼働・性能値モニタリング等のための機能が Hyperledger Fabric 標準にはないた

め、OSS との連携や Hyperledger Fabric コミュニティの議論を踏まえた検討が必要である事を確認しまし

た。これらに対しては、今後も継続的に検討を進めていくことが必要と考えられます。 

 

コスト観点 

現状の本人確認業務に費やす業務量とコンソーシアムが構築された際の業務量の比較から、期待され

るコスト削減額、また実験環境の実用化を想定した際のシステム構築導入費用と、期待されるコスト削減費

用を比較しその度合を検証する想定ですが、現時点ではコンソーシアムが担う業務内容が明確には定まっ

ておらず、付随して必要となるブロックチェーン機能を特定できないことから、今回の実証実験では一次的な

試算を実施するにとどめました。また、記録表の保管を共通化（コンソーシアム保管）した場合には一定のコ

スト削減効果がある事を共有しました。 

 

■まとめ 

 

ブロックチェーン技術を活用した本人確認（KYC）高度化プラットフォーム構築の実証を通して、ブロックチ

ェーン技術の活用により、今回要件として定義したレベルの簡易的な本人確認は十分に適用可能であるこ

とが確認されました。ただし、実用化を目指すためには利用者の需要性や利便性、法的な論点等、様々な

課題が存在することも認識しました。 

 

当研究会としては、今回の実証実験で得られた示唆に基づき、本人確認業務へのブロックチェーン技術

の適用性の検証と実用化に向けた方向性の検討を、上記様々な課題を踏まえ引続き進めていくかを検討し

ます。 
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また、別途報告書に対して、広く実用化に向けたコメントが寄せられること、そして、金融業界において今

後も多くの実証実験が繰り返され、ブロックチェーン技術の向上に貢献することを期待しています。 

 

以上 

 
 
 
 

＜報道機関の方からのお問い合わせ先＞ 

デロイト トーマツ グループ担当広報 高橋、青堀 
（デロイト トーマツ コーポレート ソリューション合同会社） 

Tel: 03-5220-8600  Email: DTC_PR@tohmatsu.co.jp 
 
 
 
 
 
 

デロイト トーマツ グループは日本におけるデロイト トウシュ トーマツ リミテッド（英国の法令に基づく保証有限責任会社）のメンバーファームであるデロイト トー

マツ合同会社およびそのグループ法人（有限責任監査法人トーマツ、デロイト トーマツ コンサルティング合同会社、デロイト トーマツ ファイナンシャルアドバイザ
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