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Contexte de I'enquéte - 1/2
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Les évolutions en matiere de gouvernance, méthodologies et digitalisation poussent les
organisations a repenser leurs dispositifs de contrdle interne pour gqu'ils deviennent plus
efficaces avec toujours comme objectif de créer de la valeur.

Trois axes de réflexion sont a avoir en téte pour reconsidérer le futur du contréle interne:

» — _—— -

a Refondre le cadre de controle
Meilleure exploitation des données afin d'anticiper au mieux les risques,
les atténuer, et au final créer de la valeur pour vos organisations.

9 Concevoir le modéle opérationnel des contrdles de nouvelle génération
Responsabilisation plus forte de la 1ére ligne de défense et articulation renforcée F/ B/l =
avec la 2eme ligne de défense. il oI (R rfﬂ_ﬂ N '

. '. =l F{JT&)%NTRO .*- I . . ‘e
14 N . ~ K-\ e - OGS LS <
9 Mettre en place I'écosystéme technologique des contréles o I A\

Déploiement d'un écosysteme de contrdles basé sur les nouvelles
technologies (contrdles automatiques, intelligence artificielle, etc.).

© 2023 Deloitte Conseil Enquéte Controle interne 2023 2



Contexte de I'enquéte - 2/2

Deloitte a réalisé une enquéte en France et a lI'international aupres de tous les secteurs d'activité (financié
et non-financier) sur les dispositifs de contrdle interne actuellement en place au sein des entreprises.
Cette initiative, totalement inédite en France, a permis d@laborer un benchmark sur I'ensemble des briques
d’'un dispositif de contrdle interne : gouvernance, pilotage, organisation, processus & controles, outils.

Futur

L'étude décrit les challenges et les
tendances vous conduisant a revoir l'avenir
de vos dispositifs de contréle interne.

Les 3 leviers détaillés dans I'étude
représentent une cible a atteindre pour
faire face a ces challenges et trouver votre
place dans ces tendances.

© 2023 Deloitte Conseil

Ou vous
situez-vous ?

Enquéte

Pour trouver des réponses a cette
guestion, nous avons lancé une
enquéte, par le biais d'un
questionnaire a compléter en ligne.

Les résultats, enseignements tirés de
I'ensemble des réponses collectées
aupres d'acteurs comparables, vous
sont présentés ci-apres.

Aujourd’hui

Nous avons conscience que le futur
que nous avons faconné peut vous
paraitre inaccessible a date.

Ainsi, nous pouvons nous demander...

A quoi ressemblent aujourd'hui vos
dispositifs de contréle interne ?

Quel est votre futur proche compte
tenu de votre maturité ?

Enquéte Controle interne 2023
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Méthodologie

@ Enquéte (+30 questions) lancée a
I'été 2023 au niveau mondial

@ Objectifs de :
» Mesurer la maturité des dispositifs de

contréle interne de vos organisations,
 Vous situer par rapport a vos pairs.

3 thématiques abordées:
« Organisation et gouvernance de Ia
fonction Contréle interne

* Processus et contrdles en place
¢ Outils au service du contrble interne

© 2023 Deloitte Conseil

@ Panel des répondants (+80)

Pays
France

Secteur Petlte.s Fonctions
Industrie entreprises
(1S) Risques
Contréle interne
Grandes Audit interne
entreprises Conformité
Secteur Finance
financier Moyennes
(FSI) entreprises

Enquéte Controle interne 2023



Executive summary R

Une filiere inégalement proportionnée

A contrario des équipes de 2"d niveau, qui
sont clairement reconnues dans l'organisation )
comme  moteur des contréles, les Interne

. 4
correspondants en 1¢ ligne manquent s

Filiere controle

d'intégration, tant dans la réalisation des

contréles que dans leur participation aux /

instances de gouvernance. Y

La culture a par conséquent du mal a se Outils de 13 A

diffuser au travers de lensemble de fonction —. Processus &
I'organisation et les instances dirigeantes Controles

restent dans l'attente de résultats probants contréle interne

pour considérer le contrble interne comme
stratégique.

Des dispositifs qui manquent de fil conducteur pour fonctionner ensemble

Des capacités « outils » encd on
exploitées

Toutes les organisations disposent d’'une ou plusieurs cartographies des risques.
Cet exercice, bien maitrisé, souffre pourtant de plusieurs maux : de niveau exécutif
(macro-risques), elle ne permet pas de piloter opérationnellement a I'échelle des
processus ; de niveau opérationnel (risques spécifiques ou thématiques), elle ne
permet pas d'avoir une vision d'’ensemble.

Elle souffre par ailleurs d'un alignement imparfait avec les plans de contrdle, eux-
mémes perfectibles, notamment en ce qui concerne l'identification des contrdles de
1€ niveau.

Quant a la surveillance des risques et des contréles, elle est bien souvent réalisée a
posteriori, de maniere réactive, sur la base d'indicateurs principalement liés a la
survenance des risques (ex : incidents).

© 2023 Deloitte Conseil

Toutes les organisations, ou presque,
disposent d'outils liés au contréle interne.
Que ce soit des contrdoles manuels (ex :
fichiers Excel) ou un mix (manuels /
automatisés), les organisations ont initié
'automatisation de leurs processus et
controles.

Ceux qui disposent d'un ERP marquent
leur avantage, bénéficiant de capacités
d'automatisation natives, tandis que
d'autres s'outillent de logiciels IRM, utiles
a la fonction de contrdle interne dédiée
mais encore peu utilisés par la filiere dans
son ensemble (notamment la 1¢ ligne).

Peu finalement exploitent 'ensemble des
fonctionnalités offertes par ces outils,
ainsi que les données de maniére
optimale, patissant d'un manque de
tracabilité ou de consolidation de celles
disponibles dans un lieu unique (« puit de
données »).

La fonction de contrble interne s'estime
faiblement digitalisée, tant d'un point de
vue humain que machine.

Enquéte Controle interne 2023 5



Détail des résultats

© 2023 Deloitte Conseil

Organisation & Gouvernance de
la fonction de controle interne -
La filiere controle interne

Processus
& Controles

Outils de la fonction
controle interne

Enquéte Controle interne 2023
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Organisation & Gouvernance
de la fonction de controéle interne
- La filiere controle interne

N
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La filiere controle interne |
Gouvernance - Culture du risque et du controle au sein des organisations

Comment évalueriez-vous le niveau de culture Selon vous, a quel point le contrdle interne est-il
du contrdle interne des lignes métier ? associé a la stratégie de votre entreprise ?

=S| Aligné miS
IS uFSI
0,
60% 53,33%
50% Moyennement aligné
43,33%
40,00% 36,67%
40%
30% 9 53%
24,44% 22,22% Faiblement aligné
20% 40,00%
10,00%
10% 6,67%

0% Pas du tout aligné

16,67%

Faible Moyen Fort Trés fort

* 68% des répondants, tous secteurs confondus, considérent le niveau de culture du contrdle interne des lignes métiers comme insuffisant (faible ou
moyen).

» 78% de ces répondants sont des entreprises opérant dans le secteur IS, dont 69% sont de taille moyenne et grande.

» 7% des répondants considérant le niveau de culture comme trés fort operent au sein du secteur FSI.

* 71% des répondants, tous secteurs confondus, considérent que le contrdle interne n’est pas du tout ou faiblement associé a la stratégie de leurs
organisations.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 8



La filiere controle interne
Gouvernance - Lien entre la fonction contrdle interne, les lignes métiers
et les instances de gouvernance

‘ Disposez-vous de comités dédiés au contrdle interne, qui incluent les lignes métiers ?

n Oui ; Central, en présence de m Oui ; Central, en présence de la
la Direction Générale et de la Direction Générale et de la seconde
seconde ligne de défense ligne de défense
H Oui ; Local, organisés en filiere m Oui ; Local, organisés en filiére
(plusieurs métiers réunis) 63% (plusieurs métiers réunis)
49% 17%
. " o
OL{' ! Local, un comité par M Oui ; Local, un comité par métier
métier
m Non
Non
50%
40% 33%
20% 20% 20% Taille des équipes 17%
de correspondants .
Aucun Entre 1 et 5 ETP Entre 6 et 10 ETP Plus de 10 ETP ‘ Aucun Entre 1 et 5 ETP Plus de 10 ETP

» 49% des répondants du secteur IS indiquent que leurs organisations ont un comité dédié central contre 63% pour le secteur FSI.
* 15% des organisations, tous secteurs confondus, disposent de comités dédiés en local (par filiere ou par métier) ; elles disposent d'un réseau de

correspondants proportionnel a leur taille.
* 60% des organisations, tous secteurs confondus, qui déclarent ne pas avoir de comité dédié au contrdle interne incluant les lignes métiers

ne disposent pas d'équipe de correspondants.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 ]



La filiere controle interne
Gouvernance - Indicateurs remontés a la gouvernance

‘ Quels sont les indicateurs remontés a la gouvernance ?

Aucun _ 15% Aucun h 2%
isk Indi il
) 0,
Key Risk Indicators - 15% Indicators 24%
Key Performance _ 26% Key Risk Indicators _ 36%
Indicators 0
Key Control Key Control indicators 39%
0,
indicators 44%

* 92% des répondants remontent des indicateurs a la gouvernance (KCl, KRI ou KPI).

» Dans le secteur IS, les principaux indicateurs de pilotage remontés a la gouvernance sont des KPI et KCI.

» Dans le secteur FSI, les principaux indicateurs remontés a la gouvernance sont des KCl et KRI.

» 85% des organisations ne remontant pas d’indicateurs a la gouvernance ne disposent pas de comité dédié au contrdle interne incluant les lignes
métiers et 85% estiment que le contrdle interne n'est pas du tout ou faiblement aligné a la stratégie de l'entreprise.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 10



La filiere controle interne
Organisation

‘ Quelles sont les ressources dédiées au controle interne (en ETP) ?

Equipe de contrdle de 2" niveau Correspondants au sein des lignes métiers
mFSI miIS mFSI mIS
73%
) 33%
31% 0 28% e
0,
9% 89 13%
5%
' ' ' ' 81,82%
Aucun Entre 1 et5ETP  Entre 6 et 10 ETP Plus de 10 ETP

Equipe de contrdle de 2nd niveau

12,12%

H Correspondants nommeés au sein des lignes métiers
Aucun Entre 1 et 5 ETP Entre 6 et 10 ETP Plus de 10 ETP Aucun Entre 1et5 Entre6et10 Plusde 10 ETP
ETP ETP

95% des répondants, tous secteurs confondus, ont des équipes dédiées de contrdle de 2nd niveau.

La taille des équipes de contrdle de 2"d niveau est équivalente a celle des équipes de 1e niveau jusqua 5 ETP. Au-dela, les effectifs du 2"d niveau stagnent
tandis que les effectifs de 1¢ niveau doublent.

8% des entreprises IS ne disposent pas d'équipes de contrdle interne de 2nd niveau et 36% ne disposent pas de correspondants, majoritairement des
entreprises de taille moyenne.

Toute entreprise du secteur FSI dispose d'équipes de contrdle interne de 2nd niveau et 24% ne disposent pas de correspondants, majoritairement des
institutions de petite taille.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 11



La filiere controle interne
Organisation

Quelle charge représente la réalisation des contrdles de premier Quelles sont les responsabilités des
niveau pour les équipes dédiées sur une journée de 7h ? correspondants au sein des lignes métiers,
en dehors de la réalisation de contrdles
Charge de réalisation des Taille des équipes de correspondants (le cas échéant) ?
controles par taille des entreprises 1
‘ > n 2 Participer a I'exercice 3
Petite de cartographie des

Déclarer les incidents = LEl LS ST T

H Moyenne de risques
opérationnels

18%

Réaliser des reporting a
la gouvernance

W Grande

33,33% m 2

20,00%) Déclarer les incidents 3
de risques
33,33% ETCTSEEN IS TSI opérationnels

2o e G el Participer a la rédaction
des procédures

m <15%
Entre 15% et 30%

40,00%

H >50% Entre 1 et 5ETP Entre6et 10ETP Plusde 10 ETP risques opérationnels

» Pour 72% des répondants, la réalisation des contrdles de 1¢" niveau représente une part minime de leurs taches quotidiennes.

» 48% de ces organisations indiquent avoir plus de 10 ETP nommés en tant que correspondants au niveau des métiers.

» Les répondants, tous secteurs confondus, indiquant avoir une charge de réalisation des controles de 1e niveau élevée (>15%) disposent
majoritairement d'équipes réduites de correspondants (entre 1 et 5 ETP).

» 2responsabilités les plus citées sont communes aux 2 secteurs, FSl et IS :
- Déclarer les incidents de risques opérationnels ; et
- Participer a l'exercice de cartographie des risques opérationnels.

© 2023 Deloitte Conseil Enquéte Controle interne 2023
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Processus
& Controles
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Processus & Controles
Cartographie des risques

De quelles cartographies
des risques disposez-vous ?

Quel est le périmétre des risques couverts
par les cartographies des risques ?

HFS|
46% Risques ESG n S
Risques liés a la protection des données (ex : RGPD)
Risques liés a l'interruption d'activité (ex : PUPA, PCA)
Risques liés a I'externalisation (ex : PSEE)
Risques Sl / Cyber
mIS . o
Risques de non-conformité
mFSI
Risques opérationnels
Risques financiers
Toutes Une Une Des Autre
cartographie  cartographie cartographies Risques stratégiques
des risques des risques des risques
. . Tous
pour toute pour chaque thématiques (ex
I'entreprise ligne métier  : Corruption) 0% 50 10% 15% 20%
Non
32%

Avez-vous identifié au sein de vos controdles,
ceux qui adressent un risque significatif ?

Oui
68%

» Les organisations, tous secteurs confondus, disposent d'une cartographie des risques pour toute I'entreprise (40%) et de cartographies des risques
thématiques (39%), couvrant majoritairement les risques financiers, opérationnels et de non-conformité ; le secteur IS identifie davantage les risques

stratégiques que le secteur FSI.

» Le secteur IS dispose quant a lui, dans 21% des cas, de cartographies des risques par ligne métier.
* 68% des répondants, tous secteurs confondus, ont identifié leurs risques significatifs et défini des contréles clés pour les atténuer.

© 2023 Deloitte Conseil
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Processus & Controles
Maturité des dispositifs et enjeux - Cartographie des risques

Quel est le degré de maturité de Quelles sont les principales difficultés rencontrées
vos cartographies des risques ? dans l'exercice de cartographie des risques ?
50,00%
44,44% Identification des 3
dispositifs de maitrise
autres que les controles
33,33% Identification des
=S| contréles de 1e niveau
19,44% 19,23% =15
15,38% 15,38%
Identification des 3
Basique Standard Avancé Mature ClEpOeEs ale saie

autres que les contréles

Identification de nouveaux
risques

+ Tous secteurs confondus, 47% des répondants indiquent que la maturité de leurs cartographies des risques est standard.

+ Seuls 8% tous secteurs confondus, considerent leur niveau comme mature et plus majoritairement dans le secteur FSI.

+ Enjeux communs auxquels sont confrontées les organisations, tous secteurs confondus, dans I'exercice de leur cartographie des risques :
- ldentification des dispositifs de maitrise autres que les contrOles ; et
- ldentification des contrdles de 1e niveau.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 15



Processus & Controles
Maturité des dispositifs et enjeux - Plan de contrdles

Quelles sont les principales difficultés rencontrées dans
I'élaboration et la mise en ceuvre de votre plan de contrdle ?

LIS 1

Identification des 3
controles de 1e niveau

‘ Quel est le degré de maturité
de votre plan de contrdle ?

52,78%
50,00%

Volumétrie importante de
contréles

30,77%

mFSI
25,00%

s
15.38% 16.67%

Identification des 3
Basique Standard Avancé Mature cemieles el e fivesy

Identification des
controles automatisables

+ 52% des répondants, tous secteurs confondus, considérent que leurs plans de contrdle sont de maturité standard.
+ Seuls 5% tous secteurs confondus, considerent leur niveau comme mature.
* Enjeux communs en lien avec la mise en ceuvre des plans de contréle, tous secteurs confondus :

- ldentification des contréles de 1er niveau ; et

- ldentification des contrbles automatisables.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 16



Processus & Controles
Maturité des dispositifs et enjeux - Pilotage des risques et contrdles

Quel est le degré de maturité de vos indicateurs Quelles sont les difficultés rencontrées dans
de pilotage des risques et des contréles ? la production de vos reporting ?
s | 1
50,00%

Tragabilité des données 3

38,46%

33,33% 34,62% Fiabilité des données

HFSI

23,08% =S

16,67%

Automatisation de la 3
production des reporting

Basique Standard Avancé Mature

Tracabilité des données

45% des répondants, tous secteurs confondus, considérent que leurs indicateurs de pilotage sont standards.

Seuls 1,6%, tous secteurs confondus, considérent leur niveau comme mature, et uniquement dans le secteur FSI.

Les entreprises estimant comme basique le degré de maturité des indicateurs de pilotage ne disposent pas pour 61% des cas de correspondants dans
les lignes métiers.

1 enjeu commun, tous secteurs confondus : tracabilité des données.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 17



Outils de la fonction
controle interne e
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Outils de la fonction controle interne
Automatisation des controles

Quel est selon vous le degré
d'automatisation de vos controles ?

Hm FSI
miS
61,54% 58,33%
[ BV ERIES 41,67%
40,32% 38,46%
Mix Manuels /
59,68% Automatisés
W Automatisés
0,00% 0,00%

Manuels Mix Manuels / Automatisés Automatisés

* Aucune organisation répondante, quel que soit le secteur d'activité concerné, n'a intégralement automatisé ses controles.
» Le secteur FSI procéde plutdt a 'automatisation de processus end-to-end (37,5% des cas) tandis que le secteur IS combine pour un méme processus,
une partie manuelle et une partie automatisée (95% des cas).

© 2023 Deloitte Conseil Enquéte Controle interne 2023 19



Outils de la fonction controle interne
Les ERP

‘ Quel ERP utilisez-vous ?

B SAP S4HANA / ECC 1
= Aucun SAP ECC 3
SAP 4HANA
Autre Microsoft
Oracle

ORACLE m

= MICROSOFT 1

m CEGID 3

= SAGE Microsoft

* 22% des répondants ont indiqué n'utiliser aucun ERP, et 44% de répondants dans le secteur FSI.

* 19% des répondants, tous secteurs confondus, indiquent utiliser d’autres solutions d’ERP (ex. NetSuite, Sopra, externalisation de fonction comptabilité,
etc.).

» 42% des répondants du secteur IS utilise une solution de I'éditeur SAP.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 20



Outils de la fonction controle interne
Les outils Integrated Risk Management (IRM)

Quelles fonctionnalités des outils

A T 5
‘ Quel outil d'IRM utilisez-vous ? IRM utilisez-vous ?

Assignation automatique des droits avec revue SOD... m FS
1 Acceés firefighter (gestion des accés privilégiés ponctuels) =S
2 3 Gestion des risques de tiers
Enablon Suivi des plans d'action
Galvanize Tableau de bord de pilotage des risques et contrdles
Cartographie des processus
Gestion des incidents
Gestion des risques (cartographie des risques) 21%
Gestion des plans de contréles et documentation des controles
Toutes
0% 5% 10% 15% 20% 25%

Plus de 50%, tous secteurs confondus, indiquent n'utiliser aucun des outils d'IRM listés.

36% des répondants, tous secteurs confondus, indiquent utiliser d'autres outils d'IRM, ainsi que des solutions internes.
Le secteur IS utilise plus de modules (nhotamment processus et incidents) que les entreprises du secteur FSI.

Modules les plus utilisés, tous secteurs confondus :

- Cartographie des risques ; et

- Suivi des plans d’action.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 21



Outils de la fonction controle interne
La digitalisation de la fonction contréle interne

Quel est le degré de maturité de votre dispositif Quels sont les freins a la digitalisation de
de contrdle interne en termes de digitalisation ? votre dispositif de contrdle interne ?
Petite
G B Moyenne

H Grande

61,90%

Manque de

ressources

humaines pour
développer/mettre LUELTLER(S
en place ressources
financiéeres

Manque de

14,29% connaissance des

possibilités
offertes par la
technologie

19,05%
40,91%

27,27% 22,22%
22,73%

11,11%

Faible

* 65% des répondants, tous secteurs confondus, estiment que leur dispositif de contrdle interne est faiblement digitalisé.
» 50% des grandes entreprises se considerent comme faiblement digitalisées.
» Les principaux freins a la digitalisation sont liés aux compétences, a la veille technologique et aux moyens financiers.

© 2023 Deloitte Conseil Enquéte Controle interne 2023
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Outils de la fonction contrdle interne
La digitalisation de la fonction contrdle interne

A l'avenir, laquelle de ces fonctionnalités voulez-vous
mettre en place (horizon <2 ans) ?

21,05% HFSI

Aucune
Process mining (Exploration de processus) mIS
Continuous Control Monitoring - CCM (détection en temps réel des dysfonctionnements)
. 23,68%
Tableaux de bord automatisés 15,07%
Data Lake
Assignation automatique des droits avec revue SOD automatique
Acces firefighter (gestion des accés privilégiés ponctuels)
Gestion des risques de tiers
Suivi des plans d'action
Cartographie des processus 15,07%
Gestion des incidents
Gestion des risques (cartographie des risques) 12,33%
Gestion des plans de contr6les et documentation des contrdles 21,05%
Double validation (paiements, master data)
Rapprochement automatisé (3-way match)
Toutes
0% 5% 10% 15% 20% 25%

* 24% des répondants FSI visent a 2 ans une plus grande automatisation des reporting et 21% la mise en place du module de gestion des plans de
contréle.
* 15% des répondants IS visent a 2 ans a mettre en place un module de cartographie des processus et 15% une automatisation des reporting.

© 2023 Deloitte Conseil Enquéte Controle interne 2023 23
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