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La Innovacioén y la inversion en IT son el pilar

fundamental que permitira mantener la productividad a nuestras
empresas’

. Director General de Infoempleo

Infoempleo y Deloitte se han
unido para crear esta guia con
el objetivo de arrojar un poco
de luz sobre los nuevos desafios
a los que se enfrenta nuestro
mercado laboral, que tiene en la
tecnologia a su principal motor

de cambio. Ademas, se analizan
17 profesiones del sector IT
que serdn claves en el futuro.

La supervivencia de cualquier
empresa depende de su capacidad
para adaptarse a los cambios y
evolucionar con los tiempos. La
tecnologia es la que marca hoy el
rito a nuestro tejido empresarial, y
lo hace a una velocidad de veértigo.

Negocio y tecnologia han llegado
a convertirse en un binomio que
funciona como un todo. El modelo
ha cambiado y nunca volverd a
ser como antes. La innovacion y la
inversion en IT son ahora el pilar

fundamental que permitird mantener la

competitividad en nuestras empresas.

En este nuevo escenario, el cambio
en el modelo de negocio se traslada

también, y de forma inmediata, a

un cambio en las competencias
demandadas en el mercado laboral,
lo que plantea una gran incognita.
Hasta ahora los avances tecnoldgicos
no han destruido empleo en el largo
plazo, sino que han cambiado su
composicion: de menor a mayor
cualificacion. Sin embargo, la
Integracion de la robdtica y la
inteligencia artificial en el Gmbito de
la empresa transformard de forma
radical e incierta nuestro modo

de trabajar: ¢seremos capaces de
crear nuevas profesiones para dar
respuesta a la destruccion de puestos
que provocard la automatizacion

de tareas? (Qué profesional tendrd
mas oportunidades en el mercado?

Gran parte de las nuevas
contrataciones en el futuro tendran
lugar en el area de IT, el gran
nicho de empleo para los proximos
anos. Si quieres descubrir cudles
serdan los perfiles mas cotizados,
como convertirte en uno de ellos

y conocer a las empresas en las
que trabajaras, te invitamos a

que sigas leyendo esta guia.
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Nuestro objetivo con esta guia es acercar a los futuros

profesionales del sector IT a1la realidad de 1a profesion
y ofrecer un punto de vista sobre esta industria en crecimiento”

Socio Director de Consultoria &
Business Process Management de Deloitte

Es un placer presentaros la guia
“"Empleo IT 2017. Profesiones con
futuro”, elaborada por Deloitte

e Infoempleo, que recoge 17
entrevistas a profesionales
especializados en el sector de

las tecnologias de la informacién

sobre su carreraq, trayectoria
y dia a dia profesional.

Nuestro objetivo con esta guia es
acercar a los futuros profesionales del
sector IT a la realidad de la profesion,
y ofrecer un punto de vista sobre la
situacion actual en el mercado laboral
para esta industria en crecimiento.

En un clima de negocios impulsado

por fuerzas digitales e innovacion
constante, cada empresa tiene hoy

en dia una vertiente tecnologica que
afecta a todos los aspectos del negocio.
Asi, somos testigos a diario de como

se impulsa el diseno del producto,

de como se transforma el modelo

de negocio y de nuevas maneras

de conectar con la competencia.

El informe Tech Trends 2016 de
Deloitte examina en profundidad ocho

tendencias que generaran disrupcion
en los negocios durante los proximos
18-24 meses: desde cadenas de bloque
o blockchain a realidad aumentada,
internet de las cosas o aplicaciones
tecnoldgicas socialmente responsables.

También en crecimiento se encuentra
el sector de la ciberseguridad. Segun el
estudio Consumer data under attack:
The growing threat of cyber crime,

un 39% de los consumidores fueron
victimas de algun virus o malware
destinado al robo de datos personales,
lo que supone un crecimiento del

13% respecto al ano anterior. Son
algunos ejemplos de las tendencias
que seguirdn creciendo en los proximos
anos, y para los que se requerira del
talento de profesionales cualificados.

En esta guia, 17 personas que se
dedican a diversas dreas IT exponen
Su experiencia en campos como la
ciberseguridad, el diseno UX, Business
Intelligence, prevencion del fraude o
arquitectos de Big Data, entre otros, y
las tendencias que prevén a futuro.
Esperamos que la lectura de estas
pAginas sea de tu interés y utilidad.
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https://dupress.deloitte.com/content/dam/dup-us-en/articles/tech-trends-introduction/DUP_TechTrends2016.pdf
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S1 hay un factor que caracteriza

al sector IT es que la mayoria de
las herramientas que se utilizaran
en los préximos anos todavia no
existen, por lo que las habilidades
que las empresas requeriran de
sus profesionales seran distintas a
las que se exigen hoy

Un estudio presentado por AMETIC, la
Asociacion Multisectorial de Empresas de
Electronica, Tecnologias de la Informacion,
Telecomunicaciones y Contenidos Digitales,
senala que la cifra de negocio alcanzada
por las empresas que desarrollan su
actividad en este sector llegaria a superar
los 94.000 millones de euros en 2016.

Por segmentos, el hardware crecié un 7,3%,
mientras que el software incremento su
facturacion en un 3,4%. Estas cifras son

solo un referente para poner en contexto

de qué hablamos cuando nos referimos al
sector de las Tecnologias de la Informacion,
y dan una idea del crecimiento que puede
experimentar este segmento econémico de
aqui al 2020, ano hasta el que se extienden
las previsiones de la Agenda Digital de la UE.

Sobre todo, si tenemos en cuenta que la
transformaciéon digital comienza a tomar
fuerza entre las empresas de nuestro pais,
convirtiendose en la hoja de ruta de la gran
mayoria de ellas, lo que ayudard a mantener
el crecimiento de un segmento econémico
de vital importancia para la economia de

los paises de la UE por su aportacion al PIB,
que en Espana actualmente ronda el 4%.

Adelantarnos al 2020 y adivinar

lo que ocurrird en el sector de las
Tecnologias de la Informacién es

dificil. Sin embargo, ya podemos intuir
algunos de los desafios a los que se
enfrentardn, no sélo los departamentos
TIC de las grandes organizaciones,

sino los proveedores tecnoldgicos que
marcardn el camino para los usuarios.

TECNOLOGIAS REINAS DEL FUTURO

Nos encontramos en un momento de
revolucion tecnolégica, que supondrd
un cambio de paradigma y un salto
cualitativo para la economia global.
La nueva realidad vendrd de la mano

EL SECTOR IT EN ESPANA

el cloud computing, se afianzarda
como la tecnologia mas importante
de la proxima década, llegando a

un alto nivel de estandarizacion,
seguridad y rendimiento, tanto para
las empresas como para los usuarios.

Segun los expertos, las nubes publicas,
privadas e hibridas, convivirdn dentro
de las organizaciones de forma mucho
mas natural a como lo hacen en este
momento. Y aunque segun los datos
de diferentes estudios, se espera un
crecimiento continuado durante los
proximos anos del cloud computing,
las empresas no tomaran la decision
radical de llevar todo a la nube, sino

La Agenda Digital de la UE senala que la demanda de
perfiles vinculados a las Tecnologias de la Informacion
experimentara un incremento del 9,3 % hasta 2020 en todo

el mundo. El principal reto al que se enfrenta el sector
es la escasez de profesionales especializados, porque no
crecen de forma proporcional a esa demanda

de tecnologias de las que en estos
momentos soélo vislumbramos la punta
del iceberg, y que van a revolucionar
la manera en la que los proveedores
IT se relacionan con sus clientes.

Las tecnologias que se convertiran
en las reinas de los departamentos
de IT para el 2020 seran aquellas
que soporten toda la disrupcion
causada por la revolucion digital.
Veremos sin duda como la nube,

que en general apostaran por llevar al
cloud aquellas partes de su negocio
gue no sean estratégicas, que aportan
menos valor a su negocio y cuyo nivel
de criticidad es bajo, dejando dentro
de la organizacion la parte core.

Segun los datos del estudio Gartner
Worldwide IT Spending Forecast de
la consultora Gartner, en 2018 el
50% de las companias a nivel global
tendrd modelos de nube hibridos.

EMPLEO IT



Conseguir volar en esta nube es el gran desafio
para los proveedores IT, que no sélo estan
trabajando en el desarrollo de soluciones cloud
cada vez mas sencillas, eficientes y de mejor
precio, sino que sean capaces de adaptarse a
la cada vez mayor normativa internacional.

Internet y las aplicaciones web serdan la
base de todo lo que veremos en un futuro
proximo, pero también supondrdan una
forma diferente de consumir aplicaciones.
En los proximos anos, cada vez serd mayor
el nUmero de soluciones importadas a la
organizacion desde las dreas funcionales, y
no a través de procesos formales de IT. No
serdn gestionados de forma convencional sino
a través de smartphones y dispositivos que
aun estdn en fase de desarrollo, mejorando
su accesibilidad y rapidez de despliegue.

Este panorama supondrd un incremento de
la cantidad de informaciéon a procesar, lo que
obligara a utilizar potentes herramientas de
andlisis que uniran el Big Data con la inteligencia
artificial. El objetivo es obtener elementos

de prediccion y de andlisis cada vez mads
eficaces y eficientes, que no sélo ayuden en
la toma de decisiones sino que ofrezcan a los
usuarios la valoracion de todas las opciones
posibles, creando modelos predictivos que
eliminen los riesgos en las decisiones.

QUE HABILIDADES SERAN ESTRATEGICAS
EN LA BUSQUEDA DE EMPLEO

Estas nuevas tecnologias, y todas aquellas
que surgirdn en los proximos anos de las

que todavia no tenemos ninguna referencia,
provocardan un cambio drastico en el empleo
en el sector IT. Actualmente las empresas

IT estén realizando grandes esfuerzos por
atraer y retener talento de alto nivel para
poder ofrecer servicios competitivos y de gran
calidad. Ademas, la gran mayoria piensa
continuar aumentando sus plantillas.

EL SECTOR IT EN ESPANA

La Agenda Digital de la UE senala que

la demanda de perfiles vinculados a las
Tecnologias de la Informacién experimentard

un incremento del 9,3% hasta 2020 en todo el
mundo. El principal reto al que se enfrenta el
sector es la escasez de profesionales, ya que las
personas que se especializan en esta drea no
crecen de forma proporcional a la demanda.

El sector va a necesitar contratar a 900.000
profesionales mas a nivel global, desde los

7,5 millones de empleados con los que cuenta
actualmente hasta los 8,2 millones. En Espana, la
Comision Europea prevé que haran falta mas de
100.000 profesionales en los préoximos 10 anos.

Por todo ello, para abrirse camino en el mercado
laboral no quedard mas remedio que reciclarse
en lo que ya se denomina la Cuarta Revolucion
Industrial, una transformacion sin precedentes
que se esta produciendo a velocidad de vértigo.

ESPECIALIZACION Y COLABORACION

Para satisfacer las necesidades de todos estos
nuevos puestos de trabajo una palabra serd
indispensable: especializacion. Se modificardn
los perfiles de los trabajadores 3.0, que
deberdan adaptarse a los cambios tecnoldgicos
o morir profesionalmente. Tendrédn que ser
trabajadores hibridos, capaces de manejar
dos o tres tecnologias simultGneamente, de
poner en marcha modelos colaborativos, y de
integrar y liderar diferentes equipos de trabajo,
ubicados en distintas partes del mundo.

En Espana se prevé que el incremento sera

aun mayor. Para el Ultimo ano se estimo un
crecimiento en la contratacion del 39,9% con
respecto a 2015, y los expertos se atreven a
afirmar que se podrdn alcanzar crecimientos
superiores al 40% en los proximos anos.

Todo ello nos lleva a pensar, no solo que el pleno
empleo en este sector no es una utopia sino que
van a suponer un importante impulso para el



mercado europeo,; pues comao aseguran

expertos de la UE, las Tecnologias
de la Informacion son responsables
de mas del 40% del crecimiento
anual de la productividad y del 25%

Para afrontar la revolucion que las
nuevas tecnologias traerdn, los
profesionales deberdn ser capaces de
desplegar una serie de habilidades
hasta ahora desconocidas. Ademads,

DATOS RELEVANTES DEL SECTOR IT MM € POR SECTOR

FACTURACION

100.000 MM €

80.000 MM €

Previsién

2016

Prevision de () Prevision de

crecimiento crecimiento de
del sector TIC personas empleadas

v

54% I +9.085

8.279

COMUNICACIONES FIJAS
FACTURACION
POR
SECTORES

9.206

COMUNICACIONES MOVILES

5.463

SERVICIOS MAYORISTAS

3.650

OTROS INGRESOS SECTOR

4.222

SERVICIOS AUDIOVISUALES

19.731

CONTENIDOS DIGITALES

4.537

HARDWARE

2.992

SOFTWARE

15.168

SERVICIOS TI

1.802

ELECTRONICA DE CONSUMO

Fuente: AMETIC, Asociacion Multisectorial de Empresas de Electronica,
Tecnologias de la Informacién, Telecomunicaciones y Contenidos Digitales 14 962

del crecimiento del PIB. Datos que
demuestran su vitalidad y su potencia
para ser uno de los entornos con
mayor capacidad de generar empleo,
convirtiéendose en el motor de arrastre
de otros sectores en toda Europa.
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INDUSTRIA ELECTRONICA

en un entorno social y laboral
dominado por las maquinas y las
relaciones virtuales, las organizaciones
demandardn profesionales con
competencias humanas que
interpreten y pongan en valor los

EL SECTOR IT EN ESPANA

Entre las habilidades que diferentes
estudios senalan como estratégicas
para los profesionales del futuro
destaca la inteligencia social, que no
es sino la capacidad para conectar
con los demds de manera directa.

millones de datos que circulan en
la red en diferentes formatos.

CONVIVIR CON MAQUINAS
INTELIGENTES

El pensamiento critico y la inteligencia

emocional seran dos de las

habilidades que pueden garantizar

e incrementar exponencialmente

las posibilidades de conseguir un

empleo en el horizonte de 2020. La

conectividad global, la convivencia

con maquinas inteligentes y los diferentes grupos de personas en

nuevos canales de comunicacion han diferentes contextos. Se valorard

transformado las relaciones personales también la capacidad de aportar

y, sobre todo, las profesionales. soluciones y respuestas mas alld de lo
rutinario o de lo que marcan las reglas.

Las organizaciones buscan
profesionales capaces de evaluar
rapidamente las emociones de quienes
los rodean, que serd algo crucial en

el futuro, pues estardn obligados a
colaborar y construir relaciones con

Contar con formacién, idiomas y ser
un excelente relaciones publicas ya
no es suficiente para asegurarse un
empleo en el proximo lustro. En un
entorno en el que el conocimiento se
incrementa un 40% cada 14 meses
y el 90% de los datos existentes se
han generado en los dltimos dos
anos, los profesionales tendran que
ser capaces de diferenciarse del
resto para encontrar su camino.

Como respuesta a la extension a todos
los entornos del Big Data, el sector

IT necesitard también profesionales
capaces de traducir grandes cantidades
de datos abstractos y comprenderlos.

Un mundo rico en datos procedentes
de distintos canales supone una
sobrecarga de conocimiento. Las
organizaciones y los trabajadores solo

¢DONDE ESTARA EL EN 20207?

Canadd y Estados Unidos aumentardan la demanda de profesionales con estudios
superiores, si bien deberdn adn importar talento para cubrir sus necesidades.

Algo similar ocurrird en paises asidticos como Corea del Sur o Japon. El reto en estos
paises es aun mayor, debido principalmente al envejecimiento de su poblacién activa,
lo que motivard descensos de mano de obra cualificada y la necesidad de incorporar
trabajadores extranjeros.

En cuanto a Europa, Espana, Italia y Polonia son los paises europeos con mayor
tendencia a un elevado déficit de talento en las proximas dos décadas. Esto también
ocurrird en Francia o Alemania, aungue en menor medida, gracias a las politicas
llevadas a cabo en la formaciéon de profesionales enfocada a la adecuaciéon a las
necesidades de las empresas. En Espana, segun las previsiones de Randstad, en 2020
faltaran 1,9 millones de profesionales altamente cualificados.

EMPLEO IT



podrdn sacar ventaja de esa afluencia
masiva de datos si son capaces de
filtrarla con eficacia y se centran

en lo realmente importante, para lo
que serd necesario que desarrollen

su capacidad para estructurar,
clasificar y etiquetar la informacion.

Con todos estos datos podemos
determinar que puestos como

el de arquitecto de datos o los
expertos en integraciones serdn
de los mas solicitados, tanto por
la gran cantidad de informacion
que serd necesario analizar como
por su capacidad para alimentar el
numero creciente de aplicaciones
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que surgirdn en este entorno.
También habrd una gran demanda
de expertos en el andlisis y manejo
de hardware y programas que
servirdn para integrar los cientos

de dispositivos, moviles, tablets,
wereables e incluso dispositivos
virtuales que nos rodeardan en todos

los aspectos de nuestra vida. Su
objetivo serd mejorar la exactitud de
la informacion recogida para servir
al creciente movimiento de andlisis
en las empresas de todo el mundo.

Programadores que aprovechen
conocimiento en APIs, expertos
en robdtica y en inteligencia
artificial también tendran grandes
oportunidades en un mercado
laboral que cambiarda de aqui

a 2020 su filosofia de ser.

Y aun podemos ir un paso mas alla
en cuanto a nuevas profesiones se
refiere. De la mano de las impresoras
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3D llegardn los tridimensionalistas,

los desarrolladores de “tintas” para
impresoras 3D, los chefs de impresion
de comida o los estilistas y disenadores
de ropa 3D. Asi, pronto oiremos hablar
de gestores de desperdicios de datos,
disenadores de personalidad para
dispositivos, abogados y reguladores

de criptomoneda o disenadores de
experiencias de vigje sin conductor.

¢Y CUALES SERAN LAS
EXIGENCIAS LABORALES DE
LOS PROFESIONALES?

El cambio en los perfiles profesionales
que conformardn las plantillas de las
empresas en el ano 2020 supondra
también una revolucion integral en las
condiciones laborales. Los beneficios
salariales, que habitualmente se han
utilizado desde las organizaciones
para atraer el talento, no serviran para
estos nuevos profesionales, que no
son partidarios de las jerarquias, sino

que quieren participar en la toma de
decisiones de las empresas en las que
trabajan, que se revise el concepto

de jornada laboral, incrementando

la flexibilidad y la movilidad.

El puesto de trabajo ya no serd
fijo y no estard en la sede central

EL SECTOR IT EN ESPANA

de la empresa, sino alli donde el
trabajador se encuentre. También
apostaran por lograr un mayor grado
de bienestar laboral, buscando

la felicidad y no la productividad
como objetivo fundamental.

Estos profesionales quieren integrarse
en organizaciones saludables,

que no solo les permitan ejercer

su profesion sino que les aporten
nuevos retos y que les faciliten las
herramientas para conseguirlos.

En resumen, nos enfrentamos a un
cambio total tanto en las herramientas
con las que trabajaremos como en

la forma de hacerlo. Y en muchos
casos, aquello que nos parecia de
ciencia ficcion es ya una realidad.
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Deloitte esla firma de servicios profesionales lider en Espana y
el mundo. Esta considerada como uno de los INl€jores sitios
para trabajar.

Deloitte presta servicios de auditoria, consultoria, gestion de riesgos,
asesoramiento fiscal y legal y asesoramiento financiero. Cuenta con mds

de 7.500 profesionales repartidos en 20 oficinas ubicadas en las principales
ciudades espanolas y presta servicio a organizaciones nacionales y
multinacionales de los principales sectores del tejido empresarial. Asimismo
es miembro de la organizaciéon internacional Deloitte Touche Tohmatsu, que
cuenta con cerca de 250.000 profesionales en mds de 150 paises.

CONOCE DELOITTE

Deloitte orienta la prestacion de sus servicios hacia la excelencia empresarial,

la formacion, la promocion y el impulso del capital humano, manteniendo asi el
reconocimiento como la firma de servicios profesionales que presta el mejor servicio
a sus clientes.

Deloitte asesora a sus clientes sobre como llevar a cabo una practica de negocio
responsable y rentable, manteniendo un equilibrio social, medioambiental y
financiero.

DELOITTE, UNA DE LAS ME JORES EMPRESAS PARA TRABA JAR EN ESPANA

Deloitte resultdé premiada en la presentacion del Estudio de Universum Most
Attractive Employers - Professionals 2016 en Espana. Para los jovenes, ocupa
un puesto relevante en el ranking general tanto para profesionales de ciencias
empresariales como para ingenieros.

Deloitte recibid el Premio LinkedIn al Mejor Talento por “el trabajo excelente
de la Firma en LinkedIn; por el desarrollo de su marca de empleador

y por unas estrategias de contratacion sobresalientes”. La 2° edicion

de los Premios IN ha analizado los datos de mas de 600 empresas,
premiando a las mas eficientes en su estrategia de atraccion y seleccion
del mejor talento con LinkedIn, conocido como Employer Branding.

La Firma volvié a ser distinguida entre las organizaciones empleadoras
mas atractivas en Espana en la séptima edicion de los Randstad
Award, que organiza la empresa de Recursos Humanos en base a un
estudio en el que han participado mas de 200.000 personas.

DELOITTE EN ESPANA
@ “En ,un
oficinas de las nuevas incoporaciones
en 2016 fueron ingenieros.
@ :)r70f.e§)noal<9 De estos, cerca del

pertenecen al

(€)587,7 M :

facturacmn FY15
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EL MODELO DE DELOITTE: ESTRATEGIA AS ONE

La vision y estrategia de Deloitte se basan en trabajar bajo el modelo As One,
atravesando fronteras geograficas, funcionales y de negocios, lo cual permite
adaptarse a su esquema operativo. La estrategia As One de la red de Deloitte
proporciona a los profesionales de las firmas miembro un abanico completo de
servicios y practicas lideres a lo largo de la organizaciéon global. Esto permite que
el equipo de trabajo tenga acceso a los proyectos mas relevantes, innovadores

y creadores de tendencias que se estén llevando a cabo a lo largo de la red.

EL SECTOR DE IT DE DELOITTE EN EL MUNDO

En un contexto de constante cambio a nivel global, el sector tecnoldgico en
general y el de IT en particular contintia creciendo a un ritmo avanzado. La
Innovacion tecnologica es la clave, innovacion que debe ir de la mano del rigor
empresarial, del ingenio estratégico y de la ejecuciéon precisa para alcanzar

el éxito. Las areas de IT, al igual que las demas industrias de Deloitte, estan
organizadas de tal modo que permiten ofrecer la mayor calidad en la prestacion
de servicios a los clientes: una estructura global, regional y local basada en la
especificidad de cada industria y en la funcionalidad de las lineas de servicio.

"Having influence that matters”

Deloitte contribuye con la sociedad creando confianzay
seguridad, defendiendo la integridad y apoyando a la sociedad
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SANIDAD ENERGIA

Como firma

CONOCE DELOITTE

en la prestacion de servicios profesionales,

mantiene una vocacion orientada a

y a contribuir a la mejora de nuestro

ACCION SOCIAL

Deloitte apoya numerosas iniciativas de Accion Social.

DURANTE EL 2016

PROFESIONALES

HORAS LABORALES

PROYECTOS

DE EUROS

EUROS

EUROS

PERSONAS

involucrados en

PROYECTOS SOLIDARIOS

dedicadas a

PROYECTOS DE VOLUNTARIADO

dedicados a

LA EDUCACION

dedicados a

CAUSAS SOCIALES

en

DONACIONES DE LOS EMPLEADOS

en

DONACIONES DE LA FIRMA

BENEFICIADAS

por la accién social de Deloitte
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ENTREVISTA: JUAN LUIS DiEZ CALLEJA
Soclio Director de Recursos Humanos de Deloitte

" _
El capital humano es para Deloitte su

principal activo, lo que nos sitia por delante

o n
de nuestros competidores

1 Deloitte es un referente en servicios profesionales a empresas,
¢qué tipo de proyectos se desarrollan en la firma?

Los proyectos estan evolucionando de manera permanente y se adaptan a las
necesidades concretas de los clientes. En los Ultimos meses se han intensificado

las colaboraciones dirigidas a revisar la estrategia en todo lo que a tecnologia se
refiere: en los procesos de transformacion digital, en la optimizacion de los sistemas
de decision empleando la explotacion de big data y el soporte de analytics, en la
revision de los sistemas de seguridad de la informaciéon y blindaje ante las nuevas
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formas de ciberataques, entre otros. Son proyectos multidisciplinares que involucran
no solo a profesionales IT sino a otros especialistas del drea legal, financieraq,
marketing, etc.

2 ¢Cémo se puede crecer en Deloitte?

La promocion es una constante en Deloitte y es uno de los factores por los que
cada proyecto representa un reto diferente. Es mds, a medida que una persona
gana experiencia va jugando un rol diferente, ya que su desarrollo profesional,

sus competencias, sus habilidades y destrezas crecen y es capaz de aportar un
valor diferente al proyecto. Y a mayor responsabilidad mayor compensacion, claro.
Creo que Deloitte es una organizacion que compensa bastante bien en relacion al
mercado, aunque lo mdas importante no es soélo el aspecto economico, es el tipo
de proyecto, los clientes para los que se desarrollan los mismos, la formacion que
recibes, el aprendizaje que adquieres, tu desarrollo profesional y también personal,
el ambiente de trabagjo..., y por supuesto los incrementos salariales ligados a una
aportacion de mayor valor.

3 ¢Existe un plan de formacién especifico para los profesionales IT?

La formacion que ofrece Deloitte a todos sus profesionales es muy amplia 'y

se adapta al nivel de experiencia, habilidades, idiomas, drea de especialidad e
intereses de cada uno. El plan de formacién que se aplica es personalizado. En el
caso de los profesionales del sector IT, la formacion de tipo técnico va en funcion de
las herramientas que estan utilizando o las tendencias e innovaciones que marcardn
el uso de nuevas tecnologias.

4 Deloitte forma parte de una red internacional, ;qué posibilidades hay de
participar en proyectos de este tipo?

Nuestros clientes son globales y los proyectos dan respuesta, en la mayoria de los
casos, a necesidades de cardcter global. Se suele trabajar con colegas de otros
paises que aportan valor al proyecto que se estd desarrollando, y esta colaboracion
puede precisar de desplazamientos a oficinas de la red internacional. También se
puede solicitar una transferencia, parcial o total, a otro pais de la red Deloitte.

5 Si alguien estd interesado, {cudl es el proceso de incorporacion a Deloitte?
Lo primero es que podamos conocer al candidato. Podra aplicar a alguna de las

ofertas o posiciones que tenemos abiertas y dejar sus datos y su CV bien a través
de nuestra pdgina web o del portal de Infoempleo.
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ANDROID
DEVELOPER

EMPLEO IT

Vivimos en un mundo dominado por la
tecnologia mobile. Ericsson calcula que las
suscripciones a smartphones alcanzardan
los 6.300 millones en 2021. Y muchos de
estos dispositivos moviles utilizaran sistema
Android. Segun la consultora Gartner, la
venta de smartphones con esta tecnologia
llegd al 86,2% de cuota de mercado en

el segundo trimestre de 2016. Las cifras
hablan por si solas. La demanda de Android
Developers en el mercado laboral es 'y
seguira siendo una de las tendencias clave.

¢QUE HACE UN ANDROID DEVELOPER?

Un mobile device developer es un profesional
del area tecnoldgica que se dedica al

diseno, desarrollo y/o mantenimiento de
programas y aplicaciones para moviles.

La industria generada en torno al desarrollo
de este tipo de tecnologia es muy ampliq,

y la existencia de diferentes sistemas
operativos para smartphones y tablets
(Android, 10S, Windows Phone, etc.) ha

derivado, en la practica, en la
necesidad de que los desarrolladores
se especialicen en uno de ellos.

Android es el sistema operativo por
excelencia en todo el mundo (86,2%
de participacion en el mercado
mobile), por lo que la gran mayoria
de programadores se han centrado
en esta tecnologia. Su alcance es
demasiado grande como para que
las empresas lo ignoren como opcion
necesaria a la hora de lanzar una
app o un movil al mercado, por lo
gue las oportunidades profesionales
en este dmbito se multiplican.

ANDROID DEVELOPER

entre otros cientos de términos
“extranos”, son el argot en el que
se comunican estos profesionales.

La tecnologia es la base y el fin

de su trabajo y de su dia a diq,

por lo que, ademas de programairr,

un desarrollador Android debe

estar siempre actualizando sus
conocimientos. El mundo tecnologico
avanza a marchas aceleradas, por

lo que las novedades y cambios

se producen sin descanso. Un
desarrollador que no esté a la
vanguardia se quedard probablemente
fuera del mercado laboral.

Un desarrollador de Android se
encarga, a grandes rasgos, de crear

el codigo, realizar las pruebas, hacer
las correcciones y disenar o asistir

en el diseno de la base de datos

de los programas instalables en el
dispositivo, entre los que se encuentran
también las aplicaciones moviles.

Conceptos como el ciclo de vida de
una actividad, cdbmo se usan los itents,
rendimiento o interfaz de usuario,

{COMO LLEGAR A SER
UNO DE ELLOS?

La profesion de Android Developer es
una de las mas demandadas por las
empresas en sus ofertas de empleo.
El perfil tipo que suelen solicitar es

el de titulados universitarios con
especializacion posterior (mdaster

u otros programas de postgrado)

en el desarrollo de aplicaciones

O programas para moviles.
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Los estudios mas solicitados son los de
Ingenieria de Software, aunque otros titulos
como Ingenieria Informatica, Ingenieria de
Sistemas o Ciencias de la Computacion
dan también acceso a la profesion al incluir
en sus planes de estudio asignaturas
relacionadas con programacion, redes,
infraestructura de servidores, etc.

La rama de Formaciéon Profesional también
imparte algunos titulos de la familia
tecnoldgica que capacitan para trabajar
como mobile developer, tales como Técnico
Superior en Desarrollo de Aplicaciones
Multiplataforma y Técnico Superior en
Desarrollo de Aplicaciones Web.

Lo primero que necesitas saber para convertirte
en desarrollador de aplicaciones y programas
para moviles es lenguaje de programacion.
Existen muchos y muy diferentes, pero si

tu prioridad es convertirte en desarrollador
Android necesitards dominar a la perfeccion,
como minimo, dos de ellos: Java y XML

e Java es el lenguagje rey de programacion.
Su principal objetivo es el de permitir
que una vez creado el programa éste se
pueda ejecutar en cualquier plataforma.

e XML es un lenguagje de programacion
basado en etiquetas. Permite almacenar
informacion y datos de forma legible tanto
para ordenadores como para persanas.

Para poder desarrollar sus productos

mobile, los programadores Android suelen
emplear, ademds, diferentes plataformas

o entornos de desarrollo, como Android
Studio, Basic 4 Android, App Inventor o Mono
para Android. Conocer en profundidad al
menos uno de ellos es otro plus a tener en
cuenta a la hora de encontrar empleo.

Tener un nivel alto de inglés es otro de
los requisitos deseables para dedicarse a
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esta profesion. La “comunidad Android”
estd repartida por todo el mundo, y para
comunicarse entre si, los programadores
necesitan un idioma comun: el inglés.

Si no te puedes comunicar o entender

lo que ocurre en el entorno Android,
terminards queddndote fuera.

EL FUTURO DE LA PROFESION

En Espana, el uso de las apps supera

a la navegacion movil y supone ya el

89% de tiempo dedicado a los

smartphones. Una tendencia que confirma el
buen estado de salud de las aplicaciones, y

que permite anticipar que tanto el consumo

de apps como la demanda de programadores,
principalmente Android, que las desarrollen siga
siendo muy alta durante los proximos anos.

Si quieres aumentar tu valor en el mercado,
puedes, a la vez que te especializas en Android,
hacerlo también en i0S. Los desarrolladores
mobile multiplataforma, especialmente

los de estas dos tecnologia, seran uno de

los perfiles mdas cotizados en el futuro.

ASPECTOS IMPORTANTES

DE LA PROFESION

25.000 - 45.000 euros

A mads experiencia mayor sueldo

El salario medio de un desarrollador de
programas para dispositivos moviles ronda
los 27.000 euros al ano en Espana. La
experiencia, como ocurre en gran parte de los
empleos, es la que decide la retribucion final.

Asi, un programador de apps con menos de

2 anos de experiencia rara vez superard los
25.000 euros anuales. Los perfiles con hasta 5
anos de experiencia llegan hasta los 36.000%;
y mas de 10 anos de experiencia permite
percibir 45.000€.
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Es importante tener una buena base pero, sobre todo,

OLAIA SEGOVIA Android Firmware Developer en BQ

R: Entre otras muchas cosas, las

tareas principales que realiza cualquier
desarrollador de Firmware se basan en
preparar el programa que establece

la l6gica de mas bajo nivel para que

el dispositivo funcione tal y como
deseamos, tanto en dispositivos nuevos
como en actualizaciones de sistema
operativo.

R: Cuantos mas, mejor. Dependiendo
de la parte del Firmware que se vaya

a tocar, los conocimientos necesarios
pueden variar. Lo habitual es que se
requiera dominar desde Android a nivel
de aplicacion hasta la puesta a punto
de los drivers de los componentes.
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También hay que saber como funciona

un sistema Linux.

R: De mi trabajo me gusta muchisimo

lo dindmico que es. Un dia puedes

estar tratando temas de NFC y, al dia

siguiente, tienes que comprobar por
qué un dispositivo no entra en deep
sleep.

Y no se me ocurre nada que no me
guste en absoluto. Es cierto que
muchas veces me gustaria poder
investigar mas sobre ciertos temas
o detenerme a buscar una solucion
mas optima si cabe. Sin embargo,
el dinamismo que hay en el mundo
tecnolodgico no permite pararse en
exceso, hay que seguir avanzando e
iInnovando.

R: Actualmente uso mucha consola de
comandos, Android Studio y los propios
dispositivos. También lectores de NFC
y estaciones de Bluetooth. En alguna
ocasion también utilizo herramientas
de laboratorio y la cédmara anecoica.

R: Lo cierto es que no conozco

ninguna formacion que se ajuste
100%. En informatica hay ramas

muy importantes que ayudan a
adquirir los conocimientos, otros
conocimientos vienen del mundo de las
telecomunicaciones.

A dia de hoy, es importante tener

una buena base pero, sobre todo,
aprendemos haciendo, ya sea en

nuestro tiempo libre o en la propia
oficina.

R: He participado en mayor o menor
medida en todos los dispositivos
moviles de BQ que han salido a la
venta desde 2015. Ahora nuestro “nino
bonito” es el Aquaris X5 Plus.

R: Es complicado responder a esta
pregunta porque el futuro lo marcan
los usuarios. Ademadas, el nivel de
exigencia es elevado y todo avance
supone un gran reto profesional.

ANDROID DEVELOPER

CONSEJOS PARA CONVERTIRSE EN
ANDROID DEVELOPER

El mundo de la tecnologia, con el
mobile en un lugar destacado, serd
uno de los grandes nichos de empleo
para los proximos anos. Ademas,
todo lo relacionado con el mercado

movil estd creciendo: hardware
movil, desarrollo de aplicaciones,

m-Commerce, publicidad, etc. Olaia
Segovia recomienda a todas aquellas
personas que estdn empezando (o
pensando en hacerlo) en el mundo
mobile que “estudien mucho, trasteen
aln mds y nunca crean que ya

lo saben todo. Siempre se puede
aprender mas y mejor”, asegura esta
experta en el desarrollo de programas
para terminales moviles.

BIO PROFESIONAL

Olaia Segovia trabaja como Android
Firmware Engineer en BQ desde 2015,
donde es la responsable de RIL (Radio
Interface Layer). Su perfil profesional
es el de una desarrolladora senior de
aplicaciones y Firmware con mas de
seis anos de experiencia en su haber
y especializacion en sistema operativo
Android. Estudi6 Ingenieria Superior
en Informatica en la Universidad

de Pais Vasco y realizé un Master

en Comunicaciones Moviles en la
Universidad Politécnica de Madrid.

Se define como una trabajadora
incansable: “aprender nuevas
tecnologias es parte de cualquier
trabajo relacionado con IT y esa es una
de las cosas que mdas me gustan y en
la que también me gusta marcar la

diferencia. Aprendo rapido”.
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ANALYST

Vivimos en el mundo de los datos. Disponer de
una vision unica que permita mejorar la toma
de decisiones es uno de los principales retos

a los que se enfrentan las empresas. Es por
eso que, para cualquier organizacion, analizar,
inspeccionar, limpiar, transformar y modelar
sus datos para descubrir informacion Gtil
resulta de una importancia estratégica capital.
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Para aplicar elementos de inteligencia de
negocio se necesitan implementar criterios de
agregacion al manejo de los datos. Para ello
se requiere definir el enfoque y las diferentes

El objetivo de cualquier Audit
Analyst es el de comprobar que

los datos sobre los que se basan

las decisiones corporativas estan
completos y son totalmente exactos
y correctos

facetas a través de las cuales se va a obtener
la informaciéon necesaria para todo este
proceso. Es ahi precisamente donde entra

de lleno una nueva figura, un nuevo perfil
profesional que estd cobrando protagonismo
_____ en el dmbito empresarial, el Audit Analyst.
¢QUE FUNCIONES REALIZA

UN AUDIT ANALYST?
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Un Audit Analyst, cuya traduccion al
espafnol seria “auditor de datos”, forma

parte del equipo de analitica digital.
Segun el Instituto de Ingenieria del
Conocimiento, la auditoria de datos
ha iniciado su viaje hacia la Agenda
IT 2020, definiendo funciones'y,
sobre todo, el papel que jugarda
dentro de las organizaciones.

A grandes rasgos, un Audit Analyst se
encarga de comprobar que los datos
sobre los que se basan las decisiones

corporativas son totalmente correctos.

Realizan validaciones y analizan

el contenido y el continente de las
diferentes bases de datos con las que
trabajan para conocer el estado de
las mismas, asegurandose al mismo
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tiempo de que se mantiene el control
de calidad de los datos del negocio.

Yendo un poco mds al detalle,

las tareas particulares de las que

se puede ocupar cualquier Audit
Analyst pasan por la definicion

de las guias de etiquetado, la
estandarizacion de los pardmetros
de la campana, el establecimiento de
la nomenclatura o el liderazgo de la
validacion de las distintas soluciones

AUDIT ANALYST

de analitica digital implementadas
en los diferentes entornos de
desarrollo, entre muchas otras.

Estos profesionales tienen también
una funcién que no estd directamente
relacionada con sus conocimientos
técnicos, sino con sus capacidades
persuasivas y pedagogicas, que
seran las que tendrdn que poner en
practica cuando necesiten convencer
a los interesados sobre como las
iniciativas analiticas pueden ayudar
a alcanzar los diferentes objetivos
de negocio, y de influir en ellos para
que se tomen medidas basadas

en los resultados analiticos.

-

{DONDE ESTA EL VALOR DE
UNA AUDITORIA DE DATOS?

Las companias esperan de los
profesionales en auditoria de datos que
sean capaces de aprovechar la riqueza
de los datos disponibles, que extraigan
informacion Gtil a partir de fuentes
internas y externas, y que con ella
generen ideas con alto valor ahadido
que ayuden a las companias no solo

a tomar decisiones mas rapidamente,




sino a que éstas sean mas acertadas y precisas,
reduciendo los riesgos del negocio y liderando la
validacion de las diferentes soluciones analiticas
que la organizacion tiene implantadas.

Ademads, la auditoria de datos permite a las
companias incrementar su base de clientes,
fidelizarlos y retenerlos; y, mas importante
aun, permite averiguar donde encontrar mas
y mejorar las interacciones con ellos gracias
al valor anadido que se extrae de los datos.

;{COMO ACCEDER A UNO DE ESTOS PUESTOS?

La mayor parte de las organizaciones que

se deciden a integrar en su organigrama a
un Audit Analyst suelen requerir titulados
superiores en ingenieria informatica,
industrial o telecomunicaciones; economistas
con conocimientos de sistemas y data
analysis, matematicas o estar vinculados
directamente al mundo de los negocios.

Entre las certificaciones que aportan un
mayor valor a los candidatos destacan Google
Analytics GAIQ y GACP o Adobe SiteCatalyst
(Omniture), aunque lo mdas importante para
cualquier auditor de datos es contar con un
profundo conocimiento de las herramientas
informdticas necesarias para desempenar

su labor diaria, y que estdn relacionadas con
el manejo de grandes volumenes de datos y
sistemas de andlisis. Otra de las competencias
mas demandadas es la capacidad de ser
resolutivo y eficaz a la hora de resolver

las incidencias que surgen durante una
Implementacion o durante un mantenimiento
de una solucion de andlitica digital.

Ademdas, como sucede con todas las
profesiones que tienen las TIC como base,

los Audit Analysts deben hacer frente a un
proceso de cambio continuo que viene de la
mano de los avances tecnoldgicos, y que obliga
a estos profesionales a adaptarse de forma
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constante a nuevas herramientas de trabajo,
nuevas metodologias, nuevos procesos, etc.

¢QUE ESPERAR DEL FUTURO?

Los auditores de datos deben ser capaces
de responder a los nuevos requerimientos de
las empresas, convirtiendo su labor en una
especialidad transversal y complementaria a
todas las areas de la organizacion. Nuevos
datos generan nuevas oportunidades de
negocio a las companias, por lo que su
trabajo va a ser cada vez mas estratégico.

Es mds, la analitica digital vive un momento
dorado. Forma parte integral de la estrategia
digital de cualquier corporacion y seguird
ganando protagonismo en el futuro. Segun

un estudio de la consultora Gartner, en los
proximos anos se necesitaran en todo el mundo
mas de cinco millones de analistas digitales,
entre los que se encuentran los Audit Analysts,
lo que da idea del nicho de empleo que supone
este nuevo perfil, y de la escasez de este tipo
de profesionales que hay en el mercado.

ASPECTOS IMPORTANTES

DE LA PROFESION

27.500 - 54.000 euros

A mads experiencia, mayor sueldo

La creciente demanda empresarial y la escasa
oferta de profesionales se traduce en sueldos,
en muchos casos, superiores a los 40.000€

al ano, aunque el rango de salarios depende
del rol especifico que se desarrolle y de la
experiencia que tenga el candidato. Para
aquellos que cuentan con menos de 2 anos de

experiencia, el salario medio se mueve entre
los 27.500€ y los 34.000€ anuales; para los
profesionales mas senior alcanza los 54.000€.
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Un Audit Analyst es un profesional que se encuentra a caballo

entre

ALBERTO FERNANDEZ JUESAS Audit Analyst en Vocento

R: Somos profesionales a caballo entre
un desarrollador web, un analista

web y un data quality specialist.
Cuando una empresa requiere un audit
manager busca principalmente un
perfil que funcione a modo de “navaja
suiza”; es decir, que tenga la capacidad
de ser resolutivo y eficaz a la hora de
resolver las muchas incidencias que
surgen durante una implementacion

o durante el mantenimiento de una
solucion de analitica digital.

R: Poder conseguir un dato de calidad
que permita mejorar la experiencia
de usuario y los KPIs de los diferentes
medios de comunicacion para los que
trabajo.
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R: Depende de la tarea. Para las
validaciones mas ligeras uso HttpFox

y Firebug; Charles Proxy para las
validaciones web mdas complejas y

para las aplicaciones moviles; para
obtener datos histéricos, DAx Analytics,
Omniture y Google Analytics; y
Microsoft Excel para realizar los andlisis
estadisticos.

R: Desempenando este trabajo me

he encontrado con profesionales
procedentes de backgrounds muy
diversos, desde desarrolladores puros a
matematicos, pasando por estadisticos
o ingenieros de telecomunicaciones.

Lo verdaderamente fundamental para
este tipo de perfil es que la persona

sea curiosa y perseverante, y que
realice una formacién continua sobre
herramientas, metodologias, técnicas y
tendencias en tecnologia web.

R: Cada vez existe una mayor y mejor
oferta formativa. La calidad de los
formadores, el contenido del programa,
la certificacion oficial, el acceso a
practicas profesionales y a una bolsa
de trabajo una vez obtengas el titulo
son las cosas a tener mdas en cuenta a
la hora de elegir titulo. Es verdad que
no se trata de formacion barata, pero
sin duda vale el esfuerzo.

R: En el pasado los medios de
comunicacion web ofrecian una misma
experiencia para todos sus lectores,
pero esta dindmica estd cambiando

a pasos agigantados desde hace

unos anos. Ahora lo que se busca

es proporcionar una experiencia

unica a cada usuario. Para poder
llevar a cabo esta metamorfosis, los
medios se apoyan en el perfilado de
audiencias, en los datalakes, en el
procesamiento dindmico de datos a
través del Big Data... Cada vez mas

se necesitan sistemas de informacion
adicionales que ayuden a personalizar
la experiencia de usuario a la par que
permiten también potenciar el consumo
de contenidos. Todos estos nuevos
sistemas de informacion entrelazados
requieren tener una coherencia en la
definicion y en el nombrado de sus
variables. Es precisamente ahi donde
la figura del Audit Analyst brillard en el
futuro.

AUDIT ANALYST

CONSEJOS PARA FUTUROS
AUDIT ANALYSTS

El mundo de la andlitica digital

estd en auge. Todas las previsiones
apuntan a que las personas que elijan
dedicarse al drea de la anadlitica y la
auditoria de datos tendrén un futuro

profesional muy prometedor. Para
aquellos que estan empezando (o

pensando en hacerlo) en este mundo,
Alberto recomienda “que tengan

una mente inquieta, que lean mucho,
que indaguen, que investiguen,

gue sean inconformistas con sus
capacidades técnicas y que tengan

la paciencia necesaria para asimilar
los muchisimos conceptos que iran
descubriendo a lo largo de todo el
camino”.

BIO PROFESIONAL

Alberto Ferndndez reconoce ser

un enamorado de la analitica

digital. Estudio un BsC en Business
Information Technology en la London
SouthBank University e inicid su
andadura profesional en el dmbito

de la gestion de proyectos, tanto de
desarrollo de aplicaciones moviles
como de soluciones de analitica
digital. Anos mas tarde se decidio

a estudiar un curso avanzado en
analitica digital para obtener las
certificaciones en Adobe y Google
Analytics. Esto fue lo que le permitio
“adquirir los conocimientos necesarios
para adentrarme en esta industria tan

apasionante”, asegura Alberto. En la
actualidad forma parte del equipo de
estrategia digital de Vocento, grupo de
medios de comunicacion espanol.
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La explosion de informacion derivada de

la evolucion de Internet ha provocado que
vivamos en un mundo inundado de datos,
que naveguemos en un mar de informaciéon
que en muchos casos escapa a la compresion
humana. Google estima que cada 48 horas
generamos tantos datos en Internet como
los que ha generado la civilizacion desde

su inicio. Esta situacion nos ha obligado a
crear nuevas estructuras que nos permitan el
acceso, almacenamiento y gestion de todo
este gigantesco tsunami de datos, y eso es
lo que hacen las plataformas de Big Data.

Estos profesionales dirigen el diseno

y la implementacion de soluciones
para la gestion de grandes
volumenes de datos, en funcién de
las necesidades de cada empresa

¢QUE ES EL BIG DATA?

Big Data es un concepto que hace referencia
al almacenamiento de grandes cantidades
de datos, y a los procedimientos usados para

encontrar patrones repetitivos dentro de ellos.

El volumen de datos crece continuamente,
debido en parte a la recoleccion masiva
de informacion procedente de los
sensores inaldmbricos y los dispositivos
moviles, y al constante crecimiento de
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los historicos de aplicaciones
(logs), cémaras, micréfonos y
lectores de radio-frecuencia.

DE QUE HABLAMOS CUANDO
NOS REFERIMOS A UN
ARQUITECTO BIG DATA

Las dificultades mdas habituales
vinculadas a la gestion de estas
cantidades de informacion se centran
en su recoleccion, almacenamiento,
comparticion, andlisis y visualizacion.

Todo esto hace que las profesiones
relacionadas con Big Data estén
de moda, y que empresas de todos
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los sectores busquen especialistas
en este campo. Los arquitectos Big
Data serdn sin duda uno de los
perfiles mas demandados en los
proximos anos, porque el volumen
de datos serd casi inmanejable.

Hemos pasado rapidamente de
almacenar gigabytes de informacion
a terabytes, luego a petabytes,
exabytes, y después zettabytes...
Por eso las empresas necesitan

BIG DATA ARCHITECT

profesionales especializados

que sepan gestionar y emitir
conclusiones a partir de estos grandes
conglomerados de informacion.

Una buena prueba de esta realidad
es la informacion que aporta la
revista Harvard Business Review,

que ha calificado al analista de Big
Data como la profesion mas atractiva
del siglo XXI, debido a la creciente
demanda y a la escasez de expertos
preparados para afrontar esta tarea.

Ademas, al tratarse de un puesto
novedoso, que aln no cuenta con
una gran cantidad de especialistas

preparados, se ha convertido
también en una oportunidad

de reciclaje perfecta para todos
aquellos profesionales con perfiles
técnicos que proceden de otras
areas menos demandadas.

A pesar de la novedad del perfil,
existe ya un consenso sobre cudles
son las principales tareas que debe
realizar un arquitecto Big Data. Entre
sus principales cometidos destacan:




la definicion de las estrategias de ingenieria
del software para el diseno e implementacion
de sistemas escalables e intensivos para la
gestion de grandes volumenes de datos, que
se generan en tiempo real y que necesitan
ser procesados para dar una respuesta,
también en tiempo real, a las diferentes
areas de negocio de la organizacion.

Otro de sus objetivos es analizar las
necesidades referentes a la explotacion de
los datos, tarea que incluye establecer el
volumen que se va a tratar, la tipologia del
dato, el uso que hay que hacer de ellos y su
traduccion en informacion relevante y Gtil.

QUE PIDEN LAS EMPRESAS

En cuanto a los conocimientos técnicos

y practicos que las empresas estan
pidiendo a los arquitectos Big Data
destacan, sobre todo, los conocimientos de
programacion, matematicas y estadistica.

Un arquitecto de Big Data debe ser, por un
lado, un cientifico de datos con conocimientos
en técnicas de andlisis, modelizacion, andlisis
predictivo y computacion. Para ello debe contar
con capacidades técnicas de alto nivel.

Pero también tiene que disponer de buenas
dotes de comunicacion para hacerse entender
con los directivos de las empresas, sobre
todo en dos momentos: en la identificacion
del problema de negocio, haciendo las
preguntas necesarias para determinar la
situacion, definirla y proponer cudl es el
mejor modelo de datos para solucionarla

y mejorarla. Y después, para preparar y
presentar un informe explicativo de los datos
y su nivel de confiablidad o probabilidad.

Por eso, las habilidades numéricas y

matematicas son importantes pero no
suficientes para un buen arquitecto Big Data,
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también deben ser capaces de explicar las
soluciones que proponen a personas que, en
muchas ocasiones, no cuentan con formaciéon
cientifica o técnica. Por lo que también
necesitan tener habilidades de comunicacion.

FALTA FORMACION

Como ya sucede en otras areas IT, también

en el campo del Big Data se echa de menos
una formaciéon especializada que permita a los
profesionales aprender todos los aspectos de
este nuevo perfil, sobre todo en un momento
en el que la falta de especialistas comienza

a ser un problema en muchos sectores.

Actualmente en nuestro pais, y también en
igual medida en el resto de Europa y Estados
Unidos, no existen programas reglados que
formen en el area Big Data, que cubran lo
que realmente demandan las empresas.

El proximo paso necesario es crear cursos
especializados en dreas concretas, porque son
los perfiles que mas reclaman las empresas

y los que mas les cuesta encontrar.

ASPECTOS IMPORTANTES

Rango salarial 50.000 - 60.000 euros

La gran brecha entre la oferta y demanda

de estos profesionales cualificados ha hecho
que los salarios también se hayan disparado,
convirtiéndolos en unos de los mejores pagados
del sector TIC. Y estas cifras van a seguir
subiendo en los préximos anos, pues segun la
consultora Gartner, el futuro para este nuevo

profesional es prometedor, y en los proximos
dos anos hasta un 75% de las empresas
invertirdn en Big Data.
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Incorporamos los componentes tecnolégicos necesarios para

de una

organizacion, y mejorar su almacenamiento y analisis

JOSE AGUSTIN RAYA Arquitecto Big Data en Fujitsu

R: Mi objetivo principal es el de
discernir los distintos componentes
software y hardware que es necesario
aplicar, dependiendo de la solucion
que tengamos que aportar al cliente.
Se trata de identificar las necesidades
del negocio y traducirlas al entorno
tecnologico. Esta labor, que puede
parecer sencilla a priori con el aluvion
de tecnologias que estan apareciendo
hoy en dia, nos obliga a estar
continuamente reciclandonos, para
poder integrar los nuevos componentes
que aparecen en una arquitectura
global.

R: No es facil determinar la formacion
bdsica necesaria para este tipo de
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puesto, ya que es necesario cubrir

un gran numero de tecnologias y
tener una amplia experiencia dentro
de proyectos similares. Si tuviera

que aconsejar algo para empezar,

me orientaria principalmente a las
nuevas tecnologias Big Data que
estan apareciendo en el mercado,
tales como: SPARK, HADOOP, KIBANA,
Elastic Search.

R: Un arquitecto Big Data tiene

que saber hacer un andlisis previo

de la arquitectura tecnoldgica que
tienen las empresas, para poder

dar una solucion e incorporar los
componentes necesarios para mejorar
la capacidad de almacenamiento,
procesamiento, comunicacion. Y
tender a una arquitectura Big Data que

permita integrar los datos internos y/o
externos de la organizacion. Por eso,
las organizaciones buscan personas
proactivas, que estén actualizados

en las nuevas tecnologias y con gran
capacidad de adaptacion al cambio.

R: Para mi lo mas importante es ser
disruptivo con la tecnologia que trabaja
el cliente, y poder aportarle nuevas
soluciones tecnologicas que estan en la
vanguardia y que faciliten su dia a dia.

R: La clave para poder ser eficiente en
un trabajo de estas caracteristicas es
estar bien integrado con el resto de
roles que forman parte de un proyecto
de Big Data, como el cientifico de
datos o el desarrollador, y estar todos
alineados para aportar soluciones al
negocio en tiempo y forma.

R: Es dificil elaborar un plan de
formacion especifico. El dia a dia de
los proyectos te lleva a incorporar
nuevos componentes en el momento,
y también a autoformarte en base a la
experiencia adquirida.

R: Digamos que ha sido una labor
personal de proactividad. Partia de un
mundo tradicional como es Business
Intelligence, pero el escenario actual
en el que nos movemos nos obliga

a reinventarnos todos los dias y
formarnos en las nuevas tecnologias
que surgen en el ambito del Big Data.

BIG DATA ARCHITECT

EL FUTURO DE LA PROFESION
DE ARQUITECTO BIG DATA

Segun los expertos éste es solo el
comienzo. El Big Data ha abierto la

veda a una sociedad mas informada y
eficiente, y tendrd un impacto enorme
en dareas tan dispares como la sanidad,
el cibercrimen o el funcionamiento de
las ciudades.

En opinion de José Agustin Raya,
dentro del dmbito de la consultoria
tendrdan que dar soluciones de negocio
y reconvertirse al andlisis de datos
historicos y a su automatizacion a
través del Machine Learning. Para
lograrlo, las arquitecturas deberdn ser
mads flexibles, robustas y escalables,
para adaptarse rdpidamente a esos
modelos de negocio.

BIO PROFESIONAL

José es Ingeniero Superior en
Informdatica por la Universidad
Politécnica de Madrid. Empezo
trabajando con el ERP de Peoplesoft,
tanto en la parte de RRHH como
financiero, y de ahi pasé a Business
Intelligence, operando con tecnologia
Oracle y en proyectos de Reporting
sobre Datawarehouse relacionales.
Debido al cambio de paradigma en

el mundo tecnolégico, y a las nuevas
necesidades del negocio para explotar
la informacion no estructurada, hace
unos tres anos comenzo a trabajar con
tecnologias distribuidas, tales como
HADOOP, para poder orientarse al
mundo Big Data. Desde entonces ha
estado trabajando en integracion de
arquitecturas orientadas a la analitica

de datos en tiempo real.
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esas decisiones han afectado a
los resultados de la compania.

diferenciarse so6lo por sus productos.
Deben ofrecer a los usuarios una buena

En un mercado cada vez mas global y
complejo es imprescindible para las empresas
saber como aprovechar la ingente cantidad
de informacion que generan sus clientes.

El trabajo que realiza el especialista en
Customer Intelligence permite, mediante

el andlisis de datos internos y fuentes de
informacion externas, entender como se
relacionan los clientes con los productos y
servicios. El objetivo es utilizar esos datos
para disenar estrategias comerciales que
valgan a las empresas para atraer nuevos
clientes y fidelizar a los que ya tienen.

Para lograr la fidelizacion de los
usuarios, las companias utilizan
herramientas de Customer
Intelligence que les permiten
identificar nuevas tendencias

¢QUE HACE UN ESPECIALISTA EN
CUSTOMER INTELLIGENCE?

El desarrollo del comercio digital ha introducido
nuevas variantes en la tradicional relacion
entre clientes y empresas, configurando

un panorama muy diferente a lo conocido
hasta el momento. Ahora, los usuarios
reclaman una relacion mucho mas directa 'y
personalizada con las companias. Son mas
exigentes y mucho menos fieles a las marcas.
Para las empresas es cada vez mas dificil

interaccion y un trato personalizado,
a través de los diversos canales

de comunicacion. El objetivo final

es conseguir la fidelizacion de los
clientes. Ya no se trata solo de que
compren el producto, necesitan

que los usuarios se involucren
emocionalmente con la marca.

Para lograr este fin, las companias
utilizan herramientas de Customer

Intelligence que les permiten identificar

nuevas tendencias y anticiparse a los
comportamientos de los usuarios. Y

ahi es donde entra en juego el trabajo

Su trabajo se centra en recoger esa
informacion, filtrarla y analizarla,
para después elaborar estrategias
comerciales e implementar
soluciones que permitan llevar a
cabo esas estrategias de forma
operativa. También se encargan

de realizar un seguimiento de

todo el proceso, para saber como

que realiza el especialista en Customer
Intelligence o conocimiento de cliente.

Realizar estudios y andlisis de
campanas de marketing en relacion
con los servicios y productos

de la compania. Elaborando
reportes periddicos de los distintos
comportamientos de los clientes
ante cada producto en cada canal.
Analizar las bases de datos
provenientes de distintas fuentes
que sirve a la compania para

la toma de decisiones.

Desarrollar modelos de
segmentacion, propension y mineria
de datos como, por ejemplo,

basket analysis, una técnica con
la que companias de comercio
electronico analizan la cesta de

la compra de grupos de clientes,
para conocer sus conductas vy
saber qué productos promocionar.
Desarrollar, implementar y
actualizar Forecasts. Modelos

de estimaciones y andlisis de la
demanda futura para un producto,
utilizando los datos historicos de
venta, estimaciones de marketing




e informacion de campanas, con el objetivo
de preparar las diferentes areas de la
organizacion (compras, logistica, transporte,
produccion, finanzas para acciones futuras)
e (Confeccion de reportes y andlisis referidos
a la gestion de retencion de clientes y
sobre los principales productos y métricas
del negocio, destinados a las diferentes
areas de la organizacion y la region.,

{COMO LLEGAR A SER UN ESPECIALISTA
EN CUSTOMER INTELLIGENCE?

Aunque esta profesion se ha desarrollado
como una especializacion dentro del
mundo del marketing online, no soélo
acceden a ella titulados en esta darea.

Gran parte del trabajo que realizan se

centra en el andlisis de datos, por lo que
dentro de este perfil profesional también se
pueden encontrar numerosos titulados en
economicas, matematicas, administracion de
empresas, estadistica, ingenieria industrial

e ingenieria informatica, principalmente.

La mayoria de las ofertas de empleo especifican

de manera detallada las competencias
técnicas que demandan a estos candidatos.

De forma general, los conocimientos

que se piden a estos profesionales estdn
relacionados con herramientas de gestion y
andlisis de datos y business intelligence:

e Business Intelligence: andlisis, reporting,
dashboarding, scorecarding.

e Andlisis predictivo, andlisis optimizacion,
datamining, segmentacion, Customer
Intelligence, scoring, andlisis de reputacion
y social media, real-time monitoring.

e Bases de Datos (SQL standard, MS Office...).

e Data Management y Big Data: Integracion
de Datos, Data Warehousing, Data
Quality, Master Data Management (MDM),
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Gobierno de Datos, Arquitecturas Big Data.

* Modelos analiticos de mineria de datos: IBM
Bl (Cognos, TM1, SPSS), IBM
Information Server (Data Stage, Quality Stage,
Governance Catalog), SAS (Miner, Enterprise
Guide, Visual Analytics), Microstrategy...

e Conocimiento avanzado de Forecasting.

e Conocimiento en CRM, fidelizacion
de clientes y segmentacion.

En cuanto a las habilidades personales,

entre las que mds se valoran para este perfil
profesional se encuentran: ser una persona
organizada y metodica, con capacidad analitica,
Iniciativa y responsabilidad, proactiva y flexible.

MEJORAR LA EXPERIENCIA DEL CLIENTE,
NUEVA PRIORIDAD DE LAS EMPRESAS

Segun el informe “Innov@ccion 2013”,

el area de Marketing estd desplazando
progresivamente al departamento de Tecnologia
y Sistemas en la empresa espanola.

La nueva prioridad de las companias esta en
mejorar la experiencia del cliente (Customer
Experience Management), seguida de otros
aspectos como innovar en el modelo de
negocio y en el posicionamiento de la marca.

ASPECTOS IMPORTANTES

DE LA PROFESION

30.000 - 66.000 euros

Muy variable en funcidn del puesto

Las companias que demandan este perfil en
Espana ofrecen una banda salarial que se
sita entre los 30.000 y 37.000 euros al ano

para puestos técnicos de menor experiencia
y responsabilidad. Pero esta cifra se puede
ver incrementada hasta los 66.000 euros para

puestos de director técnico.
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Transformamos la informacion en conocimiento para entender

qué esta sucediendo,

y optimizar procesos

LUIS CALOMARDE Customer Intelligence Specialist en Deloitte

R: Customer Intelligence es una
especializacion del Business
Intelligence (Bl) en la que trabajamos
desde el punto de vista cliente,
entendiendo a los consumidores y

sus motivaciones. Transformamos la
informacion en conocimiento para
después accionarlo. Dentro del mundo
empresarial casi todas las actividades
se realizan utilizando un sistema
informatico que almacena los datos. Si
somos capaces de sacar conocimiento
de esos datos, seremos capaces de
ayudar a los directivos a tomar mejores
decisiones y optimizar procesos.

R: Un perfil de Bl debe saber manejar
bases de datos, tener conocimientos
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de programacion y estadistica, y ser
capaz de estructurar un problema.
Esa es la base de conocimientos de
un perfil de Bl. La parte de soluciones
o herramientas vienen después, y la
verdad es que son bastante sencillas
de usar y muy similares entre ellas.
Una cosa muy importante de esta
profesion es saber delimitar bien el
problema de negocio y qué necesitas
para resolverlo. A veces hay muchisima
informacion disponible y es muy
sencillo perderse entre tanto dato.

R: En mi opinion, de muchas. Si
analizamos el momento actual, nos
daremos cuenta de que cada dia

las organizaciones generan mas
informacion, al igual que las personas,
y los desarrolladores de software crean

CUSTOMER INTELLIGENCE SPECIALIST

nuevas soluciones que permiten extraer
mayor conocimiento de todo tipo de
informacion. Si juntamos estos tres
factores veremos que las posibilidades
de analizar informaciéon y sacar
conclusiones de negocio son infinitas.
También debemos tener en cuenta que
las maquinas estardn conectadas a la
red y estableciendo comunicaciones
entre ellas, lo que generara mas
informacion sobre la que trabajar.

R: Las empresas llevan muchos anos
trabajando en obtener conocimiento de
su informacion y la gran mayoria tienen
resuelto lo basico. El gran problema

es que con eso ya no vale, y tienen

que plantearse arquitecturas nuevas,
nuevos proyectos, herramientas que
les permitan entender los importantes
cambios ocurridos a nivel social en los
ultimos anos.

R: Mucho, hoy en dia la diferenciacion
ya no se hace por producto. Un
producto exitoso se copia con gran
facilidad y no permite diferenciarse. Si,
por el contrario, eres capaz de generar
una propuesta de valor personalizada
y una buena experiencia de cliente,
tus probabilidades de éxito aumentan
exponencialmente.

Para ello, necesitamos contar con
una vision 360° del cliente: con
informacion sociodemografica, redes
sociales, geolocalizacion, contexto de
mercado..., y profesionales que sepan
extraer valor de toda esa informacion.

EL FUTURO DE LA PROFESION
CUSTOMER INTELLIGENCE SPECIALIST

Para Luis Calomarde ésta es, sin lugar
a dudas, “una de las profesiones con
mas futuro del mercado y con una
demanda creciente”. En su opinion,

la demanda es alta “porque las

empresas son conscientes del valor
que tiene tomar decisiones basadas

en informacion, y de cobmo esto

puede mejorar los resultados de la
organizacion”.

Cree que todos los sectores estan
llamados a beneficiarse de estas
herramientas, porque en todos ellos

el nivel de digitalizacion es cada vez
mayor, al igual que las interacciones
de los clientes con las marcas a través
de canales digitales.

BIO PROFESIONAL

Luis es Ingeniero Informdatico. Su
interés por el Business Intelligence
comenzo durante la carrera y le llevo a
estudiar un Master de Digital Business
y una especializacion en 10T (Internet
of Things). Ha trabajo en diferentes
proyectos para empresas nacionales

e internacionales. Tiene un amplio
expertise en segmentacion de clientes,
modelos de retencion y abandono y
de venta cruzada, upselling y afinidad,
soluciones de Marketing Automation
utilizando multiples canales (mailing,
push app, web, SMS, call centery
redes sociales)... Tras desarrollar su
labor en Everis Consulting y Daemon
Quest se incorpor6 a Deloitte en

2012. Actualmente es responsable de
Inteligencia de Clientes y Marketing

Automation en Deloitte Espana.
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Espana concentra alrededor de un 20% de los
ciberataques que se producen en el mundo.
Solo Estados Unidos sufre mds atentados
virtuales por parte de piratas informaticos
que nuestro pais. La banca es el sector mas
afectado, junto a aseguradoras, empresas

de juego online, redes sociales y companias
de hosting. Sin embargo, y pese a estar en

el top de paises mas perjudicados por estos
ataques, seguimos arrastrando un importante
déficit de expertos en ciberseguridad,
profesionales cuyo principal trabajo es evitar
la fuga masiva de datos de las empresas.

Se estima que en 2020 seran
necesarios 1,5 millones de expertos
en ciberseguridad en todo el
mundo para trabajar en empresas y
organismos publicos

¢QUE HACE UN ANALISTA
DE CIBERSEGURIDAD?

De forma general, estos profesionales se
encargan de detectar los fallos de seguridad
que puede tener una empresa en sus diferentes
espacios virtuales (tanto externos como
internos) y habilitan mecanismos para evitar
los posibles ataques a esos puntos vulnerables.
Para ello, llevan a cabo actividades de andlisis
de malware, computer forensics, incident
handling, y el desarrollo de herramientas

de deteccion y monitorizacion.

En su dia a dia el especialista en
ciberseguridad maneja sistemas
operativos, redes y lenguagjes de
programacion desde el punto de
vista de la seguridad informatica
y de las comunicaciones, implanta
protocolos criptograficos y
herramientas de seguridad basadas
en dichos protocolos, analiza 'y
detecta amenazas de seguridad y
desarrolla técnicas de prevencion.

Para llevar a cabo este trabajo
estudia la normativa referente a
centros de respuesta a incidentes de

especificos que requiere cada lugar
como centros financieros y de negocio
o las infraestructuras de defensa.

También investiga las auditorias de
sistemas, asi como otros aspectos
relacionados con la investigacion e
innovacion en seguridad informdtica.
Su objetivo final es evitar que los
hackers se cuelen a través de las
paginas web y los servidores de

las empresas, para que no puedan

seguridad, los protocolos de seguridad
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acceder a sus bases de datos

y otra informacion sensible.

De esta maneraq, tratan de impedir
que los intrusos utilicen después
esos datos para realizar diversos
actos delictivos que danen a la
compania (suplantar la identidad de
usuarios, denegar servicios online,
espionaje industrial, robos...).

Dentro del mundo de la ciberseguridad
existen diferentes perfiles, en

funcion de la parte del proceso

de la que van a hacerse cargo:

e Diseno de proyectos, planesy
herramientas de seguridad.

e Implantacion de Sistemas de
Gestion de la Seguridad en
la Informacion: cortafuegos,
antivirus, resolucion de incidencias;
control de infraestructuras
de seqguridad IT, Seguridad
Perimetral de Routing&Switching,
WAN, LAN vy wifi.

e Gestion de seguridad: hacking ético,
andlisis de vulnerabilidades, diseno
de soluciones y herramientas,
autentificacion, encriptacion...



({COMO LLEGAR A SER UN
EXPERTO EN ESTE AREA?

La necesidad de expertos en ciberseguridad es
un fendmeno global. Segun los datos recogidos
en el informe Global Information Security
Workforce Study realizado en 2015 por ISC
(International Information Systems Security
Certification Consortium) se estima que en 2020
seran necesarios 1,5 millones de especialistas
en ciberseguridad en todo el mundo.

Las titulaciones mas demandadas por las
empresas para puestos en esta drea son las

de Ingeniero Informatico, Ingeniero Técnico

de Gestion, Ingeniero Técnico de Sistemas,
Ingeniero de telecomunicaciones, y las
titulaciones de Formacion Profesional de Grado
Medio y Superior que forman parte de la Familia
Profesional de Informatica y Comunicaciones.

Hasta hace pocos anos estos expertos tenian
que optar por formarse por su cuenta o estudiar
fuera (principalmente en EEUU). Aunque en
Espana todavia no hay un Grado Universitario
de Ingenieria que esté especializado en
ciberseguridad, si que se ofrecen diversos
programas master y cursos de especializacion
en Tecnologias de la Seguridad, Ciberseguridad
y Seguridad Informatica, impartidos por
universidades y empresas de seguridad.

Para acceder a ellos se suele requerir formacion
previa en programacion informatica para poder
contar con unos conocimientos bdsicos.

Las empresas valoran mucho también que
los profesionales cuenten con certificaciones
profesionales en productos: CISA, CISM,
CISSP, CDPP, CCSK, CHFI, CEH, DLP, IRM,
GIAC, LOPD, SOX, PCI, LEAD AUDITOR
CCNA, CCNP, ISO 27001, etc. En securizacion
y virtualizacion de sistemas (UNIX, LINUX,
WINDOWS, MAINFRAME). En tecnologias:
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FIREWALLS, IDS/IPS, SIEM, DLP, antimalware
solutions, VPNS, CISCO. En herramientas

de hacking: AppScan, Fortify... y en

Politicas y normativas de seguridad.

En cuanto a las habilidades personales

que mas se valoran se encuentran: la
capacidad de aprendizaje autodidacta,

la colaboracion y el compromiso, la
Innovacion, la creatividad, la orientacion

al logro de resultados, la disponibilidad, la
adaptabilidad y flexibilidad, la capacidad de
integracion en equipos multidisciplinares y
las personas con iniciativa y dinamismo.

EL FUTURO DE LA PROFESION

Los empleos relacionados con la ciberseguridad
estan entre los que mas expectativas de
empleo ofrecen para los proximos anos. Se
calcula que para 2025 se requerirdn unos
825.000 profesionales de ciberseguridad en
todos los dmbitos. Aunque es un perfil que
interesa a cualquier empresa que trabaje

con datos, la demanda es mayor en las
companias financieras y de seguros.

ASPECTOS IMPORTANTES

DE LA PROFESION

33.000 - 50.000 euros

Amplia horquilla seguin puesto

La retribucion anual media de un analista
informdtico en EE.UU en 2015 fue de 88.890
dolares.

Segun la informaciéon publicada por el SEPE,
en Espana las ofertas de empleo que piden

estos perfiles ofrecen una banda salarial muy
amplia, que parte de los 33.000 euros al ano
como media para puestos técnicos de menor

experiencia y responsabilidad, y se incrementa
hasta los 50.000 euros que suelen percibir los
directores del drea de seguridad informatica.
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Lo que diferencia realmente a un hacker es su inquietud y

pasion por aprender, el

, ¥ la capacidad para resolver problemas

DEEPAK DASWANI Cybersecurity Expert en Deloitte

R: Realmente no existe un Unico perfil
profesional dentro de la profesion

de experto en ciberseguridad.
Hablamos de una disciplina tan
amplia que engloba diferentes areas
de conocimiento y de especializacion.
Existen perfiles que se dedican
puramente a labores de hacking
ético, mediante la realizacion de
auditorias de seguridad y tests de
iIntrusion en sistemas. Otros que se
dedican a dar respuesta a incidentes
de ciberseguridad que puedan tener
las organizaciones desde Centros de
Respuestas a Incidentes, conocidos
como CERTs o SOCs.

También los hay especializados en

tareas de andlisis forense destinados
a investigar a fondo lo sucedido en un
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sistema o dispositivo para establecer
la cronologia de un incidente o
recuperar informacion crucial en una
investigacion, asi como hay analistas
que se dedican a diseccionar todo el
malware que podemos encontrar en
la red para buscar mecanismos de
evasion y defensa, y otros expertos
que se dedican a buscar activamente
vulnerabilidades en sistemas,
dispositivos y tecnologias.

R: Para empezar es imprescindible
una base técnica sélida como la
que se puede obtener tras cursar
una Ingenieria en Informdatica o
Telecomunicaciones, que involucre
conocimientos en fundamentos y
metodologias de programacion,

sistemas operativos, arquitectura de
computadores, redes, ingenieria del

software. Posteriormente, dependiendo

de cada tipo de perfil, es importante
adquirir conocimientos especializados.
En un campo como éste uno ha de
formarse continuamente, y estar muy
al dia de la evolucion de la tecnologia.

R: Lo que diferencia realmente a un
hacker es la inquietud, la pasion por
aprender, el ansia de conocimiento
y superacion, asi como la capacidad
para resolver problemas complejos
a través de habilidades como el
pensamiento lateral, que permite
abordarlos desde diferentes
perspectivas.

R: Es una consecuencia del escenario
tecnologico en el que vivimos. Cada
dia podemos ver en medios de
comunicacion noticias relacionadas:
ataques dirigidos a importantes
organizaciones, robo de informacion,
espionaje... El espectro de amenazas
se ha incrementado con el paso de los
anos, y esto deriva en una necesidad
por parte de las organizaciones

de garantizar la seguridad de sus
principales activos fisicos y l6gicos.

R: Yo diria que muy alto. Contamos
con excelentes profesionales que
presentan trabajos de investigacion en
los mejores congresos especializados
del mundo, asi como empresas que
ofrecen servicios de primer nivel.

CYBERSECURITY EXPERT

EL FUTURO DE LA PROFESION
DE CYBERSECURITY EXPERT

Desde su profundo conocimiento
de este sector Deepak afirma, sin

ninguna duda, que nos encontramos
en un momento de pleno apogeo

y expansion del sector de la
ciberseguridad. Dice que las empresas
cada vez demandan mas profesionales
especializados en las diferentes

areas de expertise que existen,

y que comienza a ver una mayor
concienciacion entre las companias de
la necesidad de invertir en este sentido
a todos los niveles. Por eso, anima

a todo aquel que esté interesado en
iniciarse en este sector a que no se lo
piense dos veces, y que comience a
formarse.

BIO PROFESIONAL

Deepak es Ingeniero Superior en
Informdética por la Universidad de La
Laguna e investigador en seguridad.
En el campo de la ciberseguridad ha
presentado multitud de ponencias y
publicaciones en congresos a nivel
internacional, donde es conferenciante
habitual. También ha ejercido como
Security Evangelist de INCIBE, CERT
del Ministerio de Industria, Energia

y Turismo del Gobierno de Espana,

y colabora en diversos medios de
comunicacion.

Desde Septiembre de 2015, ejerce
como experto en ciberseguridad de la
CyberSOC Academy de Deloitte, donde
imparte formacion especializada en
hacking y ciberseguridad tanto a
CEOs y comités de direccion como a
técnicos.
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La falta de calidad de los datos es uno de los
principales problemas a los que se enfrentan
las empresas hoy en dia. Hay multitud de
herramientas de Big Data que permiten
recopilar muchisima informacioén relevante para
los negocios, pero para que esos datos resulten
validos también es fundamental saber si estan
almacenados de forma correcta y responden

a las necesidades que tiene la empresa.
Comprobar la calidad de esa informacion

es el objetivo fundamental del trabajo que
realizan los expertos en Data Quality.

El trabajo de este profesional se
centra en verificar la calidad de

la informacion que guarda una
compania. Que sus bases de datos
estén actualizadas y sean validas

¢QUE ES Y A QUE SE DEDICA UN
DATA QUALITY ENGINEER?

Dicen los expertos que el Big Data generard
mas de 900.000 puestos de trabajo en todo
el mundo en los proximos seis anos, y que
las empresas que se dediquen a hacer un
uso inteligente de esos datos incrementardn
un ocho por ciento su actividad.

Bajo el paraguas de las tecnologias Big Data
estdn naciendo diferentes perfiles profesionales

con nuevos roles, como: el Arquitecto
de Informaciéon, encargado de disenar
las formas mas viables y efectivas

de presentar esos datos para que
sean comprensibles a primera vista;

el Data Scientist o cientifico de datos,
que analiza esos datos en busca

de patrones de comportamiento;

el Data Analyst que aprovecha los
datos recogidos para realizar andlisis
predictivos y de tendencias; y por
ultimo el Data Quality, que se encarga
de verificar la calidad de la informacion.

De forma general, se llama Calidad de
Datos o Data Quality al conjunto de
procesos y tecnologias que permiten

mantener un buen nivel de calidad en
la informacion de una compania. Es
decir, que sus bases de datos estén
completas y actualizadas, y sobre
todo que esos datos resulten validos
para el fin que fueron creados.

Asegurar la calidad de esos datos
es el objetivo principal del trabajo
que realizan los ingenieros en Data
Quality. Esta labor es fundamental
para las companias, porque sin una

DATA QUALITY ENGINEER

adecuada gestion de calidad de
datos es imposible sacar partido
de las herramientas de andlisis
predictivo propias del Business
Intelligence, basados en Data
Warehouse y Big Data, la mineria
de datos y el andlisis estadistico.

Si los datos no son de calidad,
los andlisis no contardn con la
fiabilidad necesaria, y tampoco
serdn fiables las decisiones
estratégicas basadas en ellos.

El trabajo del Data Quality Engineer
se centra en recoger esa informacion
y analizarla, normalizando los datos

(nombres, direcciones, teléfonos,
emails...) para que se pueda filtrar,
identificando registros duplicados
o incorrectos, y anadiendo la
informacién que se necesite para
complementar las bases de datos.

Tambiéen se encargan de realizar
un seguimiento de todo el proceso,
una prdactica que permitird saber
como esos cambios han afectado
a los resultados de la compania.




De forma mas detallada, sus
principales funciones serian:

e Definicion y participacion en la ejecucion
de las validaciones de calidad de datos.
e Obtencion de los indices de calidad.
e Revision de incoherencias de informacion
durante el andlisis de calidad.
e Reporte de incidencias identificadas.
e Asegurar la consistencia de
datos entre aplicaciones.
e Validacion previa de cargas masivas
de informacion y resolucion de dudas
relacionadas con el origen de los datos.
e Seguimiento de las tareas de
medicion de calidad y soporte.
e Confeccion de informes de seguimiento.

¢{COMO LLEGAR A SER UNO DE ELLOS?

El trabajo de este profesional se centra en
el andlisis de datos, por lo que dentro de
este perfil se pueden encontrar numerosos
titulados en Econdmicas, Matemdaticas,
Administracion de Empresas, Estadistica e
Ingenieria Informdatica, principalmente.

Hasta hace poco no habia formacion

especifica en esta especialidad, ahora
se pueden cursar diversos programas
master y cursos de especializacion en
Business Intelligence y Big Data.

Los impartidos por universidades suelen tener
un caracter mas técnico y analitico, mientras
que las escuelas de negocio tienen una
mayor orientacion a procesos de negocio.

Ademads de esta formacion, las empresas suelen
requerir también conocimientos en herramientas
de gestion y andlisis de bases de datos.

La mayoria de las ofertas de empleo especifican
de manera detallada las competencias

técnicas que demandan a estos candidatos.

De forma general, suelen ser conocimientos
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en BBDD, SQL Server, integracion, tratamiento
y modelado de datos; Herramientas de
Business Intelligence; Nivel avanzado de
herramientas ofimaticas (Excel y Powerpoint).

En cuanto a las habilidades personales,

entre las que mas se valoran para este perfil
profesional se encuentran: ser una persona
organizada y metodica, con capacidad
analitica y un interés especial por los temas de
probabilidad, estadistica y grandes numeros.

UN SECTOR EN CRECIMIENTO

Las empresas estan empezando a darse
cuenta de los beneficios econdmicos que
puede aportarles el andlisis de sus datos.

La inteligencia de negocio (Business
Intelligence) y los datos masivos (Big Data)
son en estos momentos el principal destino
de la inversion, la principal fuente de empleo
cualificado, y la mayor causa de creacion

de empresas de productos y servicios en el
ambito de los sistemas de informacion.

ASPECTOS IMPORTANTES

DE LA PROFESION

36.000 - 50.000 euros

Una profesiéon muy bien valorada

El salario de los Data Quality Engineers es
muy variable, pues depende enormemente del
sector, del cargo, de la responsabilidad y de la
experiencia. Por lo general, es una profesion

bien pagada.

Algo que no es de extranar si tenemos en
cuenta que del trabajo de estos profesionales
depende que las empresas puedan llegar

a ahorrar y también ganar cantidades
considerables de dinero.
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El Big Data puede

, y dar soluciones mas personalizadas

a los clientes si se utiliza como herramienta de negocio

GUILLAUME RUSSO Data Quality Engineer. Business Manager IT en MCA

1

R: Una calidad aceptable de los

datos (DQ) es crucial para el andlisis
y posterior toma de decisiones, por

lo que tiene una importancia muy
relevante en la inteligencia de negocio
(Bl). La forma de consignacion de los
datos almacenados y gestionados, asi
como verificacion, fiabilidad y eficacia
de los mismo es parte de las tareas
que realizo.

R: Un especialista en Data Quality (DQ)
analiza que los datos obtenidos tengan
la forma y la estructura adecuada

para un posterior andlisis. Un Analista
Digital suele realizar un andlisis y
posterior interpretacion, en la mayoria
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de los casos de datos provenientes
de internet. Y un arquitecto Big Data
es una persona con conocimientos
en entornos tecnoldgicos, encargada
en dar soluciones iniciales sobre
procesamiento distribuido,
distribuciones y procesamiento de
datos en el paradigma Big Data.

R: Una formacion en Estadistica,
Matematicas o bien algun tipo de
ingenieria IT seria perfecto. Como
habilidades importantes, el ser muy
meticuloso y exigente.

R: Soy licenciado en Matematicas y
comencé mi trayectoria profesional

hace 10 anos. He estado trabajando
para diferentes companias, siempre
centrado en departamentos de B,
realizando tareas de tratamiento de
datos disenados. Desde hace tres anos
formo parte de un equipo de trabajo
para un entorno Big Data.

R: Estd claro que el volumen de datos
que genera una gran compania es
mucho mayor que el que pueda generar
una Pyme. Esto también significa que
el tipo de dato obtenido por una Pyme
es mucho mas concreto y de una
calidad mayor. Las grandes companias
suelen tener diferentes fuentes para
obtener la misma informacioén, por lo
que es necesario un trabajo previo de
adecuacion.

R: Sobre todo, les puede beneficiar en
el momento de la toma de decisiones,

si es una implantacion interna. Y puede
dar soluciones mas personalizadas a los
clientes, si se utiliza como herramienta
dentro de la linea de negocio.

R: En los ultimos dos anos, los
fabricantes de soluciones Bl han
realizado grandes esfuerzos para que
sus herramientas sean mucho mas
friendly, presentando la informacion

de forma mas facil de analizar. Esto

ha facilitado que las companias
introduzcan estas tecnologias, pero aun
estamos lejos de paises como Alemania
o Francia, donde no se entiende
companias sin andlisis de informacion.

DATA QUALITY ENGINEER

EL FUTURO DE LA PROFESION
DE DATA QUALITY ENGINEER

En opinion de Gillaume, aunque la

informaciéon estard cada vez mejor,

hablando desde el punto de vista de

la calidad, las fuentes de obtencion

de la misma irdn creciendo, por lo que
siempre deberd existir alguien que se
encargue de poner todo en orden.

“Sin duda el futuro es muy alentador,
ya que cada vez existen mds sectores
interesados y que necesitan un andlisis
de la informaciéon. No creo que exista
un sector especialmente destacado,
pero el area industrial (IoT), Banca

y E-Commerce son lo que ya estén
apostando por estas tecnologias desde
hace unos anos y tienen recorrido un
camino importante”.

BIO PROFESIONAL

Guillaume Russo es Licenciado en
Matematicas por la Universidad Paris
Sud de Orsay (Francia). Comenzo6
trabajando como Bl Engineer para la
compania Renault en proyectos de
Business Intelligence, controlando el
datawarehouse para el departamento
financiero, implementando modelos de
Bl y de control de QA de datos. Depués
paso a ocupar el cargo de Data Quality
Engineer en la empresa petrolera Total,
donde ha participado en multiples
proyectos Data Quality (CRM, loT,
Comercial, Petrol Station) y soluciones
para entorno Big Data (Hadoop). Hace
poco se planted mudarse a Espana y

dar un paso mds en su carrera, y ahora

trabaja en MCA Engineering como
Business Manager del drea de IT.
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Todo lo que hacemos hoy en dia deja un rastro
que la tecnologia puede seguir, creando y
acumulando a su paso miles de millones de
datos. Segun la UE, cada minuto se generan
1.700 billones de bytes nuevos, una cifra que
llegard a duplicarse durante los proximos cinco
anos. Las empresas saben que este aluvion de
datos en bruto, conocidos como Big Data, son
una mina de oro, pero se necesita que alguien
les dé forma para poder crear valor a partir de
ellos. Es aqui donde adquiere protagonismo
una profesion emergente que estd presente

en todas las quinielas: la de Data Scientist.

“Un Data Scientist es alguien
que es mejor en estadistica que
cualquier programador, y mejor
en programacion que cualquier
estadistico”, Josh Wills

Los cientificos de datos tienen ante si un
futuro muy prometedor. La prestigiosa revista
Harvard Business Review la ha nombrado

la profesion mas atractiva del siglo XXI, y
numerosos estudios sobre economia digital y
mercado de trabajo la sittan entre los perfiles
que generardn una mayor demanda por parte
de las empresas en los proximos anos.

En la practica, un Data Scientist es una especie
de mago o domador de datos. Su trabajo
consiste en tomar enormes bases de datos, la

mayor parte de ellos desestructurados,
y aplicar sobre ellas sus conocimientos
en programacion, matematicas y
estadistica para recopilar, extraer y
procesar la informacion relevante que
contienen. A partir de ahi, debera

usar sus habilidades analiticas para
detectar patrones comunes con los
que generar modelos predictivos,

y sus capacidades comunicativas

para comunicar los resultados.

¢QUE FUNCIONES PUEDE
DESEMPENAR UN DATA SCIENTIST?

Un cientifico de datos puede realizar
un trabajo muy diferente en funcion

de la empresa para la que trabaje;
sin embargo, hay algunas tareas
o responsabilidades comunes

a la profesion, entre ellas:

e Extraer enormes volumenes
de datos de origenes diversos
(fuentes internas y externas).
e Depurary limpiar los datos para
descartar informacion irrelevante.
e Utilizar sofisticados softwares
de andlisis, machine learning y

DATA SCIENTIST

estadistica con los que preparar
los datos para su uso en modelos
prescriptivos y predictivos.

e Examinar los datos desde
multiples perspectivas para
encontrar debilidades, tendencias
y/o oportunidades ocultas.

e Desarrollar nuevos algoritmos
que permitan resolver problemas
y construir nuevas herramientas
con las que automatizar tareas.

e Elaborar visualizaciones de datos
atractivas e informes efectivos.

e Comunicar sus conclusiones,
recomendaciones y predicciones
a las areas de negocio e IT para
generar mejoras competitivas.

zQUE HABILIDADES NECESITA
UN Data Scientist?

Josh Wills define su profesion

como la de alguien que es mejor

en estadistica que cualquier
programador y mejor en programacion
que cualquier estadistico. Pero
ademds de esos conocimientos
matematicos y tecnoldgicos, un
cientifico de datos necesita contar

con una combinacion de otras



muchas y muy variadas habilidades que
hacen de su perfil uno de los mds completos
que se demandan en la actualidad:

Conocimientos técnicos:

e Matemdaticas (probabilidad,
algebra lineal, cdlculo, 16gica).

e Estadistica (prueba de hipotesis,
estadistica descriptiva).

e Programacion (lenguaje R y/o SAS;
Python, C/C++, Java, Perl; SQL y/u otros
lenguajes de consulta a base de datos).

e Machine learning, o aprendizaje automatico
(KNN, Selvas Aleatorias, metapredictores).

e Data mining (exploracion de datos).

e Data munging (limpieza de datos).

e Visualizacion de datos (Tableau,
d3.js, SAS, etc.) y reporting.

e Conocimientos de plataformas de big data
como Hadoop, Spark, Storm, Hive, Pig, etc.

Habilidades personales:

e Solucion analitica de problemas
e (Curiosidad intelectual

e Pensamiento creativo

e Comunicacion efectiva

e Conocimiento del negocio

¢{COMO LLEGAR A SER UNO DE ELLOS?

Para convertirse en cientifico de datos no
hay un Unico camino a seguir. Al tratarse

de una actividad profesional tan reciente, el
acceso d la profesion no estéd homologado, y
el perfil formativo de los expertos dedicados
a esta disciplina es bastante heterogéneo.

El denominador comun en la mayoria de

los casos pasa por contar con estudios
universitarios. Por el tipo de funciones que tiene
que desempenar un Data Scientist, predominan
los titulados en matematicas, estadistica o
informdtica, aunque también otras ramas

DATA SCIENTIST

de ingenieria, administracion de empresas
o humanidades son vivero para este tipo de
profesionales. A partir de ahi el abanico se abre.

Una de las opciones mas valoradas por las
empresas es la formacion de postgrado
especializada en las areas de Big Data y/o
Data Science. La novedad de esta discipling,
unida al tiempo que necesitan los centros de
estudio para adaptar su oferta formativa a la
nueva realidad del mercado, influye en que
todavia no se impartan muchos titulos en

la materia. A pesar de ello, ya hay un cierto
numero de universidades y escuelas de negocio
gue ofrecen mdsteres en ciencia de datos.

Para los interesados en adquirir nociones
basicas o actualizar sus conocimientos existe
también la posibilidad de realizar cursos
intensivos en machine learning, programacion,
etc. Esta es la respuesta ideal para aquellos
que no disponen de los recursos o el tiempo
necesarios para realizar un master. Los Mooc
gue ofertan plataformas digitales como
Coursera, edX o Miriada X permiten una
primera toma de contacto muy satisfactoria.

ASPECTOS IMPORTANTES

Rango salarial 23.500 - 45.000 euros

El sueldo anual de cualquier Data Scientist
puede variar mucho en funciéon de su grado de
experiencia. Para aquellos profesionales que
tienen entre ninguna y dos anos de experienciaq,
el salario bruto anual oscila entre los 23.500€

y los 32.500€; los que cuentan con entre dos

y cinco anos de experiencia se mueven entre
los 30.000€ vy los 39.500€ al ano; y aquellos

con perfiles mas senior (de 5 a 10 anos de
experiencia) reciben entre 35.500€ y 45.000%.




Muchas empresas se estan dando cuenta de que

PABLO GONZALEZ Data Scientist en GMV

R: El concepto de Data Scientist

surge como una especializacion del
profesional que trabaja con datos. En
esta area hay que realizar dos tipos

que manejan

sencillo con las herramientas actuales,
lo necesario para ser un buen Data
Scientist es tener intuicion para
determinar qué modelo serd el que
mejor resuelva el problema concreto
con los datos disponibles.

antelacion cuando algun elemento
de la planta va a fallar o se estd
comportando de una manera extrana.

Otro campo en el que estamos
trabajando es en el de la optimizacion
de los procesos en base a los datos. En
una planta industrial, al tratarse de un
un sistema fisico, hay pocas variables
que sean independientes entre si, y
modificar cualquiera de ellas afecta

al conjunto de toda la planta. De esta
forma, encontrar el punto 6ptimo de
todas las variables de la fabrica no es
una tarea sencilla.

R: Creo que uno de los puntos a
nuestro favor es que muchas empresas
se estdn dando cuenta de que se
puede obtener mucho valor de los
datos que manejan. Muchas ya
empezaron el camino al construir sus
sistemas informacionales pero ahora,
con la explosion de las tecnologias Big

DATA SCIENTIST

EL DiA A DIA DE UN
Data Scientist

Pablo Gonzdlez afirma que gran
parte del tiempo trabaja recopilando

datos, probando modelos o validando
hipotesis. “La diferencia con respecto
al trabajo de otros companeros radica

en que los Data Scientists necesitamos
una gran abstraccion”, explica Pablo.
“Utilizamos mucho la pizarra para
comentar los problemas: pintamos
graficos, formulas, diagramas,

etc. Esta parte es la mdés divertida
-reconoce este cientifico de datos-,
aunqgue también tiene momentos
‘frustrantes’, como cuando has lanzado
una prueba que dura varias horas y
justo cinco minutos antes del final algo
falla y tienes que repetirlo desde el
principio”.

BIO PROFESIONAL

Pablo Gonzdalez es un apasionado
de la tecnologia que lleva en el
mundo del software 10 anos. Sus

de tareas: las orientadas a obtener,
almacenar y limpiar los datos (Data
Engineer) y la de extraer informacion
a partir de ellos (Data Scientist). Cada
una de ellas implica el uso de distintas
tecnologias y formas de trabajo, asi
que, en la practica, a las personas que
les atrae un drea no suele interesarles

Data y las arquitecturas en la nube,

el coste esta cayendo en picado. Ya
no hace falta pagar una fortuna en
licencias ni invertir cientos de miles de
euros en un CPD propio.

inicios profesionales fueron como
desarrollador web en GMV, donde
participd en un proyecto en el que
desarrollaron un visor web para el
datawarehouse de un cliente. “Ahi
R: Actualmente estoy trabajando en

un proyecto muy interesante para una

fue donde empez6 a interesarme

Lo cierto es que, en el contexto actual, el mundo del Bl -explica Pablo-. Fui

la otrao.

R: Lo principal es tener conocimientos
de algoritmos de machine learning y
la base matemdtica para entenderlos.
Ajustar un modelo es relativamente
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empresa del sector industrial, donde el
mundo de los datos estd suponiendo
una gran revolucion. Hasta hace poco
las factorias solo utilizaban la gran
cantidad de datos que producen para
vigilar sus procesos de fabricacion.
Ahora podemos utilizarlos para realizar
lo que se conoce como mantenimiento
predictivo; es decir, desarrollamos
técnicas que permiten saber con cierta

la empresa que no esté invirtiendo en
este campo estd en clara desventagja
con respecto a las que si lo hacen.
Estableciendo una especie de
paralelismo con la época en la que las
empresas empezaron a informatizar
sus bases de datos o cuando
comenzaron a tener portales web para
publicitarse y vender sus productos,
éste es el siguiente paso.”

especializandome en este tipo de
proyectos hasta que GMV me ofrecio
la posibilidad de cursar un master en
Big Data & Business Analytics, donde
ya me converti en todo un cientifico de
datos”. En la actualidad forma parte
del equipo de Data Science de GMYV,
trabajando en tecnologias Big Data y

algoritmos de machine learning.
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ETHICAL
HACKER

Los hackers estdn de moda. Una de las
series de mayor éxito en el ultimo ano, Mr.
Robot, cuenta la vida de uno de ellos, pero
‘cudnto de cierto hay en la ficcion? (La de
hacker es realmente una profesion? (Donde
se aprende? Y, sobre todo, ¢las empresas
estan demandando este tipo de perfiles?

Hackear no es mdas que poner a prueba la
seguridad de un sistema informatico. En el
Imaginario colectivo existe la concepcion
de que el de hacker es un oficio oscuro
que opera fuera de la ley y que, en muchas
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ocasiones, tiene fines delictivos, pero asi
como la tecnologia en si misma no es
algo malo, tampoco lo es el hacking. El
objetivo que se persigue cuando se usa
es lo que marca la diferencia y coloca al
hacker en el lado del bien o del mal.

HACKER ETICO vs HACKER MALICIOSO
Todas las semanas los medios de

comunicacion se hacen eco de multiples
ciberataques que ponen en jaque a
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particulares, empresas y gobiernos. En
el dmbito corporativo los delitos mas
comunes son el robo de identidad,

el secuestro de paginas web, los
ataques a servidores, el robo de
informacion confidencial, la infeccion
con virus informdatico... la lista
aumenta por minutos. Y los danos -y
costes- de esos ataques, también.

Existen diferentes formas de protegerse
y gestionar un ciberataque, pero lo
mas importante es anticiparse a ellos.
Prevenirlos. Y una de las técnicas que
mejor funcionan proviene del hacking.
Pensar como el ciberdelincuente,
utilizar sus técnicas y herramientas

para poner a prueba la seguridad de
toda la infraestructura tecnologica
de una empresa y encontrar las
posibles brechas o fisuras antes de
que lo hagan los hacker maliciosos,
también llamados black-hat
(“sombrero negro”). Ese es el papel
que desempena un hacker ético o
white-hat (“sombrero blanco”).

Ahi radica la diferencia basica
entre ellos: el hacker ético opera

ETHICAL HACKER

en el marco de la ley, cuenta

con la autorizacion expresa del
propietario del sistema para realizar
la intrusion. El hacker malicioso no.

{COMO TRABA JA UN HACKER ETICO?

Cuando una empresa contrata a un
hacker ético lo hace para que éste
burle la seguridad interna de su
sistema mediante distintas pruebas

de intrusion o penetracion, conocidas
como pentests. Una vez detectadas las
vulnerabilidades o fallos, el profesional
informard a la compania de las grietas
encontradas y propondrd mejoras para
reforzar la seguridad de esos puntos.

Durante una prueba de penetracion
se evaluan tanto redes internas

como inalédmbricas, aplicaciones
web, moviles, servidores, VPN,
modems, puertos, sniffing de trafico
y contrasenas, pagina web, ingenieria
social. Todo aquello que pueda ser
utilizado como puerta de acceso por
un cibercriminal, tanto externo como
interno. Una vez realizada la intrusion,
el experto en seguridad informdatica
deberd elaborar un informe en el que
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se expongan las vulnerabilidades detectadas,
el nivel critico de éstas, la probabilidad de
que se produzca un ataque, el grado de
Impacto que tendria, la forma de corregirlo

y qQUEé recursos se necesitarian para ello.

i{COMO LLEGAR A SER UNO DE ELLOS?

A priori, la condiciéon principal con la que
debe contar cualquier hacker es la pasion
por la tecnologia y una mente inquieta.
Tiene que entender y dominar la tecnologia
con la que trabaja. Hardware, firmware,
software. Todo. Y también debe ser capaz
de ponerse a prueba a si mismo y a sus
habilidades de forma constante.

Por otro lado, contar con titulacion académica
no suele ser un requisito para dedicarse
profesionalmente a esto, aunque haber
cursado estudios universitarios (Ingenieria
informatica, de Telecomunicaciones, de
Software, etc.) o de FP (Ciclo Formativo
en Informatica, Telecomunicaciones, etc.)
es un plus, una garantia de que se cuenta
con ciertos conocimientos especializados
a la hora de presentar una candidatura
de empleo en cualquier empresa.

Otros requisitos que suelen aparecer en
gran parte de las ofertas de empleo en
las que se busca hacker ético son:

e (Contar con alguna certificacion
especializada en seguridad informatica,
especialmente CEH (Certified Ethical
Hacking), aunque también OSCP, OSCE,
OSWE, GPEN, GWAPT, GXPN, etc.

e Dominar diferentes metodologias de pruebas
de seguridad: OSSTMM, OWASP, ISSAF, etc.

e (Conocer herramientas de hacking: Acunetix,
Appscan, Burpsuite, Nessus, Metaspoit, etc.

e Conocer diferentes lenguajes de
programacion: Python, Powershell, etc.

* Inglés.
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ETHICAL HACKER

EL FUTURO DE LA PROFESION

La informacion es uno de los activos mas
Importantes para cualquier empresa. Paginas
web, bases de datos de clientes, pagos

con tarjetas de crédito, contratos, datos
bancarios... Gran parte de la informacion
vital -y confidencial- para una empresa

se maneja y almacena, a dia de hoy, en
servidores, ordenadores, cloud... Y a todo ello
pueden acceder los ciberdelincuentes si las
empresas no se protegen debidamente.

Las organizaciones, conscientes de la
vulnerabilidad a la que les somete el mundo
digital e hiperconectado al que nos dirigimos
-Internet de las Cosas, sensores por doquier-,
han colocado la seguridad informdtica entre sus
prioridades empresariales. La ciberseguridad
movia en 2015 mas de 60.000 millones de euros
en el mundo. La consultora Gartner estima que
la cifra de negocio alcance los 150.000 millones
en 2020. Un 150% mas. El nicho de empleo en
el drea es indiscutible. No hay profesionales
suficientes para hacer frente a la demanda que
se va a generar durante los proximos anos.

ASPECTOS IMPORTANTES

DE LA PROFESION

75.000-115.000 euros

Certificaciones y experiencia deciden el salario

El rango salarial para un puesto de hacking
ético se mueve, en Reino Unido, entre los
75.000 y los 115.000 euros anuales. El sueldo
minimo para un perfil junior ronda los 45.000
euros. Contar con experiencia, inglés o algun
certificado oficial es lo que hard subir la oferta
salarial por encima de los 100.000 euros al

ano. En Espana la remuneracion de estos
profesionales se ha disparado durante el Gltimo
afo debido a la escasez de perfiles.
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PROSEGUR

Seguridad de confianza

L

Un hacker ético

pero no saca ningun provecho personal

JAIME ODENA Ethical Hacker en Prosegur

R: Un hacker es una persona que,
tanto en la informdatica como en su
vida personal, busca entender como
funcionan las cosas con el fin de Ilegar
a modificar su comportamiento por
defecto.

R: Como su propio nombre indica, jla
ética! Un hacker criminal busca hacer
dano con el objetivo de obtener algun
tipo de beneficio, ya sea econémico o
reputacional.

Un hacker ético, aunque hace lo mismo

que uno criminal, no saca ningln

tipo de provecho personal, sino que
reportard los fallos que encuentre con
el objetivo de ayudar a solventarlos y
evitar posibles futuros ataques.

EMPLEO IT

R: Ademads de tener una base soélida en
informdatica, resulta imprescindible ser
una persona inquieta intelectualmente
hablando. Es imposible conocer a

la perfeccion todas las tecnologias,
softwares y hardwares que existen, y
las que seguirdn apareciendo. Le faltan
horas al dia para aprender todo eso.
Sin embargo, los hackers tenemos una
forma de pensar muy particular que
nos permite entender como funcionan
las cosas, ademas de la capacidad de
ser autodidactas.

R: El principal atractivo para cualquier
delincuente es el dinero; sin embargo,

hay muchas formas de hacerse con

él. Desde el contrabando de datos
(tarjetas de crédito, cuentas de redes
sociales, datos sanitarios, etc.) hasta
el robo directo de dinero. Otro dato

a tener en cuenta es que a veces la
gente quiere hacer dano reputacional
a las empresas, como, por ejemplo, un
empleado descontento.

R: Realicé un proyecto donde se
gestionaban las identidades digitales
de personas fisicas. Si no se hubiera
realizado dicha auditoria y trabajo
de concienciacion, si usuarios
malintencionados hubieran realizado
un APT, podrian haber llegado a
suplantar la identidad digital de
cualquier persona fisica.

R: La evolucion tiende a ser digital,

lo que implica que cada vez mas
“aparatitos” y herramientas de los
que disponemos estardn conectados

a Internet. El elemplo mas sencillo

es el de los automoviles con piloto
automatico y conexion a Internet: {qué
ocurriria si los hackers modificaran

el comportamiento de dichos pilotos
automaticos a su merced?

Se necesitan mads personas con
conocimientos en hacking que sean
capaces de auditar los dispositivos
electronicos y reporten cualquier
vulnerabilidad que encuentren. Asi
se evitan futuros ataques y posibles
péerdidas no sdlo econdmicas, sino
también de vidas humanas.

ETHICAL HACKER
CONSEJOS PARA FUTUROS

ETHICAL HACKERS

Para convertirse en hacker ético,
Jaime Odena admite no haber tomado

ningun camino pre-establecido.
“Simplemente he seguido haciendo

lo que me gusta desde pequeno y

he ido superando cada reto que ha
aparecido en mi camino”’, asegura este

profesional de la ciberseguridad. Para
todas aquellas personas interesadas
en dedicarse profesionalmente a este
mundo, Jaime tiene un Unico consejo
que darles: “si deciden dedicarse a él,
que sea porque realmente les apasiona
este dmbito, que es muy, muy amplio.
Tienen que estar dispuestos a superar
retos diariamente”, concluye el hacker
ético de Prosegur.

BIO PROFESIONAL

Jaime Odena cuenta con mas de

15 anos de experiencia en el area

de seguridad informdatica. Antes de
aterrizar en Prosegur, desarrolld

su labor en Innotec System, GMV e
Indra. Entre sus tareas habituales

se encuentran la planificacion y
desarrollo de auditorias de seguridad
(caja blanca, negra, gris) a sistemas,
redes y dispositivos, y de auditorias

de ingenieria social (PNL, intrusiones
fisicas, phishing, wardriving, etc). Jaime
también ha colaborado en el proceso
SDLC de aplicaciones web, incluida la
realizacion de tests de intrusion; ha

practicado andlisis forenses a ataques
de red y ha desarrollado herramientas
propias para complementar las
funciones de otras comerciales como
Nmap, Nessus o Metasploit.
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PROJECT MANAGER

La transformacion digital actual y la
evolucion que se espera para los proximos
anos nos dirigen hacia un futuro en el que
la tecnologia estard embebida en todos los
estados de nuestras vidas. Y las empresas
No son una excepcion: productos, procesos,
servicios. Todos o parte de ellos tendrdn
una base tecnologica, lo que se traducird
en mas proyectos de IT y en mas demanda
de profesionales de IT para llevarlos a
cabo. Entre esos profesionales destaca la
figura del project manager, el responsable
final de que cada proyecto salga bien.

Un IT Project Manager se encarga
de gestionar un proyecto en su
totalidad: desde su planteamiento
inicial hasta su ejecucion final y
cierre

El drea de tecnologia en las organizaciones
no deja de crecer. Bajo las siglas de IT
(Information Technology) se incluyen
proyectos tan complejos y diferentes como

la implementacion de un ERP, el desarrollo
de un Data Warehouse, un desarrollo web,
otro de software... La lista aumenta cada
dia, y para que cada uno de esos proyectos
llegue a término con éxito se necesita, entre
otros, una figura que lidere y gestione todo el
proceso, desde su puesta en marcha hasta su
cierre. Esa es la labor del IT Project Manager.

¢QUE HACE UN IT
PROJECT MANAGER?

El Project Manager es quien debe

gestionar el proyecto IT en su totalidad.

Desde su planteamiento inicial hasta
su ejecucion final y cierre. Se encarga,
entre otras cosas, de la toma de
decisiones, la resolucion de conflictos,
la gestion de recursos (incluido el
equipo de trabajo), la estimacion de
objetivos, plazos y entregables, etc.

Para la realizacion de todas estas
tareas el IT Project Manager no
dispone de una Unica forma correcta

para gestionar un proyecto, pero si
existe un procedimiento ampliamente
aceptado que divide el ciclo de vida
de éste en fases diferenciadas:

e Inicio: se identifica el objetivo
que se espera conseguir y se
crea la carta del proyecto.

e Planificacion: se crea el plan del
proyecto, donde se establecen
los pasos necesarios para
acometer el proyecto.

IT PROJECT MANAGER

e Ejecucion: se ejecuta el
plan del proyecto.

e Seguimiento y control: segun avanza
la ejecucion del proyecto, el Project
Manager monitorea su avance
y evalua si se cumplen tiempos,
costes, alcance, calidad, riesgos, etc.

e C(Cierre: se comprueba que se ha
realizado todo el trabajo y se
transfiere la propiedad del proyecto
al equipo de operaciones.

EL DILEMA DE LAS EMPRESAS

Las empresas suelen entrar en
conflicto cuando necesitan cubrir
una vacante de IT Project Manager:

¢necesitan a alguien experto en
tecnologia o pesan mas las habilidades
de gestion y liderazgo? (Cudl es

el perfil idoneo para el puesto?

La respuesta perfecta -y obvia-

seria la combinacion de ambas,

y la excelencia en ambas, pero la
realidad es que no hay suficientes
profesionales con expertise en gestion
y en tecnologia para hacer frente a

la demanda, por lo que las empresas



suelen encontrarse ante la disyuntiva de
elegir cudl de las dos condiciones pesa mas.

Cualquier Project Manager que trabaje en IT
debe tener un conocimiento suficiente tanto del
software como del hardware que se utilizaré
durante el desarrollo del proyecto, lo que le
permitird relacionarse mejor con su equipo

de trabagjo. Sin embargo, la labor principal de
cualquier project manager es la de ejercer
como “facilitador”, eliminar los obstaculos

o problemas que puedan surgir, liderar y
controlar a su equipo, comunicarse con negocio,
etc. Todas estas son habilidades propias de
puestos mas orientados hacia la gestion.

({COMO LLEGAR A SER UNO DE ELLOS?

Para poder acceder a un puesto de

trabajo como IT Project Manager antes

serd necesario haber realizado estudios
universitarios y contar con cierta experiencia
profesional. Las titulaciones universitarias
mas demandadas por las empresas suelen
ser las ingenierias y las carreras relacionadas
con la administracion y gestion de empresas.
Para complementar la formacion y adquirir
las habilidades y conocimientos propios de
un Project Manager, lo recomendable es
cursar también un programa de postgrado

o0 master especializado en el area.

Inaki Codoner, IT Project Manager en Deloitte,
aboga, ademads, por la necesidad de
profesionalizar el rol del gestor de proyectos,
ya sea a través de certificaciones del Project
Management Institute (PMI) o mediante la
pertenencia a asociaciones internacionales
como la British Computer Society, la
International Association of Software Architects
(IASA) o la asociacion DevOps Madrid.

Este profesional de la gestion de proyectos

comenzO su carrera con una orientacion
totalmente focalizada en dreas tecnoldgicas.
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IT PROJECT MANAGER

“Con el paso de los anos se va adquiriendo
experiencia y conocimiento de manera que,
sin descuidar el conocimiento tecnolégico,
se van aprendiendo nuevas habilidades

en las dreas comerciales y de gestion

de proyectos”, comenta Inaki. Segun su
experiencia profesional, “es importante
mantener un espiritu de continuo aprendizaje
en todas las dareas de responsabilidad
(tecnologica, comercial y de gestion) que
implica la posicion de IT Project Manager”.

EL FUTURO DE LA PROFESION

Un mundo interconectado, tecnologia por
doquier, innovacion constante y una nueva
generacion digital que exigird y consumirg,
mayoritariamente, productos tecnologicos. Las
empresas tienen ante si un gran reto, y el area
de IT serd una de las grandes protagonistas
para poder superar ese reto con éxito.

Los proyectos de IT se multiplicaran durante

los proximos anos, y todos ellos necesitan
a un IT Project Manager que los dirija.

ASPECTOS IMPORTANTES

DE LA PROFESION

28.000 - 77.000 euros

A mads experiencia, mayor sueldo

El salario medio de un IT Project Manager
supera los 30.000 euros al ano en nuestro
pais. El grado de experiencia en el puesto es
lo que mas influye en el nivel retributivo. Asi,
un IT Project Manager con entre 2 y 5 anos
de experiencia recibe entre 28.000€ y 36.000€

anuales; si cuenta con entre 5y 15 anos de

bagaje profesional, la remuneracion sube hasta
los 58.000€/ano. Si supera los 15 anos de
experiencia, el sueldo asciende a 77.000€.
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estan propiciando la aparicion de nuevos modelos de

negocio

INAKI CODONER IT Project Manager en Deloitte

R: Se trata de una figura que adna
amplios conocimientos tecnoldgicos
con capacidades de gestion de
proyectos y de personas.

R: Un IT Project Manager debe tener
una vision global de la tecnologia,

que ademads suele ir acompanada de
conocimientos tecnologicos avanzados
en algunas dareas de conocimiento
dependiendo de la trayectoria
profesional de cada persona.

Ademas, un buen IT Project Manager
deber poseer conocimientos en
metodologias de gestion de proyectos,
capacidad de gestion de personas y
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equipos de trabajo, buenas dotes de
comunicacion y una adecuada gestion
de los riesgos y conflictos.

R: Todas esas tecnologias estan
suponiendo una transformacion en

el modo que las empresas hacen
negocios. La movilidad, el cloud vy las
tecnologias Big Data estan propiciando
la aparicion de nuevos modelos de
negocio, cambiando las formas en

que las empresas se relacionan con
sus clientes y revolucionando los
procesos internos de las empresas. La
adopcion de estas tecnologias supone
un auténtico desafio para las empresas
dado que deben, por un lado, adoptar
nuevos modelos de negocio vy, por

otro, dotarse de nuevas soluciones y

plataformas tecnoldgicas que soporten
esos nuevos modelos.

R: Cada dia, semana o época del ano
es diferente y depende mucho de los
proyectos en curso. Mi trabajo en el
dia a dia se podria dividir en realizar
tareas relacionadas directamente

con la gestion y seguimiento de los
proyectos en curso, tareas relacionadas
con la investigacion e innovacion

con el fin de estar en disposicion de
proporcionar soluciones novedosas a
nuestros clientes y, por ultimo, tareas
relacionadas con la actividad comercial
de cara a los clientes. Hay que
encontrar el equilibrio entre esas areas
sin permitir que alguna de ellas crezca
en detrimento de alguna de las otras.

R: Con independencia de las
dificultades afrontadas durante el
proyecto o el grado de complejidad de
la solucion desplegada, los proyectos
a los que doy mas importancia

son aquellos en los que he visto

cOMO su ejecucion ha supuesto

una transformacion en el negocio o
procesos del cliente.

Desde el punto de vista profesional,

e indirectamente personal, estos
proyectos transformacionales son

los mas satisfactorios. Los proyectos
relacionados con la movilidad,

cloud o big data me permiten,
afortunadamente, estar involucrado
en esa clase de proyectos con impacto
positivo en nuestros clientes.

IT PROJECT MANAGER

EL FUTURO DE LA PROFESION
DE IT PROJECT MANAGER

¢Es tan importante el trabajo que
desempenan los IT Project Managers
como para que las empresas los vayan
a seguir necesitando en el futuro? Inaki
Codoner opina que si. “La revolucion

digital acelerada que estan viviendo

las empresas precisa de un nuevo tipo
de profesionales que sean capaces

de gestionar los proyectos IT que

hay que llevar a cabo para abordar
dicha revolucion -asegura Inaki- La
figura del IT Project Manager auna
capacidades tecnoldgicas y de gestion,
lo que le permite liderar los proyectos
de tecnologia que las empresas deben
abordar durante los proximos anos”.

BIO PROFESIONAL

Inaki se incorpord al area de
Consultoria Tecnoldgica de Deloitte

en el anho 2003. Actualmente, trabaja
como responsable de la competencia
de movilidad y arquitectura en Deloitte
Espana.

Cuenta con mas de 15 anos de
experiencia internacional en
implantaciones de soluciones

digitales: soluciones de movilidad,
portales, sistemas de integracion

y grandes sistemas empresariales,

en diferentes industrias: FSI,
Manufacturing, Farma y sector publico.

A lo largo de su trayectoria profesional,
Inaki ha trabajado como Consultor
Senior en KPMG y Sener, Ingenieria 'y
Sistemas.

EMPLEO IT



IT SECURITY
ANALYST
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Se calcula que en 2020 el sector de la
seguridad informatica generard 1,3 millones de
empleos en toda Europa. En los proximos anos
este sector seguird creciendo, impulsado por el
incremento del numero de negocios digitales,
especialmente los dedicados a la computacion
en cloud, la movilidad y el Internet de las
cosas, asi como por el aumento de los
ataques dirigidos a empresas, que cada vez
tienen mayor impacto y son mas sofisticados.
Esta necesidad de proteccion ha duplicado

en tres anos la demanda de profesionales
formados en seguridad informatica.

¢QUE TRABA JO DESARROLLA
UN IT SECURITY ANALYST?

Dentro del mundo de la seguridad informdatica
se pueden distinguir dos tipos de perfiles
profesionales: aquellos que son mas

técnicos y estan mas en “primera linea de
combate”, y los relacionados con tareas de
gestion de la seguridad. Al primer grupo
corresponderian los puestos de administrador
de sistemas, administrador de bases de
datos, auditor de seguridad, analista de

malware o analista forense, entre
otros. Son puestos orientados a
dar soluciones mas operativas.

En el segundo grupo estarian los
gerentes de proyectos de seguridad,
CISO (Chief Information Security
Officer), CSQO, etc., que son perfiles
dedicados a la gestion y gobierno de la
seguridad en las organizaciones, cuyo
fin principal es establecer politicas,
planes, mecanismos y medidas

para fortalecer esa seguridad.

El IT Security Analyst o analista de
seguridad informatica se encuentra a
medio camino entre ambos mundos.

Asesora en los diversos temas que
afectan a la seguridad de una empresa
en el dmbito tecnoldgico e incorpora los
requisitos de seguridad necesarios en
cada uno de los proyectos tecnologicos
que lleva a cabo una empresa.

También debe responder a los
incidentes que se produzcan, establecer
normas y politicas apropiadas, y velar
porque se cumplan adecuadamente.

Su labor suele comenzar realizando un

I'T SECURITY ANALYST

andlisis de los riesgos, para determinar
cudl es el grado de exposicion a
amenazas que tiene una organizacion
con un proyecto en concreto y qué
necesita para evitar posibles ataques.

Suelen completar su trabajo ejecutando
otras acciones de seguridad como

el bastionado, que consiste en
asegurar un sistema reduciendo

sus vulnerabilidades mediante
diversas acciones, como: eliminar
software y servicios innecesarios u
obsoletos, eliminar usuarios que ya

no trabajen en la empresa, cerrar
puertos innecesarios, instalar software
de seguridad como antivirus o

antispam, configurar actualizaciones
automaticas seguras, seguir una
buena politica de contrasenas, etc.

En ocasiones también lleva a cabo
trabajos relacionados con el hacking
ético como la realizacion de tests de
penetracion para simular posibles
ataques, con el fin de encontrar puntos
vulnerables en la red de la compania.
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¢{COMO FORMARSE PARA TRABA JAR
EN SEGURIDAD INFORMATICA?

En los ultimos anos las empresas
espanolas han contratado a mas de
23.000 expertos en seguridad informdatica,
segun los datos recogidos por del Servicio
PUblico de Empleo Estatal (SEPE).

Las titulaciones mas demandadas por las
empresas para puestos en esta area son las
de Ingeniero informatico, Ingeniero Técnico
de Gestion, Ingeniero Técnico de Sistemas

e Ingeniero de telecomunicaciones.

Pero, ademas de esta base técnica, los analistas
de seguridad deben contar también con
amplios conocimientos en muchos campos
informdaticos: administracion de sistemas,
desarrollos, aplicaciones de escritorio,
infraestructuras de comunicacion de datos...

Entre la formaciéon especifica que se suele
requerir a estos profesionales destacan diversas
certificaciones de seguridad y de gestion y
auditoria. Algunas de las mdas habituales son:

e CISA (Certified Information System Auditor)

e CISM (Certified Information Security Manager)
e CDPP (Certified Data Privacy Professsional)

e CCSK (Certified of Cloud Security Knowledge)
e CHFI (Computer Hacking Forensic Investigator)
e CEH (Certified Ethical Hacking)

e DLP (Data loss Prevention)

e |IRM (Information Risk Management)

e GIAC (Global Information Asurance Cert.)

e PCI (Security Standard Council)

e CCNA / CCNP Security (Certificados CISCO)

e Lead Auditor ISO/IEC 27001

También suelen requerirles conocimientos
técnicos en maquinas Unix, Linux y
Windows y en lenguajes de Script (Bash,
Perl y Python, principalmente).
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En cuanto a las habilidades personales,

las que mas se valoran para este perfil
profesional son: contar con un alto nivel

de concentracion, pensamiento creativo,
capacidad de aprendizaje autodidacta,
habilidad para prever y solucionar conflictos y
dotes para integrarse en equipos de trabajo.

EL FUTURO DE LA PROFESION

Segun los datos de la Oficina de Estadisticas de
Trabajo de Estados Unidos (BLS), el analista de
seguridad es uno de los perfiles tecnologicos
con mayor proyeccion de futuro en el mundo.

Aunqgue este perfil es necesario para
cualquier empresa que trabaje con datos
de sus usuarios, la demanda es mayor en
las companias financieras y de seguros.

También se buscan profesionales con

esta cualificacion en empresas de
comunicaciones, medios de transporte,
sanidad, educacion, industria y medioambiente,
y en organismos publicos para proteger

los datos de los ciudadanos.

ASPECTOS IMPORTANTES

DE LA PROFESION

40.000 - 52.000 euros

Experiencia y conocimientos son determinantes

De forma general, el sueldo medio de estos
profesionales parte de los 40.000 euros al ano.
Esta cifra puede verse incrementada hasta
sobrepasar los 52.000 euros, en funcion de las

certificaciones de las que se disponga, el nivel
de inglés y los anos de experiencia en el sector.

Se prevé que estas cifras sigan en aumento, a
medida que crezcan también las dificultades
de las empresas para encontrar estos perfiles
especializados vy, sobre todo, para retenerlos.
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Nos encargamos de

a los que se exponen los proyectos de una
compaiia y ofrecer los controles adecuados que los mitiguen

ALVARO TRIGO IT Senior Security Analyst en MAPFRE

R: Simplificdndolo, un analista de
seguridad se encarga de estudiar los
posibles riesgos de seguridad a los que
se exponen los proyectos tecnoldgicos,
y ofrecer controles adecuados que

los mitiguen. Para ello, debe de tener
un conocimiento general del mayor
numero de campos de la seguridad
informatica posible, hecho que le
obliga a estar al dia en las tendencias
del sector.

R: Las funciones son tan variadas como
lo son los campos de la ciberseguridad.
Un analista de seguridad debe poder
ofrecer criterio sobre diversos temas

y esto, en el dia a dig, se traduce
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en la gestion de distintos proyectos
tecnoldgicos en los que me encargo
de incorporar requisitos de seguridad
(parecido a lo que puede hacer un
arquitecto de seguridad). También
ofrezco mi ayuda y experiencia en

el bastionado, revisiones de hacking
ético y en general en cualquier area
de seguridad de la compania que lo
necesite.

R: Sin duda la variedad en la tipologia
de proyectos que pasan por mi mesa.
Me considero una persona inquieta a la
que no le gusta apalancarse. Cuando
veo que llevo mucho tiempo en una
zona de confort, ya me estoy buscando
las vueltas para salir de ella. El hecho
de estar compaginando proyectos

de desarrollo seguro con despliegues

de infraestructuras, o en los que se
involucran tecnologias novedosas, me
posibilita el aprendizaje casi continuo.
El dia que eso deje de pasar..., bueno,
serd el momento de dedicarme a otras
COSas.

R: Para ser un buen analista de
seguridad se debe tener una fuerte
base técnica y general de la seguridad
informdtica, y tener muy claro que
ésta no se va a desarrollar siempre
entre lineas de comandos. Esto es muy
Importante, ya que los que venimos de
un plano técnico no siempre estamos
dispuestos a sacrificar el estar todo el
dia “cacharreando” en favor de unas
labores mas mixtas y en las que se
incluyan tareas de gestion.

R: Sin duda serian la pasion por la
tecnologia y la inquietud por tratar de
entenderla. Lo primero lo podemos
compartir muchas profesiones, pero
lo segundo es lo que distingue a un
profesional de la ciberseguridad: el
gusto por el entender y el destripar el
funcionamiento de esa tecnologia.

R: Primero que no piense que las cosas
se consiguen sin esfuerzo, la profesion
exige mucha autoformacion. Hay

que probar y descubrir cosas por uno
mismo, siempre desde la legalidad.

El roadmap de alguien que se

dedique a la ciberseguridad debe
fundamentarse en conocer y palpar
muchos admbitos de la seguridad, y con
el paso del tiempo ir especializandose.

I'T SECURITY ANALYST

EL FUTURO DE LA PROFESION
DE IT SECURITY ANALYST

Alvaro afirma que “la eficacia de los
ciberataques y la notoriedad publica
que ahora consiguen hace que tanto
entidades privadas como publicas
cada vez destinen mds medios vy

presupuestos a reforzar sus plantillas
y procedimientos de defensa”, algo

bueno para la profesion. Pero se
lamenta de que las administraciones
publicas no jueguen un papel Mmas
destacado. “Si bien se han dado
muchos avances respecto de la
adecuacion de nuestros organismos

a la necesidad actual, veo grandes
diferencias con el resto de paises
europeos, donde destinan mas medios
y siguen otro tipo de politicas”.

BIO PROFESIONAL

Alvaro Trigo Martin de Vidales

es Ingeniero Informatico por la
Universidad Pontificia de Salamanca.
Ha desarrollado su carrera en diferentes
campos de la seguridad informdatica:
auditorias técnicas de seguridad,
andlisis de sistemas de control
industrial, gobierno de la seguridad,
proteccion de datos o seguridad en
infraestructuras, entre otros.

Trabajé como consultor de seguridad en
el Grupo Antena 3 y como Experienced
Senior del Laboratorio de Seguridad

de IT-ERS en Deloitte. Actualmente

es analista senior de seguridad

en MAPFRE. Cuenta con varias
certificaciones de hacking ético (OSCP,
CEH, ECSA,CSSA..), y de gestion y
auditoria de la seguridad como CISA.
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Cada dia se ponen en circulacion 310.000
archivos de malware en todo el mundo.

Los ataques con codigo malicioso causan
pérdidas de miles de millones a las companias,
sobre todo mediante el robo de datos. Estos
ciberataques son cada dia mas sofisticados
y su numero aumenta exponencialmente,

por eso en las empresas es cada vez mas
necesario el trabajo que realizan los analistas
de malware. Los profesionales especializados
en este tipo de ataques se encargan de
proteger los sistemas de las companias

de la intrusion de software no deseado.

Ayuda a las empresas a protegerse
de ataques externos y de cualquier
software malicioso que pueda enviar
datos desde la red interna de la
compaiia al servidor de un hacker

¢QUE HACE UN MALWARE ANALYST?

El analista de malware trabaja en el

campo de la seguridad informdtica en
colaboracién con otros miembros del equipo
de seguridad informdtica (analistas de
ciberseguridad, arquitectos y administradores).
Ayuda a las empresas a protegerse de
ataques externos, asi como de cualquier
software malicioso (malware) que pueda
enviar datos desde la red interna de la
compania al servidor de un hacker.

Su labor se centra en identificar,
examinar y comprender la naturaleza
de las diferentes formas de software
malicioso (virus, bots, gusanos, rootkits,
spyware, adware, troyanos...), con

el objetivo de entender cudl es su
origen y comportamiento en ataques
informdaticos, y saber como actuar

ante estas posibles amenazas.

Todos estos tipos de software
malicioso incluyen codigo que puede
infectar los sistemas y hacer que se
comporten de maneras inesperadas.
El malware puede poner en peligro
la integridad tanto del hardware
como del software de un ordenador

i
e
- e

o de una red enteraq, y lograr danar
los sistemas o bien robar datos
iImportantes como, por ejemplo, los
registros financieros de una empresa
o datos personales de los clientes.

Dentro de las funciones mas
habituales de este profesional estdn:

e Investigar cualquier incidente en
la red de la compania que resulte
sospechoso y averiguar, a través

MALWARE ANALYST

de programas que analizan el
codigo, si existe algun problema.

e Prevenir la propagacion del
malware por todo el entorno
empresarial y elaborar
procedimientos para evitarlos.

e Llevar a cabo procedimientos
disenados para ayudar a los
sistemas a recuperarse de cualquier
dano infligido por el malware.

e Desarrollar herramientas y
procedimientos para detectar el
codigo de antemano y prevenir
cualquier infeccion en el futuro.

e Ayudar a crear documentacion
sobre las politicas de
seguridad corporativas.

™

{COMO LLEGAR A SER
UNO DE ELLOS?

El trabajo que realiza el analista de
malware exige contar con una buena
base en lenguajes de programacion vy
en desarrollo de software, porque este
codigo malicioso se puede presentar
de muchas formas diferentes.

Las titulaciones mas demandadas
por las empresas para cubrir este



puesto son las de: Ingeniero Informdatico,
Ingeniero Técnico de Gestion e Ingeniero
Técnico de Sistemas. Ademas de las titulaciones
de Formacion Profesional de Grado Medio

y Superior que forman parte de la Familia
Profesional de Informdatica y Comunicaciones.

Entre los conocimientos mas demandadas
actualmente por las empresas para
este perfil, se encuentran:

Sistemas operativos: \Windows
y Linux principalmente.

Lenguajes de programacién: Python, Perl,
C, C++, Java, C#, .NET, Assembler...

Diseno y manejo de aplicaciones anti-malware

Entornos de red y almacenamiento
virtuales: KVM (Kernel-based Virtual
Machine), VMWare ESXi, Docker, etc...

Bases de datos: MongoDB, MySQL,
PostgreSqgl, Hadoop, etc...

Herramientas de andlisis de seguridad
y para la prevencion de ataques:
Threatlntelligence, Honeypots..etc..

Herramientas para detectar, identificar y
manejar malware: Yara, STIX, TAXII, CyBox...

Esta profesion tiene mucho de autoaprendizaje
(muchos analistas son apasionados de la
informatica que conocen bien el mundo del
hacking), y de formacion continua. También se
valora mucho que los profesionales cuenten
con certificaciones profesionales en servicios
técnicos de seguridad. Algunas de ellas son:

CERES. Certificacion Espanola. Ofrece
los certificados electronicos reconocidos
por la mayoria de las Administraciones
PUblicas en nuestro pais.
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GIAC Reverse Engineering Malware (GREM).
Ingenieria inversa de malware asociada con
Microsoft Windows vy los navegadores Web.

Certified Ethical Hacker (CEH). Un programa
sobre hacking ético y seguridad en redes.

Certified Information Systems Security
Professional (CISSP). Estandar reconocido a
nivel mundial en seguridad de la informacion.

Certified Information Security Manager
(CISM). Aceptado globalmente por
disenadores de programas de seguridad
de la informacién empresarial.

Certified Wireless Network Professional
(CWNP). Para proteger las redes
empresariales Wi-Fi de los hackers.

GIAC (Informacién Global de Aseguramiento
de Certificacién) Valida las habilidades de
profesionales de la seguridad de empresas y
organismos, entre ellos la Agencia de Seguridad
Nacional de los Estados Unidos (NSA).

ASPECTOS IMPORTANTES

DE LA PROFESION

28.000 - 60.000 euros

Pocos perfiles senior y mucha demanda

El sueldo de un analista de malware junior

se inicia en torno a los 30.000 euros al

ano. Su experiencia y conocimientos serdan
fundamentales para incrementar esta cifra.
Los pocos perfiles senior existentes estan muy
demandados y su sueldo supera los 60.000
euros. Segun los expertos, los ciberataques no

parardn de evolucionar y refinarse, por lo que
cada vez serd mds necesario contar con estos

expertos y su valor seguird aumentando.
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Es dificil aburrirse en esta profesion. Los creadores de malware

para saltarse

las protecciones. Es un juego apasionante que nunca se acaba

SERGIO LARA GODINO Malware Analyst en Panda Security

R: A modo resumen la tarea de un
analista de malware es analizar,
investigar y dar soluciones contra virus
informdticos. Desde su prevencion,
hasta su eliminacion y desinfeccion.

A nuestro laboratorio llegan a diario
unas 300.000 nuevas muestras de

malware. Afortunadamente, la mayoria

se procesa con sistemas automaticos,
pero otra parte importante requiere
mirarlo a mano. Para ello, usamos
herramientas que necesitan de
conocimientos muy especializados.
Estos andlisis se realizan en entornos
controlados (sandbox’s) y nos sirven
para estudiar su comportamiento.
También debemos estudiar las

vias de entrada del malware en los
ordenadores de nuestros clientes,
que son muy dispares, desde exploits
(fallos de seguridad) en el navegador,
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documentos de office maliciosos o

falsas aplicaciones. Es un trabajo muy
técnico y se necesita anos de continua
formacion para llegar a ser un experto.

R: Es dificil aburrirse. Los creadores de
malware agudizan constantemente su

ingenio para saltarse las protecciones y

detecciones del antivirus y hay que dar
respuesta rapidamente. Es un juego

del gato y el ratébn que nunca se acaba,

pero puede ser apasionante.

R: Por supuesto disfrutar de la
informdatica y las nuevas tecnologias.
Ademas, tener curiosidad por
entender cobmo funcionan las cosas.
Otra habilidad importante es la de

saber buscarse la vida. A veces toca
Investigar casos o situaciones en las
que no hay un precedente y partes con
cero conocimientos.

R: Siempre se puede hacer mads, pero
no es un tema solo de las empresas.
Nosotros paramos las amenazas, pero
no tenemos mecanismos legales para
perseqguir a los que las crean. Esa parte
pertenece a los gobiernos. Por otro
lado, los usuarios deben aprender a
no confiar en correos y documentos
que vengan de desconocidos y

a no descargar software ilegal
(habitualmente con virus camuflados).
Tan so6lo con estos dos consejos
evitariamos gran parte de infecciones
de malware.

R: El mds problematico es el
ransomware. Un tipo de malware
que recorre los archivos de

nuestro ordenador y los cifra para
posteriormente pedir dinero si
queremos recuperarlos. Un rescate,
vamos. Detrds hay una mafia digital.

R: Que puede ser apasionante, pero
hay que dedicarle muchas horas. No
llegas vy ya lo sabes todo. Hoy existen
muchas titulaciones con las que puedes
adentrarte en el mundo de la seguridad
informdtica y mas tarde derivar

al andlisis de malware. Cualquier
trabajo relacionado con la seguridad
informdtica también le ayudard air
formandose.

MALWARE ANALYST

EL FUTURO DE LA PROFESION
DE MALWARE ANALYST

Sergio afirma con rotundidad que
este sector seguird creciendo a corto
y medio plazo. “El cibercrimen es
una amenaza global. Mientras los
gobiernos no se pongan de acuerdo

en perseguir a los autores va air en
aumento. Y es muy dificil que 194

paises, cada uno con sus leyes, se
pongan de acuerdo”. Aunque todo
ordenador conectado a Internet

puede ser atacado remotamente, hay
infraestructuras mads sensibles como
centrales nucleares, bancos, servidores
web... que deberian enfrentarse a
auditorias de seguridad, pero por
costes, desconocimiento o exceso de
confianza no siempre se hace.

BIO PROFESIONAL

“Mi hermana estudiaba programacion
y yo le cogia los libros para leérmelos

y hacer mis propios programas”. Asi
relata Sergio de qué manera se inicid en
el mundo de la informdtica, donde ha
aprendido de forma autodidacta.

Un dia decidio transformar su hobby

en profesion para poder ganarse la
vida. Con los conocimientos adquiridos
desprotegiendo juegos desarrolld, junto

a un amigo, un protector de aplicaciones
para Windows. Después empezo a
formarse como forense digital. “ Tuve la
suerte de entrar en la mejor empresa de
forensics espanola, Cybex. Hasta que un
dia Panda Security lanzd un concurso de

retos informdticos, los superé y vinieron
a ficharme. Y hasta ahora... Mds de 7
anos peleando cada dia contra nuevas
infecciones”.
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SAP GRC SPECIALIST

nuevos escenarios de negocio que rentable, lo que le ayuda a

se produzcan en cada momento anticiparse y responder rapidamente

en el entorno empresarial, como a las condiciones empresariales en

de la seguridad y el cumplimiento constante cambio, controlando toda
En el entorno de una economia global y voldtil, de las normas y regulaciones de su cartera de riesgos empresariales.
donde cada vez existe una mayor regulacion toda la informaciéon que circula
y normativas internacionales que deben por la empresa, y que va a ayudar Las funciones para la gestion del riesgo
cumplirse al milimetro, las companias se ven a la toma de decisiones. empresarial le permiten: alertar de
obligas a incorporar herramientas que no solo manera automatica al departamento
les ayuden en ese cumplimiento normativo Lleva a cabo una conducciéon de gestion cuando los riesgos de gran
y regulatorio, sino que también le permitan responsable en los negocios, teniendo impacto o de alta probabilidad excedan
visualizar como impactard cada riesgo sobre siempre en cuenta que todas las los umbrales definidos por la empresa,
el rendimiento de la organizacion. Esta acciones de una empresa deben analizar el riesgo empresarial en
estrategia es conocida como Governance, Risk respaldarse de un marco ético que términos de gravedad y probabilidad
and Compliance (GRC). Una nueva filosofia beneficie a la organizacion y a su de impacto, y también supervisar las
de negocios que obliga a las organizaciones personal, pero sin descuidar el impacto actividades de gestion de riesgos vy las

a seguir una gobernabilidad corporativa. social, econémico y ambiental. respuestas de mitigacion mediante

Los responsables GRC trabajan en el
entorno SAP y sus principales tareas
consisten en identificar, analizar,
responder y controlar el riesgo
empresarial en todo escenario

¢QUE HACE UN RESPONSABLE DE FUNCIONALIDADES DEL PUESTO cuadros de mando personalizados,
GOBIERNO CORPORATIVO (SAP GR(C)? sincronizando su informacion detallada
Los responsables GRC trabajan en el para crear vistas de alto nivel, andlisis
Esta nueva forma de entender el riesgo, entorno SAP y sus principales tareas de tendencia de riesgos e informes y
apostando por el cumplimiento normativo, consisten en identificar, analizar, cuadros de mando de nivel gjecutivo.
ha dado lugar no solo a un drea nueva en responder y controlar el riesgo
las organizaciones sino también a un perfil empresarial, asi como a coordinar Ademds, entre otras de sus funciones
profesional ligado a la soluciéon SAP GRC. sus procesos de gestion de riesgos destacan la obtencion de nuevas
en la estrategia corporativa. funcionalidades a partir de la
Los especialistas en SAP GRC se encargan colaboracién, asignacion de recursos,
de garantizar tanto la capacidad de la Todo ello con el objetivo de mantener visualizacion, gestion de excepciones
organizacion para hacer frente a los su rendimiento y el crecimiento y contabilidad, lo que le permite




alinear la gestion del riesgo empresarial con los
procesos de gestion de la estrategia corporativa.

Uno de sus principales objetivos es reducir
el coste y el esfuerzo de la gestion de
gobierno, riesgo y cumplimiento utilizando el
software de SAP GRC. Este software ayuda
a simplificar y automatizar las actividades
de la empresa y a consolidar los riesgos en
los niveles superiores de la organizacion.

Para llevar a cabo esta labor, ademas

de conocer todas las condiciones y
funciones técnicas de la plataforma

que estd utilizando, un profesional GRC
necesita comprender plenamente todos
los aspectos del negocio de la compania,
asi como los requisitos funcionales,
procesos y requisitos reglamentarios

que se relacionan con su actividad.

FORMACION Y CERTIFICACIONES

Cuando las companias buscan un
profesional SAP GRC lo primero que
requieren es que tenga formaciéon en
ingenieria informatica, telecomunicaciones,
industriales, matematicas o fisica.

Pero ademads de esta formacion, las companias
buscan que los candidatos tengan amplios
conocimiento en regulaciones internacionales
y nacionales, como por ejemplo SOX (Ley
Sarbanes Oxley para monitorizar a las empresas
que cotizan en bolsa de valores), LOPD (Ley

de Proteccion de Datos) o SCIIF (control

interno sobre la informacion financiera de las
entidades) sobre todo si la compania desarrolla
su labor en el entorno financiero, asi como
experiencia en la auditoria de las mismas.

En cuando a las certificaciones que ayudan a
definir un buen perfil, entre las mas solicitadas
destacan: ITIL (Marco de referencia para buenas
practicas en IT) y la norma ISO27001 (Norma
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internacional para gestionar la seguridd de
la informacion en una empresa). Asi como
aquellas relacionadas directamente con el
conocimiento de gestion de riesgos, que
pueden ser de tipo operacional, estratégicos,
de cumplimiento normativo, etc.

De manera adicional, a estos profesionales
también se les suele solicitar que tengan
conocimientos de seguridad tanto fisica
como légica. Entre las certificaciones
sobre seguridad mas demandadas

por las empresas se encuentran:

CISA (Certified Information System
Auditor). Una certificacion de control
reconocida a nivel mundial para los
profesionales de auditoria y seguridad.

CISM (Certified Infomation Security
Management). Certificacion para
administradores de seguridad de la
informacion respaldada por la ISACA
(Information Systems Audit and Control
Association) enfocada a la gerencia.

ASPECTOS IMPORTANTES

DE LA PROFESION

40.000 - 45.000 euros

Entre los mejor valorados en el entorno IT

Con una experiencia de entre tres y cinco anos,
el sueldo medio se situa entre los 40 y los 45
mil euros anuales, lo que los coloca entre los
profesionales mejor valorados en el entorno IT.
Tienen ante si un panorama prometedor, no
solo por el incremento de las empresas que
apuestan por plataformas SAP para la gestion
de sus sistemas de informacion, sino también

porque el gobierno de la informacion se ha
hecho imprescindible para las organizaciones.
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A veces se piensa que la implantaciéon de sistemas es un tema

muy técnico, pero es mucho mas importante

, que al final seran sus usuarios

LUIS JOSE SANCHEZ TORRALBA Gerente Responsable GRC en Accenture

R: Garantizar que los cinco pilares en
los que se sustenta la compania se
gestionen correctamente. Estos cinco
pilares serian: el fortalecimiento de la
capacidad prospectiva y estratégica
(los escenarios a corto, medio y largo
plazo y preparacion frente a cambios),
la transparencia en la informacion que
se ofrece, la rendicion de cuentas de
forma precisa y responsable, la equidad
con inversionistas (velar por los
Intereses de todos, sean mayoritarios
o minoritarios) y la conduccion
responsable de los negocios dentro de
un marco ético.

R: El Sistema SAP GRC dispone de
una plataforma muy amplia que cubre
cualquier aspecto necesario para la
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gestion del gobierno corporativo. En

la actualidad, en Espana estan muy
asentados algunos submodulos de
GRC como: SAP GRC Risk Management
para la gestion de riesgos, SAP GRC
Process Control para la gestion de
procesos de negocio y SA GRC Access
Control, herramienta ligada a la
seguridad de los accesos a SAP.

R: Desde un punto de vista econdmico,
el establecimiento de un buen sistema
de seguridad evitard posibles fugas de
capital por acciones cometidas tanto
por personal interno como de manera
externa. Por otra parte, realizar una
correcta gestion de cumplimiento
regulatorio reducird las multas a pagar
en caso de que incumplamos alguna
norma.

R: Los diferentes submodulos de

GRC disponen de workflows que
permiten interactuar con personas de
departamentos diferentes. Alimentarte
de las experiencias de cada uno de
ellos, entender como se relacionan
unos departamentos con otros y
sentarlos a todos en la misma mesa
para discutir sobre como serd el nuevo
modelo de gobierno corporativo
después de GRC, es tal vez el principal
atractivo de mi trabagjo.

R: La verdad es que el movimiento

del mercado en materia de GRC estd
siendo frenético. Existen diferentes
certificaciones que suelen ser la

base para personas que quieran
enfocar su trabajo a la gestiéon

del gobierno corporativo. Algunas

de estas certificaciones son: CISA
(Certified Information System Auditor),
CISM (Certified Information Security
Management), Lead Auditor...

Si ademads quieres enfocar tu carrera al
mundo SAP, la plataforma dispone de
varias certificaciones propias.

R: A veces se piensa que la
implantacion de sistemas es un
tema muy técnico, pero es mucho
mas importante entender a nuestros

clientes, que al final serdn sus usuarios.

Por eso, recomendaria aprender lo
que es un riesgo, como se mitigan los
riesgos mediante controles y como
funciona el proceso de auditoria.

SAP GRC SPECIALIST

EL FUTURO DE LA PROFESION
DE SAP GRC SPECIALIST

La gobernanza de riesgos es cada vez
mads internacional. Sanchez asegura
que “las personas que quieran
dedicarse a esta tarea deberdn estar

formdandose continuamente, para

adaptarse a las necesidades tanto
regulatorias como culturales en las
diferentes localizaciones de cada
compania”. Y afirma que el factor
tecnoldgico también es algo en
continua evolucion. “En la actualidad
la plataforma GRC utiliza tecnologia
HANA y tiene un aspecto mucho mas
visual utilizando HTML5. Y se estd
posibilitando el uso de dispositivos
como moviles o tablets que facilitan el
trabajo mejorando la usabilidad”.

BIO PROFESIONAL

Luis José Sdanchez es Ingeniero
Técnico Informatico por la Universidad
Pontificia de Salamanca. Empezd

su carrera profesional en el sector

IT dedicandose a dar soporte a la
auditoria de cuentas anuales. Poco

a poco su trabajo fue cambiando de
Auditoria a Consultoria, pasando a
definir planes directores de seguridad,
a analizar riesgos y establecer marcos
de trabajo para el buen gobierno
corporativo. En 2010 realiz6 su
primera implantacion de un modulo
de SAP GRC. Desde entonces ha
participado en implantaciones para
diferentes empresas (Abengoa, Gas
Natural Fenosa, Copel, Caixabank,
Cevital, AENA, Banco Santander...).
Actualmente trabaja como Gerente
responsable de GRC en Accenture.
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No mucha gente entiende en qué consiste

O qué trabajo realiza un consultor SAP, pero

es mas sencillo de lo que parece. SAP es en
realidad el nombre de la empresa alemana
propietaria del software de gestion empresarial
lider en el mundo. El valor de este programa,
dividido en diferentes modulos, reside en

la posibilidad que ofrece de gestionar una
empresa en su totalidad. La solucion de SAP
SuccessFactors, en este caso en particular,

se dirige a la ejecucion y optimizacion de
procesos en el area de recursos humanos, una
prioridad maxima para cualquier empresa.

La de SAP Consultant es una

de las profesiones con mejores
perspectivas laborales. La rama de
SuccessFactors tiene un potencial
enorme

¢QUE HACE UN CONSULTOR DE
SAP SUCCESSFACTORS?

El trabajo de un consultor experto en SAP
SuccessFactors (SFSF) es, a priori, muy similar
al que realiza cualquier otro consultor de
recursos humanos. Su objetivo principal es

el de implementar una aplicacion en la que
se da cabida a los distintos procesos de
gestion de talento que tienen lugar en una
empresa. En términos generales, el trabajo
de un consultor en SFSF consiste en estudiar

las necesidades de un proceso
especifico de RRHH (reclutamiento,
gestion del desempeno y objetivos,
portal del empleado, etc.) de una
compania y adaptar esa realidad a la
aplicaciéon con la vista puesta en la
optimizacidon de procesos; es decir, lo
que se busca con la utilizacion de esta
soluciéon es conseguir el alineamiento
perfecto entre el potencial productivo
de los empleados y los objetivos
estratégicos de la empresa.

La diferencia fundamental de este
programa con respecto a otras
aplicaciones similares reside en
su soporte. SAP SuccessFactors

/.

es una aplicacion configurable y
parametrizable, pero estd alojada en la
nube (cloud), por lo cual la posibilidad
de programacion “al uso” no existe.
“Digamos que se trata de un menu
de opciones donde es fundamental
conocer los pros y contras de elegir
una funcionalidad u otra, y donde lo
primordial es buscar una unificacion
y estandarizacion de procesos”,
explica Roberto Gonzalez, consultor
SAP SuccessFactors en Deloitte.

UNO DE ELLOS?

Los profesionales que trabajan

como consultores SAP, incluida la
solucion SuccessFactors, proceden de
itinerarios formativos muy diversos:
desde titulados universitarios
(Ingenieria Informatica, de Sistemas,
de Telecomunicaciones; ADE o
Economia; Matemdaticas, Fisica, etc.)
a graduados en FP (Informdatica,
Electronica, Administracion y Gestion,
etc.) pasando por profesionales

sin estudios superiores pero con
amplia experiencia en el manejo e
implementacion de soluciones SAP.

La obtencion de una certificacion
internacional y oficial expedida por

la empresa propietaria, SAP, tras la
superacion de un examen, es una de
las vias de acceso a la profesion mas
rapidas. La SuccessFactors Professional
Certification, dividida en mddulos de
especializacion, estaria compuesta por:

e Compensation

e Employee Central
e Onboarding




e Performance & Goals

e Recruiting Management

e Recruiting Marketing

e Succession Management

e \Variable Pay

e Workforce Analytics & Planning

Una vez elegido el médulo de especializacion
llegard el turno de la formacion. Lo mas
habitual es recurrir a los cursos especificos
que ofrecen consultoras SAP. También existen
algunas universidades o business schools
que imparten esta formacion, tales como la
Universidad Politécnica de Madrid o la EOI, o
academias especializadas en este producto.

Es posible llegar a trabajar como consultor
SFSF sin certificacion oficial alguna, pero

en gran parte de las ofertas de empleo el
requisito minimo son dos anos de experiencia
y/o dos proyectos de implantacion del modulo
ejecutados, por lo que las posibilidades de
encontrar empleo se reducen drdasticamente
si no se cuenta con experiencia laboral
relacionada y/o formacion homologada.

Otro de los requisitos mas comunes para
acceder a un puesto de trabajo como consultor
SuccessFactors es dominar el inglés. Ademas,
también se suele valorar muy positivamente
contar con capacidad de andlisis y de resolucion
de problemas, y dotes comunicativas a nivel
funcional y técnico para poder entender y

dar respuesta a las necesidades del cliente.

EL FUTURO DE LA PROFESION

La de consultor SAP es una de las profesiones
con mejores perspectivas laborales. En la
actualidad es dificil encontrarse una empresa
nacional o multinacional que no tenga
implantado alguno de los modulos de SAP
para la gestion de parte o la totalidad de sus
procesos (contabilidad, finanzas, compras,
logistica, etc.). Ha llegado incluso hasta los
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SAP SUCCESSFACTORS CONSULTANT

organismos publicos. Y es una realidad también
que todas esas organizaciones necesitan, y
seguirdn necesitando, a consultores SAP.

La especializacion en modulos relacionados
con la gestion de RRHH se encuentra entre
las mas demandadas. “ Tecnicamente
hablando, es complicado encontrar
experiencia en la aplicacion SFSF, y mas
apoyarla con una base soélida de conocimiento
funcional en la gestion del capital humano”,
asegura el consultor Roberto Gonzalez.

La integracion y automatizacion de procesos en
torno a la tecnologia es otra de las variables a
tener en cuenta. El area de RRHH no es ajena al
proceso de transformacion digital; al contrario,
es motor de cambio. En el ano 2020, el 50% de
la fuerza laboral seran millenials, una situaciéon
que fuerza el cambio en los procesos de
seleccion y retencion de talento. Por supuesto,
nadie va a dejar su empleo en una empresa
porque su sistema de gestion de RRHH no sea
el optimo, pero el coste para las organizaciones
que no se adapten a esta nueva realidad serd
demasiado alto y les restard competitividad.

ASPECTOS IMPORTANTES

Rango salarial 24.000 - 55.000 euros

El sueldo de un SAP SFSF Consultant varia
segun la experiencia que tenga el profesional
en la implantaciéon de la herramienta. Asi, un
consultor que cuente con menos de 2 anos
de experiencia se moverd entre los 24.000€ y
los 32.000€ al aho. Para aquellos que tengan
entre 2 y 5 anos de experiencia, el salario
puede alcanzar los 40.000€ anuales; 45.000€/

ano si se trata de un perfil con hasta 10 anos
de experiencia. Y 55.000 para los profesionales
mas senior.
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Mi trabajo me fuerza a

nuevo

y cada dia aprendo algo

ROBERTO GONZALEZ SAP SuccessFactors HCM Consultant en Deloitte

R: La aplicacion cloud de SAP SFSF
no solo llega a RRHH, sino a toda la
empresa, porque todos los empleados
la van a usar. Entre las mejoras

que puede aportar yo destacaria

qgue permite una mayor flexibilidad,
tiene una interfaz de usuario mas
“amigable”, es accesible desde
cualquier dispositivo y facilita la
integracion de todos los procesos de
recursos humanos en una unica suite.

Por otro lado, el mayor riesgo que
aprecio es la no interaccion por parte
del usuario. SFSF es una aplicacion que
no se puede hacer “a medida”, donde
se deja mucho peso al usuario para
que éste interactue y sea independiente
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en cuanto a la visualizacion de datos,
realizacion de informes u otro tipo de
tareas.

Otro claro riesgo es el de no conocer
la aplicacion que se esta adquiriendo.
Se trata de un proyecto cloud, con

su propio vocabulario y sus propios
tiempos de implantacion. No se puede
intentar dirigir y gestionar una solucion
cloud como cualquier otra.

R: Por supuesto, en SAP SuccessFactors
HCM. Adicionalmente, para la
configuracion y desarrollo de la
aplicacion utilizo XML Pad y notepad
++. También Microsoft Excel, ya que

el “csv” es muy utilizado en cualquier
tecnologia; y Power Point para las
presentaciones.

Ademas, para organizarme utilizo

una agenda electronica donde listo

las tareas e hitos, con sus tiempos y
niveles de prioridad respectivos. La
desarrollé yo mismo en la universidad y
me siento orgulloso de su utilidad.

R: Entre los primeros destacaria
iImplementar SAP SuccessFactors en
Deloitte. Estamos hablando de una
empresa con mas de 7.500 usuarios.
Ademds, de alguna manera, cada
unidad de negocio funciona a su vez
como otra pequenha empresa con
sus casuisticas. Se trata de una gran
oportunidad profesional para mi.

Otro de los aspectos mas positivos
de mi trabajo es que me coloca fuera
de la zona de confort. Me fuerza a
estar siempre a la vanguardia de la
tecnologia y cada dia aprendo algo
nuevo. El tiempo corre en nuestra
contra y un dia que no mejoras es un
dia perdido.

En cuanto a los contras, destacaria lo
complicado que es tomar decisiones y
la agilidad con la que hay que hacerlo.
Se requiere mucho consenso y muchas
reuniones para llegar a un punto en
comun. Resulta clave contar con una
figura que disponga de una “foto
global” y tome decisiones, una persona
con liderazgo y valentia.

La gestion del cambio de plataforma
con el usuario y el desgaste psicoldgico
que puede suponer no dar siempre
pasos hacia delante (reestructurar
requerimientos o no terminar de cerrar
un alcance establecido, por ejemplo),
son otros aspectos negativos.

SAP SUCCESSFACTORS CONSULTANT

CONSEJOS PROFESIONALES
DE UN SAP SFSF CONSULTANT

Dice Roberto Gonzdalez que para
llegar hasta su actual puesto no ha
hecho mas que saber aprovechar
las oportunidades que su familia y
la vida en general le han ido dando.

“No ser conformista y confiar en uno
mismo por encima de todo”, esa es la

base del éxito para Roberto. “Nunca
intentes ser otra persona. Quiérete tal
y como eres, absorbe lo que te interese
de quien te rodea y no dejes que las
criticas puedan contigo -aconseja

este experto en consultoria de RRHH-.
Escucha y valora a quien te ayuda a
mejorar, a quien te dice que haces algo
mal. Esa persona es generosa contigo
y te estd haciendo crecer”.

BIO PROFESIONAL

Roberto Gonzdlez, a sus 29 anos,
cuenta con mas de cinco anos de
experiencia en consultoria de RRHH,
formando parte de distintos proyectos
globales para Deloitte Espana, Ocaso
Seguros, NH Hoteles, el BBVA o
ENDESA. Estudioé Ingenieria Técnica
en Informdatica de Gestion e Ingenieria
Superior en Organizacion Industrial en
la Universidad de Deusto, y completo
sus estudios con un Executive MBA
en el Insituto de Empresa (IE), lo que
le permitié aumentar y perfeccionar
sus conocimientos sobre el mundo
empresarial. En la actualidad trabaja
como consultor experto en la solucion
SAP SuccessFactors en Deloite
Espana y estd certificado en SAP
SuccessFactors Performance & Goals 'y

en SAP SuccessFactors Recruiting.
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El mundo desarrollado camina al ritmo de
Internet. A nivel individual nos ha hecho
cambiar mucho nuestros habitos de consumo.
Y a nivel empresarial nos parece impensable
gue una gran empresa pueda funcionar sin

una plataforma informatica en la que poder
desarrollar su actividad, y sin la interconexion
de todas sus dreas. Es evidente que un mundo
globalizado beneficia a las empresas, pero
también multiplica sus riesgos de seguridad.
Por eso necesitan conocer cudles son esos
riesgos y como evitarlos. Un trabajo que realiza
el Security Advisor o Asesor de Seguridad.

Ayudan a las empresas a identificar
y evitar los riesgos asociados al
incremento de su informacion, a

su dispersion y a la multitud de
dispositivos para acceder a ella

¢A QUE LLAMAMOS SECURITY ADVISOR?

Estd claro que la forma en la que
almacenamos, gestionamos y consumimos
datos e informacién ha cambiado. De
hecho, cada vez son mads las empresas
que estdan subiendo sus datos a “la

nube”, lo que les ayuda a responder mas
rdpidamente a los nuevos requerimientos
del mercado, pero también les crea

mas posibles brechas de seguridad. ¢Y

si la proteccion de esos datos falla?

Este temor a posibles ataques
ha hecho surgir un nuevo
perfil profesional, el Asesor de
Seqguridad (Security Advisor).

Sus principales cometidos tienen

que ver con la implantacion de
soluciones de seguridad, la resolucion
de incidencias relacionadas

con la seguridad de los datos

y el control de los accesos.

QUE FUNCIONES REALIZA

El trabajo que llevan a cabo
estos profesionales esta ligado
directamente a la misién de ayudar

a las empresas a identificar y evitar
los riesgos asociados al incremento
de su informacion, a su dispersion
y a la multitud de dispositivos que
se utilizan para acceder a ella.

En general, su labor comienza
elaborando un listado con los
activos de informacién que hay en

la empresa (sistemas, documentos,
etc.), valorandolos en funcion de su
importancia para la compania, si son

SECURITY ADVISOR

0 no sustituibles y cudnto costaria
su reposicion. También tienen en
cuenta criterios de confidencialidad,
integridad y disponibilidad.

En base a esta valoracion realizan
una gestion de riesgos a todos los
niveles de la organizacion, y con los
resultados elaboran diagnosticos
de seqguridad, disefan planes

de gestion de emergencias y de
sequridad de la informacion.

El Security Advisor juega un papel
fundamental en la definicion de

perfiles, identidades y protocolos
de acceso, la implantacion de

—
e

niveles de acceso a la informacion
por parte de las diferentes dreas
de la organizacion, y la prevencion
de los ataques de denegacion de
servicio, uno de los mas peligrosos
que pueden sufrir las empresas.

Su papel en las organizaciones ha
ido cogiendo cada vez mas fuerza.
Sobre todo, con los nuevos modelos
de convergencia de seguridad (fisica
y virtual) que se estan produciendo




en la empresa, y que demandan un experto
capaz de definir procedimientos y politicas
que integren la seguridad tradicional de los
activos fisicos de las organizaciones con los
sistemas de proteccion de la informacion.

LO QUE REQUIEREN LAS EMPRESAS

En cuanto a la formaciéon y la experiencia que en
estos momentos estdn requiriendo las empresas
a la hora de contratar a estos profesionales, los
requisitos son muy amplios y varian en funcion
del nivel de la organizacion y de la magnitud del
departamento de seguridad de que dispongan.

En general, las titulaciones mdas demandadas
por las companias son las de Ingeniero
Informatico, Ingeniero Industrial e Ingeniero
de Telecomunicaciones. Aunque también

se estan incorporando a este puesto
profesionales procedentes de otras
titulaciones, que han completado su formacion
con algun master en gestion de riesgos
corporativos y reputacionales, seguridad de

la informacion o continuidad de negocio.

Analizando diferentes ofertas laborales
para este puesto, podemos ver que las
empresas solicitan profesionales con altas
dotes para el andlisis de soluciones de
seguridad procedimentales, que posean
certificaciones técnicas, como: CISP,

HE, CISA, CISSP, CISM, o CEH, CRISC, y
conocimientos en arquitecturas de redes
seguras, en proteccion de la informacion,
soluciones de antimalware y en sistemas de
gestion de la seguridad de la informacion.

En general se buscan profesionales que
dispongan de las certificaciones adecuadas, y
de habilidades y experiencia que les permitan
desempenar un rol muy exigente, en constante
evolucion. Las companias son conscientes de
que disponer de un perfil de este tipo, con una
adecuada formacion, es un valor diferencial.
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SECURITY ADVISOR

COMO FORMARSE PARA SER
UN SECURITY ADVISOR

El Security Advisor debe tener amplios
conocimientos en las tecnologias en las que
estdn basados los sistemas de informaciéon
y comunicacion actuales para poder analizar
sus debilidades (puntos por donde pueden
ocurrir intrusiones o fugas de datos).

Ademads, también debe manejarse con soltura
en los aspectos técnicos de la proteccion

y prevencion de incidentes de seguridad
(auditorias, pentesting, gestion de accesos,
antimalware, contafuegos, IPS, SIEM...). Asi
como conocer la legislacion en materia de
seguridad que se aplica a cada organizacion,
segun su actividad y la tecnologia que utiliza.

En la actualidad varias universidades imparten
masteres relacionados con este areaq, y también
hay organizaciones que ofrecen certificaciones
profesionales. Ha aumentado también la

oferta de formaciéon online y de congresos

que permiten mantenerse al dia en el sector.

ASPECTOS IMPORTANTES

Rango salarial 30.000 - 60.000 euros

En Espana el rango salarial para estos
profesionales es bastante amplio, y se establece
en funcién de su experiencia, su formacion, las
certificaciones de las que dispongan y del nivel

de responsabilidad que deban asumir.
Se espera que los salarios en esta drea crezcan
durante los proximos anos de forma continua,

porque la demanda de perfiles relacionados
con la seguridad y la prevencion también
aumentarad.
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La seguridad total no existe, las empresas deben elegir bien

donde invertir esfuerzos para

R: Un Security Advisor ha de estar al
dia, no solo de los riesgos tradicionales,
sino también de aquellos derivados del
uso de la tecnologia, desde los riesgos
del uso de la informdética de oficina o
de las redes locales hasta los riesgos
de la web y el ecommerce, Internet

de las cosas (loT), el cloud, las redes
sociales, el Big Data, los dispositivos
moviles y su uso empresarial

(BYOD), etc. Esto implica conocer
estas tecnologias, sus debilidades,
como pueden ser aprovechadas

por delincuentes, y las formas de
protegerlas y proteger a los usuarios,
nuestros empleados o nuestros
clientes. También debe conocer qué
tecnologias en el mercado permiten

a la empresa proteger sus sistemas

de informacion, evitar y gestionar
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de la manera mas eficiente

ELISA VIVANCOS Security Advisor en S2 Group

incidentes y garantizar el cumplimiento
legal y normativo.

R: Las organizaciones necesitan
orientacion para analizar y gestionar
sus riesgos de seqguridad. El Security
Advisor debe ser capaz de ofrecer
esta orientacion sobre qué estrategias
abordar, qué politicas implantar,
como gestionar los incidentes o como
recuperarse de un desastre.

R: Por una parte, poder observar la
organizacion de una forma global,
desde una perspectiva no solo
tecnoldgica, sino también de negocio
y humana. Es gratificante contribuir
a elevar el nivel de concienciacion en

todos los niveles de la organizacion,
pues sin lugar a duda es una de

las formas mas practicas de evitar
incidentes. Por otra parte, esa
sensacion de tener la necesidad de
estar al dia, tanto en las novedades
de la oferta tecnoldgica para la
empresa y para su seguridad como
en las modalidades de los ataques, la
frecuencia de los incidentes, etc.

R: No ha sido un camino directo,
porque cuando empecé a estudiar

no se hablaba de estos temas. Mi
experiencia ha ido consolidandose

en distintos puestos relacionados

con los sistemas de informacion y
comunicacion. La seguridad se cruzo
en mi camino hace unos anos y he
tenido la oportunidad de abordarla
desde distintos puntos: tecnologias y
mercado de seguridad, evaluacion de
la seguridad, gestion y sensibilizacion.
Considero que es esencial poder tener
una vision amplia, no solo de los
aspectos tecnologicos de la seguridad,
sino también de la organizacion, su
estructura, su entorno, su modelo de
negocio, etc.

R: El mundo de la ciberseguridad es
muy amplio y estd actualmente en fase
de expansion. Es, por tanto, un buen
momento para dedicarse a ello. Si
quieres iniciarte en este mundo, analiza
tus inquietudes profesionales para

determinar cudl debe ser tu orientacion.

En ciberseguridad tienen cabida
abogados, consultores, desarrolladores,
técnicos de sistemas, etc.

SECURITY ADVISOR

EL FUTURO DE LA PROFESION
DE SECURITY ADVISOR

En opinion de Elisa, la demanda de
este perfil crecerd en los proximos
anos, a medida que las empresas
vayan siendo mas conscientes de que
la seguridad es cosa de todos, y que

afecta a la confianza que ofrecen a sus

clientes o usuarios.

“Ninguna empresa esta libre de sufrir
un incidente o de ser victima de un
ataque. Las empresas tendrdn que
abordar esta nueva realidad. Las
tecnologias de Big Data y aprendizaje
automdatico van a ser esenciales

en muchos dmbitos de la empresa,

y también en todo lo relativo a su
ciberseguridad.”

BIO PROFESIONAL

Elisa Vivancos es Ingeniero Industrial

e Information Scientist. Cuenta con
una dilatada experiencia en el sector
de las telecomunicaciones en distintas
multinacionales, lo que le ha permitido
consolidar su formacién inicial en
electronica y posterior en sistemas de
informacion.

Su interés por la gestion del
conocimiento en las organizaciones

le llevo a formar parte de algunos
proyectos de ciberseguridad, lo que

le ha permitido conocer el mercado y
las tecnologias, y el entorno normativo
y legislativo de este sector. En estos
momentos trabaja como Security

Advisor en S2 Group, compania

especializada en ciberseguridad y
explotacion de sistemas de mision
critica.
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SIEM
SPECIALIST

Los riesgos relacionados con la seguridad de
la informacion se multiplican en un mundo
cada vez mas digital, global, multidispositivo
y movil. En muchas ocasiones, los indicios
que llevan a descubrir posibles actividades
maliciosas son dificiles de observar, y pueden
llegar a pasar desapercibidas. Por eso, cada
vez se hace mdas necesario para las companias
revisar todos sus dispositivos en red para
mantener bajo control cualquier posible
intrusion en sus sistemas. Es precisamente ahi
donde entra de lleno un perfil profesional que
estd tomando cada vez mas fuerza, el SIEM.

los especialistas SIEM, primero es
necesario saber a qué nos referimos
cuando hablamos de SIEM. El nombre
de esta tecnologia fue acunado en
2005 por dos analistas de la prestigiosa
consultora americana Gartner,

Mark Nicolett y Amrit Williams.

Las soluciones SIEM se basan en
detectar actividades sospechosas
que amenazan los sistemas de
una empresa para resolverlas

de forma inmediata.

Estas soluciones pueden procesar
una gran cantidad de registros de
eventos, enviando alertas sobre los

SIEM SPECIALIST

a un cambio en el trabagjo de estos
profesionales. Si hasta hace un tiempo
solo las grandes corporaciones podian
implantar un sistema SIEM, y por

lo tanto disponer de expertos que
trabajaban en esta dreq, la reduccion
del precio de estos sistemas ha

hecho que también las pymes estén
iImplementando software de seguridad
y gestion de eventos, lo que abre
nuevas posibilidades de trabajo.

Un sistema SIEM centraliza el
almacenamiento y la interpretacion
de los registros y permite, en tiempo
real, que los profesionales de
seguridad puedan tomar acciones
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¢QUE HACE UN ESPECIALISTA SIEM?

Ataques dirigidos, robo de identidad y

de datos de todo tipo mediante diversas
técnicas, amenazas persistentes avanzadas...
En este escenario, los profesionales
especializados en ciberseguridad se han
convertido en algunos de los perfiles mas
demandados en las organizaciones.

Para conocer cudles son las tareas de
seguridad informdatica en las que se centran

_...=E‘-'— p—
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fallos de seguridad encontrados
y las actividades sospechosas
que estan ocurriendo.

Es un enfoque diferente de la gestion
de la seguridad, que busca ofrecer
una vision global de las tecnologias
relacionadas con la seguridad

dentro de las organizaciones.

Los cambios que se estan produciendo
en el drea de la seguridad han Illevado

defensivas mas rapidamente.
Recoge datos en un repositorio
central para el andlisis de
tendencias, y proporciona informes
de eventos de seguridad.

PRINCIPALES TAREAS
Entre las principales tareas que
en estos momentos realiza el

profesional SIEM dentro de las
empresas destaca la agregacion
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de datos, que no es sino el registro de datos
procedentes de muchas fuentes (red, seguridad,
servidores, bases de datos, aplicaciones...).

Todo ello para proporcionar la capacidad de
consolidar los datos monitorizados, ayudando a
evitar eventos cruciales, asi como la correlacion
y busqueda de atributos comunes, y vincular
eventos juntos en paquetes significativos.

La implantacion de alertas a traves del
andlisis automatizado de eventos, buscando
notificar a los destinatarios de los problemas
iInmediatos, es también otra de sus tareas.

Asimismo, el trabajo que realizan los
especialistas SIEM suele incluir ademas la
creacion de cuadros de mando para la toma
de datos de eventos y su conversion en
graficos informativos, tanto para ayudar a ver
patrones como para identificar actividades
que no estan formando un patréon estandar,
evitando los riesgos que éstas actividades
supondrian para la organizacion.

Un aspecto muy importante, que también
gestionan estos profesionales, es todo lo
relacionado con el cumplimiento normativo
al que estdan obligadas las empresas.

En este punto concreto pueden jugar un
papel estrategico para las companias.

Su labor incluye recolectar los datos de
cumplimiento, asi como la posterior elaboracion
de informes que se adapten a los procesos

de seguridad y de auditoria existentes.

Otra parte de sus funciones, que estd muy
ligada a ésta, es el andlisis forense. Este trabajo
se centra en la capacidad de buscar anomalias
en todos los registros, en distintos nodos y
periodos de tiempo, y sobre la base de criterios
especificos. Las aplicaciones SIEM permiten
almacenar un histoérico de datos, lo que permite
su comparacion en largos periodos de tiempo.
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Esta forma de visualizar los datos a largo plazo
es fundamental para la investigacion forense,
porque es poco probable descubrir una violacion
de la red en el momento en el que se produce.

¢{QUE FORMACION DEBE TENER UN SIEM?

Como sucede con otros perfiles profesionales, la
formacion que se demanda para ellos es diversa
aungue siempre vinculada, como es obvio, con
el mundo de las tecnologias de la informacion.

En general, los profesionales que acaban
desempenando estas funciones tienen un
extenso bagaje en sistemas, suelen ser titulados
en Ingenieria Informatica o ingenieros de
Telecomunicaciones que a lo largo del tiempo
se han ido especializando en seguridad.

Uno de los aspectos mas valorados por las
empresas es que estos expertos dispongan
de certificaciones: CISA, CISSP, CISM,

CEH, CRISC, sobre todo, y experiencia
demostrable en la realizacion de proyectos
de implantacion de soluciones SIEM.

ASPECTOS IMPORTANTES

Rango salarial 30.000 - 50.000 euros

El nivel salarial depende mucho de la
experiencia y del grado de responsabilidad que
se tenga dentro de la organizacion, y oscila
entre los 30.000 euros brutos al ano para los
puestos técnicos y los 50.000 euros que cobran
como media los directores de seguridad. Segun
diferentes expertos, la tendencia en los salarios

de estos puestos serd creciente en los proximos
anos, porque no es facil encontrar estos perfiles
ni retenerlos en las empresas.
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Gracias a la informacién que proporciona el SIEM podemos

.Y sl

hemos sufrido un ataque, sabemos como reaccionar

SANTIAGO ANAYA SIEM Specialist en BT

R: Debe ser una persona capaz de
analizar un evento enfocado a la
seguridad. Tener conocimientos para
determinar la criticidad del evento

y evaluar el nivel de riesgo. Un
profesional SIEM tiene que darle un
valor al SIEM (andlisis de los eventos,
reglas de correlaciéon especificas,
nivel de criticidad, riesgo, indicadores
de compromiso, etc.), el SIEM por si
mismo no dota de inteligencia a la
herramienta, es el factor humano quien
dard el valor real y diferenciador de
otros SIEMs.

R: Es imprescindible contar con las
certificaciones de los partners mas

EMPLEO IT

importantes: Intel Macfee, IBM, HP, etc.

R: La principal es de andlisis de los
eventos. Establecer niveles de criticidad
de esos eventos, crear reglas de
correlacion, comparar informacion

de los eventos con indicadores de
compromiso para chequear falsos
positivos, etc.

R: Gracias a la informacion (los
eventos de los sources en el SIEM)
podemos prevenir graves problemas
de seguridad. Al analizar los eventos,
tenemos la informacién necesaria para
prevenir un incidente de seguridad.
Pero si hemos sufrido un ataque, un
malware ha infectado un equipo, una
vulnerabilidad que ha sido explotada,

etc. sabemos como reaccionar porque
tenemos los medios necesarios para
saber qué hacer ante un problema
grave o situacion critica.

R: Si, las companias saben que el
nivel diferenciador de un SIEM son las
personas que lo gestionan.

R: Creo que el conocimiento o el valor
que aportan los eventos, porque nos
facilita saber el estado actual del cliente,
y asi poder ofrecer unas medidas
personalizadas.

Sabemos que cada cliente es un mundo,
y no todos los clientes tienen que tener
las mismas politicas de correlacion, por
ejemplo. Si una base creada en base a
nuestra experiencia, pero el tunning final
debe ser el que marqgue la diferenciay le
dé un plus a la gestion del SIEM.

R: Le diria que se forme y lea mucho
sobre networking, sistemas operativos,
programacion, hacking, etc. Una de las
mayores barreras de proteccion (por
no decir la mejor) es la formacion de
los profesionales. Un gran bug es el
escaso conocimiento de seguridad que
tienen muchas empresas. Solo invierten
en seguridad cuando han tenido un
problema, y no deberia ser asi, porque
una de las mayores premisas es la
prevencion. Son estigmas que hemos
heredado, pero afortunadamente cada
vez son mas las empresas que estan
cambiando el chip.
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EL FUTURO DE LA PROFESION
DE SIEM SPECIALIST

En opinién de Santiago Anaya, esta
profesion tiene un gran presente y

un fantdastico futuro. “El Big Data
tiene un valor enorme y esos datos
necesitan inteligencia para que tengan

un sentido y, en definitiva, sean

productivos, porque productivo es igual
a dinero”.

“El andlisis estd en auge, las empresas
dan cada vez mds valor a los datos,

y es un hecho que estd presente

en nuestra vida cotidiana. Muchos
dispositivos (practicamente todos)
estdn conectados a internet y recogen
continuamente eventos, eventos

que envian a un SIEM donde se
transforman y se les da sentido”.

BIO PROFESIONAL

Santiago se define como una persona
muy entusiasta y autodidacta, a la
que siempre le ha gustado empaparse
de las nuevas tecnologias. Su
formacion siempre ha estado ligada

a la seguridad. Cuenta con varias
certificaciones: Cisco, F5, Juniper, Palo
Alto, Fortigate, VMware, Certified
Ethical Hacker, CISSP... Y amplios
conocimientos de programacion en
PHP, Python vy Perl, su punto fuerte.

Ha trabajado como administrador de
sistemas y red para una aseguradora,
ha gestionado la red de una startup,
y también ha disenado proyectos de

seguridad para grandes companias.
Actualmente forma parte del equipo
de CySOC (Centro de Operaciones de
Ciberseguridad) de la compania BT.
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RISK EXPERT

La tecnologia, intrinsecamente relacionada
en la actualidad con productos, servicios y
procesos del entorno empresarial, avanza

a pasos de gigante, multiplicando con ello
los riesgos potenciales a los que se exponen
las organizaciones, y haciéndolas mas
vulnerables frente a amenazas externas e
internas. Los encargados de gestionar estos
riesgos son profesionales cada vez mas
demandados, especialmente en sectores
como el de bancay finanzas, donde la
anticipacion y control de riesgos es clave
para la supervivencia del negocio.

Su objetivo es mitigar los riesgos
relativos a la operativa diaria de
una organizacion y al usodela
tecnologia

Se entiende por riesgo operacional la
posibilidad de que cualquier empresa se
enfrente a pérdidas financieras por la
interrupcion de sus operaciones, ya sead
debido a circunstancias externas o a causa
de errores en sus procesos internos, de
personal o de sistemas de informacion.

Es en esta Ultima clasificacion en la que
entra en juego el riesgo tecnologico.

En este mundo cada vez mas digital, ambos
riesgos estan intimamente relacionados, y de

TECHNOLOGY & OPERATIONAL RISK EXPERT

ahi el surgimiento y fortalecimiento
de divisiones especializadas en
Tecnologia y Operaciones dentro
de la estructura organizativa de
gran cantidad de empresas.

¢QUE HACE UN TECHNOLOGY &
OPERATIONAL RISK EXPERT?

Enrique Miranda, director del area de
riesgos tecnoldgicos y operacionales
de Openbank, define su profesion

en una frase: “Nos encargamos

de mitigar los riesgos relativos a la
operativa diaria de la organizacion y
al uso de la tecnologia”. Su trabajo
llega y ataca a muchos frentes,

principalmente los relacionadas

con la identificacion, andlisis y
erradicacion de focos de riesgo
tecnologico, independientemente
de que se hayan producido
pérdidas o no. Entre las funciones
especificas de Enrique Miranda, y
de cualquier otro experto en gestion
de riesgos, se encuentran las de:

e Asegurar los niveles de
seguridad tecnoldgica de la

empresa y de seguridad de
informaciéon de los clientes.

e Gestionar la ciberseguridad para

evitar potenciales ataques y/o,
en el caso de sufrirlos, ser capaz
de responder adecuadamente.

e Evitar que se realice fraude tanto
interno como externo, y gestionarlo
en caso de que se produzca.

e Garantizar la continuidad del
negocio en caso de contingencia

e Formacion de los empleados
en materia de riesgos para
implantar esa concienciacion
en el ADN empresarial y en
la gestion del dia a dia.

{COMO LLEGAR A SER
UNO DE ELLOS?

El perfil mas buscado por las
empresas que requieren un
profesional experto en la gestion de
riesgos tecnoldgicos y operacionales
es el de alguien con titulacion
universitaria de caracter técnico,
experiencia de al menos dos anos
en proyectos de riesgo tecnolégico o
sequridad IT y nivel alto de inglés.




Entre los estudios universitarios mds valorados
por los reclutadores se encuentran:

e Ingenieria Informdatica
* Ingenieria en Tecnologias
de Telecomunicacion
e Ingenieria en Tecnologias Industriales
e Grado en Matematicas
e (Grado en Estadistica

Ademadas, contar con certificaciones oficiales
sobre riesgos y seguridad IT es un plus a
tener en cuenta que facilitard el acceso

a mads y mejores puestos de trabajo.
Algunas de las mdas importantes son:

e Certified Information Systems
Security Professional (CISSP)
e Certified Information Security
Manager (CISM)
e Certified in Risk and Information
Systems Control (CRISC)
e Certified Information Systems Auditor (CISA)

Otros requisitos deseables para cualquier
IT&Op Risk Expert pasarian por contar con
conocimientos sobre alguna metodologia

de andlisis de riesgos estandarizada (ISO
31000, ISO/IEC 27005, ITIL, CoBIT, MAGERIT,
OCTAVE, etc.), motivacion por el aprendizaje,
proactividad e iniciativa, capacidad de
resolucion de problemas y toma de decisiones.

EL FUTURO DE LA PROFESION

La labor que realizan los expertos en gestion
de riesgos tecnoldgicos y operacionales es
tan importante para la supervivencia de

las empresas que serd uno de los perfiles
mas demandados en los proximos anos.

“La concienciacion sobre la importancia de
la gestion de los riesgos es cada vez mayor
debido a que las pérdidas mas graves que

estan registrando las organizaciones ya no
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derivan de aspectos puramente econdmicos,
sino de robos de informacion sensible de
negocio y/o de clientes; o, simplemente, por la
accion de empleados que operan de mala fe”,
asegura Enrique Miranda, director de riesgos
tecnologicos y operacionales de Openbank.

Esta situacion, ademas de sanciones o multas,
conlleva danos reputacionales irreparables que
perjudican seriamente la imagen corporativa -y,
con ello, la cuenta de resultados- de cualquier
empresa. La necesidad de controlar y minimizar
estos riesgos crecientes es lo que convierte

a estos profesionales en indispensables.

¢QUIEN ESTA DEMANDANDO A
ESTOS PROFESIONALES?

Las empresas de consultoria y las
pertenecientes al sector de banca y finanzas
son las empleadoras habituales de este tipo
de expertos. Sin embargo, en este mundo
cada vez mads interconectado, volatil e
incierto, los riesgos son cada vez mayores, y
la necesidad de estos profesionales, también.

ASPECTOS IMPORTANTES

DE LA PROFESION

30.000 - 50.000 euros

A mads experiencia, mayor sueldo

Segun la Guia Salarial elaborada por Hays, el
sueldo de los profesionales especializados en

la gestion de riesgos tecnoldgicos supera los
30.000€ anuales. Si se cuenta con experiencia
profesional en el areq, la retribucion es superior.
Se ofrecen 35.000€ al ano a los profesionales
con entre 2 y 5 anos de experiencia; 40.000€

anuales al alcanzarse los 5 anos de trabajo, y
llegan hasta los 50.000€ los profesionales con
mdas de 10 anos de experiencia.
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El reto es

ya que, a dia de hoy, tienes que asumir que tu

organizacion va a ser atacada

ENRIQUE MIRANDA Technology & Operational Risk Expert en Openbank

R: Mis dias suelen ser bastante intensos

y apasionantes. El impacto de los
riesgos operacionales, tecnologicos

y, en particular, de seguridad estan
cada vez mas interiorizados en las
organizaciones, lo que se traduce en
que para nuevas iniciativas o proyectos

quieran conocer tu opinion y valoracion.

Esto implica tener varios frentes
abiertos a la vez. A todos ellos hay
que dar respuesta de forma répida

y mediante un fuerte andlisis de
riesgos ya que, si se da un problema
de seqguridad, las miradas van a estar
puestas en ti. Esta circunstancia te
coloca a su vez en un reto continuo:
conseguir las mejores soluciones para
mejorar el negocio y hacerlo mas
seguro.
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R: Creo que se podria resumir
facilmente en: trabajo, compromiso,
responsabilidad, ganas de aprender y

no conformarse simplemente con hacer

las cosas, sino con hacerlas lo mejor
posible.

R: Evidentemente se requiere disponer
de conocimiento técnico pero, sobre
todo, necesitas tener inquietud y
ganas de seguir aprendiendo y de
estar siempre actualizado para poder
ayudar al negocio a mitigar los riesgos
inherentes a la actividad.

Creo que también es muy importante
estar en contacto directo con toda la

TECHNOLOGY & OPERATIONAL RISK EXPERT

organizacion y trabajar diariamente en
la concienciacion de cada uno de los

empleados acerca de la importancia de
la gestion de los riesgos en el dia a dia.

Esto hace que para desempenar mi
trabajo también sea necesario contar
con ciertas habilidades pedagdgicas.
Cada dia tienes que formar a tus
companeros en temas relacionados

con el riesgo tecnologico y operacional,

y en muchas ocasiones tienes que
hacer referencia a temas técnicos que,

generalmente, suelen ser desconocidos

en algunas dareas de la empresa.

R: Entre los aspectos mas positivos
estan los relacionados con el
conocimiento de toda la organizacion,

un conocimiento que incluso te permite

mejorarla: sientes que aportas un
granito de arena a la estrategia de

la compania. Ademas, la gestion

de riesgos actualmente esta “de
moda”; se ha avanzado bastante

en la concienciacion de riesgos,
especialmente en lo relativo a la
ciberseguridad, lo que te permite estar
siempre actualizado y no dejar de
aprender.

Si tuviera que buscar un contra, lo
enfocaria hacia la parte del riesgo
tecnoldgico: todo el mundo sabe que
la seguridad absoluta no existe y que
cada dia los ataques son mayores

y mas sofisticados. El reto es estar
preparado para recuperarte de un
ataque porque, a dia de hoy, debes
asumir que tu organizacion va a ser
atacada. Ya no es valido pensar solo
en defenderte, sino en cobmo te vas a
recuperar de un ataque exitoso.

EL IMPACTO DEL TRABAJO
DE UN T&O RISK EXPERT

“Cualquier organizacion que pretenda
ser exitosa en el largo plazo debe
considerar el riesgo tecnologico

y operacional como parte de la

estrategia”, asegura Enrique Miranda,
experto en la gestion de riesgos de
Openbank. “Cuando hablamos de una
empresa como Openbank que, por

un lado, es una entidad financieray,
por otro, una organizacion centrada
en la innovacion, es evidente que es
iImprescindible integrar en su ADN la
gestion de los riesgos. Y la realidad

es que mi valoraciéon y opinion se
requieren y se tienen en cuenta dentro
de la toma de decisiones”, concluye
este profesional.

BIO PROFESIONAL

Enrique Miranda es el Director de
Riesgo Tecnologico y Operacional

de Openbank desde junio de 2016,
pero su llegada al Grupo Santander
se remonta al afo 2013, cuando
asumio el puesto de responsable

de riesgo tecnoldgico en Global
Corporate Banking. Anteriormente,
habia desempenado funciones
relacionadas con la gestion de riesgos

en Deloitte y Everis. Enrique estudio

Ingenieria Superior en Informatica en
la Universidad Autonoma de Madrid, y
posee las certificaciones CISA, CISM,
CRISC, CSX Fundamentals, BSI Lead
Auditor ISO 27001, ITIL Foundations
v3, ISO/IEC 20000. En la actualidad
compagina su trabajo en Openbank
con la docencia de Cybersecurity
Nexus Fundamentals en ISACA.

EMPLEO IT



UXQ e 6 6 o6 o o o o o o o o o °o o o o °o °o oo o o o o

DESIGNER

A medida que aumenta la creacion de
nuevos sitios web, de nuevas aplicaciones
y contenidos digitales, también crece la
importancia del trabajo que realiza el
disenador de experiencias de usuario (en
inglés UX Designer). Este profesional es el
encargado de hacer que cualquier entorno
virtual resulte lo mas atractivo, intuitivo y
accesible posible, que disponga de una interfaz
amigable que ofrezca a los usuarios una

buena experiencia en su manejo, responda

a sus necesidades y se adapte bien a todos

los dispositivos (desktop, mobile, tablets...).

Su objetivo es lograr un equilibrio
entre estética y simplicidad, entre
una navegacion intuitiva y un
diseno eficiente para lograr que el
usuario viva una buena experiencia

¢QUE HACE UN UX DESIGNER?

Bdsicamente un UX Designer ejerce de puente
entre el usuario y la empresa. Desarrolla
productos, servicios y procesos, pensando
siempre en lo que puede experimentar

el usuario antes, durante y después de
interactuar con ellos. Su objetivo es lograr

un equilibro entre estética y simplicidad,

entre una navegacion intuitiva y un diseno
eficiente para lograr que el usuario tenga

una buena experiencia con la marca.

Para ello, primero estudia como es el
perfil de los usuarios de ese producto
o servicio (sus gustos, forma de
navegar, motivaciones, necesidades,
quejas, carencias...). En segundo

lugar propone una idea visualmente
atractiva, que cumpla con los
requisitos y funcionalidades necesarias
para cumplir las expectativas y
motivaciones de los usuarios.

En un tercer paso, crea modelos de
interaccion, flows de usuario y otros
elementos que permitan faciliten su
uso y optimicen la experiencia final
del usuario, y elabora prototipos
(wireframes) para guiar al equipo

de maquetacion y programacion.
Después, pone a prueba lo disenado,
utilizando herramientas como los test
de usuario, y evallua los resultados.

En algunas ocasiones el UX Designer no
produce el diseno final de la interface,

si no que es un trabajo que realiza

otro profesional, el visual designer.

Segun los datos recogidos en Spain UX
Industry Report 2016, los UX Designer

UX DESIGNER

aplican sus conocimientos para
mejorar webs, apps, TVs, wearables,
guias, user services, experiencias de
usuario holisticas, software, hardware,
vehiculos, robots, dispositivos médicos
y otros muchos productos donde

se interactua con los usuarios.

De los profesionales consultados

para ese informe, el 36% trabajan
in house en una marca, el 35% en
agencias o consultoras de diseno,
el 14% desarrollan su actividad en
Consultoras IT (de servicios, software,

e-business), el 13% son freelances y el
2% restante trabajan en universidades
y en diversos organismos publicos.
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{COMO LLEGAR A SER
UNO DE ELLOS?

Los profesionales que trabajan en UX
proceden de perfiles formativos muy
diferentes (titulados en marketing,
ingenieros, disenadores web,
técnicos superiores en diseno...)

Aunque la formacion en este campo
todavia es escasa, comienza d
hacerse mads visible a través de




cursos y masteres que permiten a perfiles
ya formados en otras dreas el especializarse
en experiencia de usuario y en usabilidad.

Al no existir todavia un camino formativo
“oficial” que avale a estos profesionales
(como podria ser un Grado Universitario),

la mayoria son autodidactas y se forman

a través de cursos especializados, libros,
articulos y blogs de personas de referencia en
el sector. Lo habitual es seguir a UX Designers
nacionales y de otras partes del mundo

para compartir informacion y tendencias.

El diseno de UX no solo afecta al aspecto
estético y las funcionalidades de un sitio,
sino que también estd relacionado con
comprender y disenar toda la experiencia
de usuario de principio a fin.

Por eso, requiere dominar un conjunto
de herramientas y técnicas. Estas son
las mas citadas por las empresas:

e Conocimientos de diseno
(visual e interactivo)
e Usabilidad y experiencia de usuario
e Lenguagjes de programacion (HTML, CSS)
e Herramientas de prototipado para
webs y aplicaciones (Axure, InVision,
Origami, Pixate, Balsamiq...)
e Herramientas de tratamiento de
imagen digital y vectorial (Fireworks,
lllustrator, Photoshop...)
e Diseno de interfaces para web y mobile
e (Conocimientos de maquetacion y CSS
e Testing de usuarios, A/B
e Conocimientos de analitica
web y marketing online
e Conocimientos en gamification
y transmedia storytelling
e Conocimientos sobre arquitectura de
informacion, recuperacion de informacion
y visualizacion de informacion
e Conocimientos sobre tendencias del mercado
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Quark

UX DESIGNER

En cuanto a las habilidades personales,
entre las que mas se valoran para este

perfil profesional se encuentran: creatividad,
capacidad para trabajar en equipo, empatia,
facilidad para transmitir ideas, proactividad,
capacidad de andlisis y razonamiento critico.

EL FUTURO DE LA PROFESION

Parece que en nuestro pais queda todavia
mucho trabajo por hacer en esta areq,
sobre todo en mobile. Asi se desprende
del estudio sobre experiencia de usuario
(UX Rank) elaborado recientemente por la
consultora Top Position, que ha analizado
los sitios web de las 100 principales
empresas que operan en Espana.

La mayoria obtienen solo un “aprobado
raspado” en experiencia de usuario, pero

su principal fallo es la falta de adaptacion a
dispositivos moviles: el 66% de las empresas
analizadas todavia no cuenta con diseno
responsive, pese a que el 41% de los usuarios
ya compra a través de sus smartphones.

ASPECTOS IMPORTANTES

DE LA PROFESION

26.000 - 45.000 euros

A mads experiencia mayor sueldo

Segun datos de Spain UX Industry Report 2016
el sueldo medio con una experiencia de dos a
cinco anos es de 26.000 euros, de seis a diez
anos es de 35.000 euros, y si cuentan con mas
de diez anos sube a los 45.000 euros.

Las agencias de diseno son las que ofrecen
rangos salariales mas bajos, de 27.000 a 30.000

euros. Por el contrario, las consultoras IT son las
que ofrecen sueldos mas altos, entre los 29.000
y los 44.000 euros.
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Las bases tedricas se pueden aprender con cursos especificos

pero lo mas importante es

, estar atento a lo que hacen otros profesionales

MARIA JOSE TELLEZ UX Designer en Sopra Steria

R: Me dedico a investigar qué necesitan
las personas que van a usar un servicio
cualquiera o una app, una web, una
intranet... a hacer prototipos y flujos
con las interacciones entre esa persona
y el servicio y con la aplicacion, y a
configurar una propuesta de valor para
que la experiencia de la persona con

el servicio o interfaz sea facil y tenga
sentido conforme al contexto de uso
econdmico, social y tecnologico.

R: En el drea de Customer Solutions de
Sopra Steria cada jornada es distinta.
Solemos trabajar en equipos orientados
a resolucion de problemas con rol mas
estratégico o ejecutivo, en proyectos
agiles con scrum.

EMPLEO IT

En el primer caso facilitamos

sesiones de co-creacion en las que
aplicamos diferentes metodologias o
herramientas: indagacion apreciativa,
design thinking, creatividad,
programacion neurolinguistica, y junto
a todos los involucrados identificamos
evidencias de servicio y conceptos
clave para comenzar a desarrollar un
minimo producto viable.

Si ya existe el proyecto como tal y éste
se aborda con scrum participamos

en todas las ceremonias con
desarrolladores, product owner, scrum
master. Nuestro rol principal consiste
en dedicar un sprint a documentarnos
y realizar el trabajo de campo
imprescindible con usuarios, otro sprint
a disenar las lineas maestras y después
entramos en las dinadmicas cldasicas con
la configuraciéon de historias de usuario

y prototipado con diseno visual.

Entre estas dos grandes lineas de
trabajo siempre se pueden realizar
otras tareas: gestion y organizacion de
equipos y tareas, presentaciones ante
clientes, entrevistas en profundidad con
usuarios para contrastar hipotesis y
evaluar maquetas, test heuristicos...

R: Tener capacidad de escucha 'y
entender qué necesitan las personas
mas alla de sus palabras y su actos
(muchas veces contradictorios), aparte
confianza y humildad para trabajar

en equipo, flexibilidad y capacidad de
adaptacion a cambios.

Las bases tedricas se pueden aprender
con cursos especificos, tutoriales,

pero lo mas importante es aprender
observando y haciendo. Recomendaria
estar muy atento a como trabajan
otros profesionales, seguir blogs,
cuentas de Twitter, Slack... Asistir a
eventos del sector, dentro y fuera

de Espana. Contemplar bajo qué
patrones mentales actlan las personas
en diferentes culturas, contextos,
profesiones, hasta como se comporta
la naturaleza.... En definitiva, tener
curiosidad por lo que sucede alrededor.

R: Desde lo mas basico: identificando
inconsistencias, mejorando usabilidad
y flujos en sus productos digitales
internos y externos, hasta lo mas
innovador y estratégico. Entendiendo
mejor sus procesos y dindmicas
internas, ayuddandolas a transformarse
y adaptarse a un mundo en constante
cambio.

UX DESIGNER

EL FUTURO DE LA PROFESION
DE UX DESIGNER

Dice Maria José Téllez que, a pesar
de que las empresas e instituciones

cada vez demandan mas perfiles de
UX, todavia falta que integren de
verdad su papel en las companias y
no los confundan con magquilladores
de Power Point. Que entiendan

la dindmica de los mercados, la
tecnologia y pongan a las personas
en el centro. También que la
administracion publica confie en el
disefo para prestar mejores servicios.
“El futuro lo vivimos dia a dia por la
rapidez y transformaciéon constante
de tecnologias, tendencias, hdbitos
generacionales. Asi que se puede decir
que lo vamos moldeando”

BIO PROFESIONAL

Maria José es Consultora de
Experiencia de Usuario y Service
Design desde hace 16 anos. Sus
comienzos fueron como periodista.
Monto el primer periddico digital online
de Getafe y puso en marcha algunas
webs. Mdas tarde estudio en la UOC
un postgrado en gestion de proyectos
digitales por Internet y consiguio
trabajo como webmaster para montar
desde cero el portal Vertele.com.

Ha formado parte de numerosos en
proyectos de disefo y experiencia

de usuario para clientes de

diferentes sectores: banca, medios

de comunicacion, sanidad, energia

y administracion publica. Ahora
desarrolla su labor en Sopra

Steria, consultora especializada en

transformacion digital.
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