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El futuro del analisis de inteligencia: Una vista a nivel de tarea del impacto de la inteligencia artificial en el analisis de inteligencia

¢Como la inteligencia artificial impacta el analisis de inteligencia y,
especificamente, la fuerza de trabajo de la comunidad de inteligencia?
Aprenda qué pueden hacer las organizaciones para integrar la IA mas
efectivamente y jugar a las fortalezas de humanos y maquinas.

El futuro ya esta aqui

artificial (1A) ha progresado desde casi

ciencia ficcion hasta una realidad a través de
un rango de aplicaciones de negocio. En el anélisis
de inteligencia, la 1A ya esta siendo desplegada
para etiquetar imagenes y clasificar enormes
cantidades de datos, ayudando a que los humanos
vean la sefial en el ruido.! Pero lo que la
comunidad de inteligencia [intelligence
community (IC)] esta haciendo ahora con la 1A es
solo un vislumbrar de lo que viene. Esas
aplicaciones tempranas sefialan un futuro en el
cual la 1A desplegada inteligentemente
sobrealimentara la capacidad de los analistas para
extraer valor de la informacion.

E N LA ULTIMA década, la inteligencia

La adopcidn de la IA ha estado orientada no solo
por incrementado poder computacional y nuevos
algoritmos, sino también por la explosion de los
datos ahora disponibles. Para el afio 2020, el
World Economic Forum espera que haya 40 veces
mas bytes de datos digitales que las estrellas que
hay en el universo observable.2 Para los analistas
de inteligencia, esa proliferacion de datos significa
una segura sobrecarga de informacién. Los
analistas humanos simplemente no pueden hacer
frente a tantos datos. Ellos necesitan ayuda.

Los lideres de la inteligencia saben que la IA puede
ayudar a hacer frente a este diluvio de datos, pero
también pueden preguntarse qué impacto tendra
la 1A en su trabajo y en la fuerza de trabajo. De
acuerdo con encuestas del sector privado, hay una
brecha importante entre la introducciéon de la 1Ay
el entendimiento de su impacto. Cerca del 20 por
ciento de los trabajadores reportan experimentar

un cambio en roles, tareas, o maneras de trabajar
como resultado de la implementacion de la 1A,
pero casi el 50 por ciento de las compafiias no han
medido como los trabajadores estan siendo
impactados por la implementacion de la 1A.3 Este
articulo comienza a hacer frente a esas preguntas,
ofreciendo una mirada a nivel-de-tareas respecto
de cémo la IA puede cambiar el trabajo para los
analistas de inteligencia. También ofrecera ideas
para las organizaciones que busquen acelerar las
tasas de adopcidn y moverse desde pilotos hacia
escala plena. La IA ya esta aqui; veamos como le
daréa forma al futuro del analisis de inteligencia.

La IA en el ciclo de inteligencia

La inteligencia fluye a través de un “ciclo” de cinco
pasos llevado a cabo por especialistas, analistas, y
la administracion a través de la IC: planeacion y
direccion; recoleccion; procesamiento; andlisis y
produccidn; y diseminacion (figura 2). El valor de
los outputs a través del ciclo, incluyendo la
inteligencia finalizada que los analistas ponen en
manos de quienes toman decisiones, esta
conformada en un grado importante por la
tecnologia y los procesos usados, incluyendo
quienes aprovechan la IA.

Tecnologias tales como sistemas aéreos no
tripulados, sensores remotos, aeroplanos
avanzados de reconocimiento, internet,
computadores, y otros sistemas han sobrecargado
el proceso de recaudo en tal extension que los
analistas a menudo tienen mas datos que los que
pueden procesar.4 Complicando las cosas, los
datos recaudados a menudo residen en diferentes
sistemas y llegan en diferentes medios, requiriendo
que los analistas gasten tiempo reuniendo la
informacidn relacionada — o fusionando datos —
antes que pueda comenzar el andlisis mas
profundo.




¢QUE ENTENDEMOS POR 1A?
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El término “inteligencia artificial” puede significar una enorme variedad de cosas dependiendo del

contexto. Para ayudar a que los lectores entiendan tal panorama amplio, es util distinguir entre los tipos
de clases modelo de |A, y las aplicaciones de |A. Los primeros son las clasificaciones basadas en como la IA
funciona; el segundo se basa en qué tareas la IA hace.

FIGURA 1

Inteligencia artificial: clases modelo y aplicaciones muestra

Motores de reglas

Software basado-en-reglas, a menudo en la forma de sentencias si-entonces, que automatizan procesos pre-definidos.

i Motores de reglas inteligentes

PROGRAMAS QUE SE MODIFICAN A Si MISMOS

: Software basado-en-reglas, a menudo en la forma de sentencias si-entonces, que automatizan procesos pre-

: definidos y pueden aprender y adaptarse.

Aprendizaje de maquina

i Un conjunto de técnicas estadisticas que automatizan la construccién de modelos analiticos usando algoritmos
: que aprenden de datos sin programacion explicita.

Aprendizaje profundo

: Una forma mas sofisticada de aprendizaje de maquina que desarrolla multiples niveles ocultos de analisis para

: hacer predicciones.

Ejemplos de técnicas

Lenguaje cognitivo *
Un conjunto de técnicas estadisticas
que permiten el analisis,
entendimiento, y generacion de
lenguajes humanos para facilitar la
interfaz con maquinas.

Vision de computador *
Extraccion, andlisis, y
entendimiento, automaticos, de
informacion proveniente de una
sola imagen o de una secuencia de
imagenes que modela, replica, y
supera la vision humana.

RPA *
Software que realiza procesos
rutinarios mediante hacer mimica
de cédmo las personas interactdan
con las aplicaciones a través de una
interfaz de usuario y mediante
seguir reglas sencillas para tomar
decisiones.

Analiticas predictivas *
Analisis de datos mediante
combinar clases de modelo,
especialmente aprendizaje de
maquina, para predecir outcomes y
entender variables clave.

Fuente: Andlisis de Deloitte

Procesamiento natural del
lenguaje [Natural language
processing (NLP]

Generacion natural de lenguaje
[Natural language generation
(NLG)]

Computacién semantica
Reconocimiento de voz
Sintesis de voz

Reconocimiento de imagen
Analisis de video
Reconocimiento de escritura a
mano

Reconocimiento de voz
Reconocimiento de caracteres
opticos

Automatizacién y configuraciéon
de procesos

Automatizacion de la interfaz
grafica del usuario [Graphical
user interface (GUI)]

Sistemas avanzados de decision

Modelos estadisticos predictivos
Naive Bayes y otros modelos
probabilisticos

Redes neurales

Usos potenciales

Evaluacion de la confiabilidad de
la fuente humana dadas otras
formas de presentacion de
reportes.

Andlisis de la sintaxis de los
medios de comunicacién social u
otras publicaciones para
identificar valores atipicos que
puedan ser comunicaciones del
adversario.

Identificacion y seguimiento de
vehiculos, objetos, y personas en
fotografias o videos.
Identificacion de objetos y
vinculacién con grupos e
individuos apropiados

Automatizacién de tareas
relacionadas-con-misiony
presentacién de reportes de la
oficina de respaldo

Registro en formularios comunes
Automatizacion de la
programacioén de plataforma /
des-confliccion para
administracion del recaudo.

Anélisis de cursos de accion del
adversario

Modelacion del progreso del
adversario en el desarrollo de
tecnologia nuclear y de otro tipo
Proporcionar a los lideres apoyo
en tiempo real para la decisién



FIGURA 2
El ciclo de inteligencia
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?\a“eacién y diretcio»”

Otros y tareas
administrativa

Fuente: Andlisis de Deloitte

El acceso a més datos debe ser una buena cosa.
Pero sin la capacidad para fusionar y procesarlos,
ello puede inundar a los analistas con montafias de
piezas incoherentes para reunirlas. El director de
la National Geospatial Intelligence Agency dijo
gue, si se mantienen las tendencias, las agencias de
inteligencia pronto necesitaran mas de ocho
millones de analistas de imagenes solamente, lo
cual es mas que cinco veces el nimero total de
personas con autorizaciones de alto secreto en
todo el gobierno.® En la moderna era digitalizada,
donde el éxito en la guerra depende de la
capacidad de una nacién para analizar informacion
mas rapido y mas exactamente que los adversarios,
los datos no pueden quedar sin ser analizados.®
Pero dado el ritmo al cual los humanos operan,
simplemente no hay tiempo suficiente para tomar
sentido de todos los datos y realizar las otras tareas
necesarias del ciclo de inteligencia.

1A puede proporcionar buena parte del apoyo que
se necesita. Las agencias de inteligencia ya estan
usando el poder de la IA para ordenar volimenes
de datos para sacar los “conocimientos” criticos
para analisis adicional. Por ejemplo, agencias han

usado IA para automaticamente identificar y
etiquetar patrones de vehiculos para identificar
baterias de misiles superficie-a-aire SA-21 o
tamizar millones de transacciones financieras para
identificar patrones consistentes con el
contrabando de armas ilicitas. De manera similar,
el Joint Artificial Intelligence Center (el punto
focal del Departamento de Defensa para I1A) ya
esta trabajando para desarrollar productos a través
de “fusién de operaciones de inteligencia, reunir
todos los dominios de comando y control, acelerar
tiempos de sensor-a-tirador, sistemas autonomos y
de hormigueo, desarrollo de objetivos, y flujos de
trabajo del centro de operaciones.”

Nuestro andlisis sugiere que la A operando en
esas capacidades puede ahorrar tiempo de los
analistas y mejorar los resultados. Si bien los
exactos ahorros de tiempo dependeran del tipo de
trabajo realizado, el analista de todas las fuentes
que tenga el apoyo de sistemas facilitados-por-1A
podria ahorrar tanto como 364 horas 0 mas de 45
dias al afo (figura 3). Esos ahorros pueden liberar
a los analistas para que dediquen mas tiempo a
tareas de prioridad mas alta o para que construyan




habilidades a través de entrenamiento adicional,
ente otras actividades. (Para mas informacién
sobre nuestra metodologia, vea el Apéndice).

El verdadero valor de la 1A

Los beneficios de la IA, sin embargo, pueden ir
bastante mas alla del ahorro de tiempo. Después
de todo, el trabajo de inteligencia nunca termina;
siempre hay otro problema que demanda atencién.
De manera que el ahorro de tiempo con 1A no
reducira la fuerza de trabajo ni reducira los
presupuestos de inteligencia. Mdas aun, el mayor
valor de la IA viene de lo que se puede denominar
un “dividendo de automatizacion”: las mejores
maneras como los analistas pueden usar su tiempo
luego que esas tecnologias aligeren su carga de
trabajo.

Ademas, la investigacion sobre industrias desde
banca hasta logistica muestra que el mayor

FIGURA 3
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beneficio de la automatizacion llega cuando los
trabajadores humanos usan la tecnologia para
“avanzar la cadena de valor.”” Dicho de otra
manera, ellos gastan mas tiempo realizando tareas
que tienen el mayor beneficio para la organizacion
y/o el cliente. Por ejemplo, cuando la
automatizacion libera a trabajadores de la cadena
de suministro de tareas tales como medicion del
inventario o llenado de formularios, podrian re-
desplegar ese tiempo para crear nuevo valor
mediante hacer coincidir las necesidades
especificas del cliente con las capacidades del
proveedor.8 Para el analisis de inteligencia,
aprovechar la 1A para instantdneamente los de otra
manera dificiles de detectar indicadores y alarmas
[indications and warning (I&W)] arrastrados en
datos desordenados podria permitir que los
analistas humanos hagan el trabajo de valor mas
alto de determinar si un I&W dado representa una
amenaza valida.

Potencial tiempo de trabajo adicional disponible para el analista de todas las fuentes

debido a la adopcion en escala de la IA

Planeacion y direccion BRecaudo
M Diseminacion W Otros y tareas administrativas

Circulo exterior: Antes-de-Al

Analista de

todas las
fuentes

Fuente: Andlisis de Deloitte

M Procesamiento y explotacion

B Analisis
Tiempo ahorrado (17.5% del total antes-de

Circulo interior: Después-de-Al

364 horas 0 45.5
dias de trabajo
ahorrados por
cada analista
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Hay dos maneras principales para crear valor
adicional con tiempo extra: Los analistas pueden
dedicar mas tiempo a tareas de valor mas alto
que las que ya realizan, o pueden adicionar nuevas
tareas de valor alto.

HACER MAS: LOS HUMANOS SE
CENTRAN EN TAREAS DEL HUMANO

Sin embargo, antes que esos beneficios puedan ser
realizados, las organizaciones de inteligencia
tienen que determinar cuales son las tareas de
valor mas alto y, por consiguiente, las mejor
ubicadas para que los trabajadores humanos las
desarrollen. Para comenzar, comparemos los
humanos con los computadores u otras maquinas.

La clave esta en entender las diferencias entre
inteligencia especializada e inteligencia general.
Incluso una sencilla calculadora de
bolsillo puede superar en algunas
tareas al mejor genio de las
matematicas. Pero si bien es rapiday
exacta, la aritmética es la Unica tarea
gue la calculadora de bolsillo puede
realizar. Tiene una inteligencia muy
estrecha, especializada. Los
humanos, por otra parte, en
inteligencia general tienden a
superar incluso a los computadores
més avanzados. El profesor del MIT

valor mediante descargar muchas de sus tareas de
relacionadas-con-procesamiento-y-explotacion
pesadas en datos. Pueden poner més de su propia
energia a tareas de andlisis, planeacion, y direccién
gue a menudo requieren creatividad,
comunicacién, y colaboracion con colegas 'y
tomadores de decision.

Nuestro modelo (vea “Apéndice: Metodologia™)
hace predicciones similares para los analistas de
inteligencia. Con IA haciendo tareas tales como
limpieza de datos, etiquetado, o reconocimiento de
patrones, los analistas de todas las fuentes pueden
dedicar mas tiempo a tareas sensibles-al-contexto
u Unicamente humanas. Como resultado, los
analistas en el futuro probablemente dedicaran
mas tiempo colaborando con otros — hasta el 58
por ciento mas de lo que hacen hoy.

Las organizaciones de inteligencia
tienen que determinar cuales son las
tareas de valor mas alto y, por
consiguiente, las mejor ubicadas para
que los trabajadores humanos las

Thomas Malone explica que, “Incluso desa rrO"en.

un nifio de cinco afios tiene

inteligencia mas general que el programa de
computador més avanzado hoy. Un nifio puede
llevar a cabo una conversacién mucho més sensible
acerca de un rango mucho méas amplio de temas
que cualquier programa de computador hoy, y
operar mas efectivamente en un entorno fisico
impredecible.”®

Entonces, si bien las maquinas son mejor que los
humanos en el manejo de grandes volimenes de
datos o en trabajar con niveles extremos de
precisién, los humanos son mejores en tareas que
cambian dramaticamente con el contexto o las que
involucran niveles altos de interaccion
interpersonal. Reunidos en equipo, los
trabajadores humanos y las herramientas de 1A
pueden cada uno jugar a sus fortalezas; la 1A
aborda voliumenes enormes de datos y los
humanos manejan tareas altamente variables. Al
interior de las organizaciones de inteligencia, los
analistas humanos pueden avanzar la cadena de

¢Como podria darse mayor colaboracion a través
del ciclo de inteligencia? Como un ejemplo, en la
etapa de diseminacidn, los analistas presentan
informacion a quienes toman decisiones,
colaborando con ellos de manera que puedan
tomar las mejores decisiones. Si IA pudiera hacer
buena parte del trabajo preparatorio en ensamblar
fuentes, crear graficas, o incluso elaborar
borradores de reportes, los analistas humanos
podrian centrarse en las necesidades del tomador
de decisiones y en las implicaciones de la situacion.
En este escenario, un analista simplemente le
proporcionaria a IA el tema de una proxima sesion
informativa o de un producto terminado. A partir
de alli, 1A podria automaticamente generar una
lista de reportes relevantes para leer,
preseleccionar mapas o imagenes, etiquetar todas
las caracteristicas relevantes para una reunion
informativa, e incluso escribir resimenes cortos
sobre los antecedentes.




Un cambio similar ya esta ocurriendo en el
periodismo. IA esta siendo usada para
automaticamente generar historias nuevas
sencillas.® En su primer afio, el robot del
Washington Post publicé 850 articulos sobre todas
las cosas, desde los juegos olimpicos hasta las
elecciones. Mediante automatizar tareas
orientadas-al-detalle, tales como escribir reportes
sobre las ganancias corporativas, la AP encontré
que el uso de robots redujo en 20 por ciento la
carga de trabajo de los periodistas, permitiéndoles
centrarse en reduccién de errores y deteccion de
las tendencias mas grandes.!! Como resultado,
incluso con el output incrementado, hubo menos
errores en las historias sobre las ganancias
corporativas. Los analistas de inteligencia podrian
beneficiarse de un acuerdo similar: 1A podria
generar resimenes rutinarios de inteligencia o
reportes diarios, permitiendo que los analistas se
centren en sintetizar esos reportes en las
tendencias mas grandes o personalizar los reportes
para las preferencias de tomadores de decisién
especificos.

Si IA pudiera hacer buena parte del trabajo
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para los lideres nacionales. El ritmo rapido de
la moderna toma de decisiones esta entre los
desafios méas grandes que los lideres
enfrentan.!2 |A puede agregar valor mediante
ayudar a proporcionar nuevas maneras para
mas rapida y efectivamente entregar
informacion a los tomadores de decisiones.
Una de esas ideas es un cambio hacia apoyo a
la decision en tiempo real. En el pasado,
modelos complejos de comportamiento del
adversario llevarian meses para crearlos y
actualizarlos, llevando a un ciclo largo de
productos formales de inteligencia. Hoy,
usando IA 'y grandes datos, el analisis se puede
hacer mucho mas rapido, a menudo justo
antes de tiempo real. Esto esta ocurriendo
ahora en carreras de automoviles, donde los
equipos de carreras de la Formula Uno ajustan
los modelos de estrategia con base en miles de
puntos de datos cuando los carros estan
corriendo en la pista.t* Un cambio repentino
en el clima o una parada inesperada en boxes
de un rival puede originar cambios al plan del
equipo en segundos. Siguiendo el ejemplo de
carreras de la
Formula Uno, los
analistas de
inteligencia con

preparatorio en ensamblar fuentes, crear e e

graficas, o incluso elaborar borradores de
reportes, los analistas humanos podrian
centrarse en las necesidades del tomador de

preparados-con-1A
podrian simular
incluso escenarios
complejos que
rapidamente
podrian responder
preguntas de

decisiones y en las implicaciones de la situacion. quienes toman

HAGA ALGO NUEVO: EXPLORE LAS
POSIBILIDADES

Tal y como todos hemos experimentados, las
nuevas tecnologias pueden venir con nuevas
tareas. Asi que IA probablemente también
introducira tareas completamente nuevas para que
los trabajadores las manejen. Usando como guia la
adopcion de otras tecnologias avanzadas, nosotros
esperamos que muchas de las tareas nuevas
probablemente caeran en una de estas tres
categorias:

e Entrega de modelos nuevos. Inteligencia
es fundamentalmente acerca de usar
informacién para reducir la incertidumbre

decisiones cuando
ellos las hagan, més que esperar por los
productos terminados de inteligencia. Nuestro
modelo sugiere que los analistas podrian
dedicar hasta 30 por ciento mas de tiempo
asesorando de esta manera a los tomadores de
decision luego de la adopcion de 1A a escala
(figura 3).

Desarrollo de personas. Una fuerza de
trabajo motivada e informada es una fuerza de
trabajo mas productiva. Las tareas que
mejoran el bienestar o el desempefio de los
empleados es probable que creen significante
valor nuevo para cualquier organizacion. En
inteligencia, para que rindan al maximo, los
analistas necesitan oportunidades para
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aprender y crecer. Necesitan mantenerse al
tanto de nuevas tecnologias, nuevos servicios,
y lo nuevo que ocurre en el mundo — no solo
en las sesiones anuales de entrenamiento, sino
continuamente. 1A podria ayudar a ofrecer
aprendizaje continuo en la escala mas amplia
posible mediante recomendar cursos con base
en lo que los analistas estén leyendo o
escribiendo acerca de su trabajo diario. Para
que un analista que busque el desarrollo de las
luchas de la quinta generacién de la China, 1A
podria recomendarle que complete un
entrenamiento corto sobre el RADAR cuantico
0 que lea una historia de la aviacion de la
China. IA también podria recomendar cuando
los analistas necesitan tomar un descanso o
cambiar tareas para mantenerse frescos.

e Mantenimiento de la tecnologia misma.
Desde el motor de vapor hasta los computadores,
las nuevas tecnologias necesitan mantenimientoy
la 1A es probable que no sea diferente. Un desafio
importante para usar IA efectivamente en
situaciones de altas apuestas, tal como el trabajo
de inteligencia, es tener confianza en los
resultados de los modelos de 1A. Mas alla de solo
seguir las iniciativas generadas-por-IA, las
organizaciones probablemente también
necesitaran mantener herramientas de 1A para
validar sus resultados de manera gque los analistas
puedan tener confianza cuando las analicen. En
medicina, donde 1A estd comenzando a ser
aplicada a herramientas de diagndstico tales como
iméagenes MR, la validacion del resultado de los
modelos de 1A contra referentes bien conocidos se
esta volviendo una nueva carrera comun parael
personal del hospital.'* Buena parte de esta
validacion puede ser realizada en la medida en
gue herramientas de IA sean disefiadas o los datos
de entrenamiento sean seleccionados. Pero si bien
el cancer no esta intentando negar o engafiar a los
doctores, actores extranjeros pueden intentar usar
ejemplos adversos para engafiar la 1A usada en
inteligencia. Esto significa que la validacion
necesitara ser una tarea comun no solo para los
analistas, sino también para el personal de IT.1°

Evitar trampas

El hecho de que IA pudiera requerir nuevas tareas
solo para asegurar que esté operando de manera
correcta resalta un peligro potencial: 1A podria
consumir mas tiempo que el que se les da a los

analistas. Y dado que IA ofrece mucho cambio, las
organizaciones que adopten IA a escala
experimentaran algin nivel de friccion. Usted
simplemente no puede cambiar las tareas del 20
por ciento de su fuerza de trabajo o adicionar
semanas de valor de nuevas tareas sin generar
tirantez en el personal, en los procesos de negocio,
y en las herramientas existentes. Las
organizaciones de inteligencia que quieran obtener
lo mejor de IA necesitan reconocer las trampas y
encontrar maneras para mitigarlas.

NUEVA TECNOLOGIA COMO
SUMIDERO DEL TIEMPO

Quizas la trampa mas importante es la posibilidad
de que, mas que crear valor nuevo, IA termine
monopolizando el tiempo de los analistas. Tales
situaciones han surgido antes, tal y como con la
implementacién que la industria de atencién en
salud hizo de los registros electronicos de salud
[electronic health records (EHR)]. Si bien EHR
prometio reducir las cargas de trabajo de los
profesionales de atencion en salud, investigacion
reciente ha mostrado que EHR, de hecho, ha
incrementado la cantidad de tiempo que le lleva a
los médicos documentar las visitas del paciente.®
Los médicos que usan EHR gastan mas tiempo
mecanografiando durante las visitas del paciente,
lo cual reduce la cantidad de tiempo cara-a-cara
gue tienen con los pacientes. En general, esta caida
en la interaccion ha alimentado percepciones
negativas tanto entre pacientes como médicos.

Curiosamente, sin embargo, el ejemplo de EHR
puede ayudar a que las organizaciones de
inteligencia eviten esta trampa. Si bien los médicos
gastan mas tiempo documentando en EHR que en
notas en papel, las enfermeras y el personal de
oficina actualmente experimentan importantes
ahorros de tiempo en sus tareas. Asi que EHR
cause que los médicos gasten mas tiempo no
necesariamente es una falla de la tecnologia; mas
aun, refleja las prioridades estratégicas de la
organizacion, esencialmente cambiando alguna
carga de trabajo de facturacién y de oficina desde
el personal hacia los médicos.!8 Si no estamos
contentos con el resultado, no es falla de la
tecnologia. Mas aun, refleja la necesidad de
revaluar las estrategias de negocios y técnicas que
llevaron a ello.




Si las organizaciones de inteligencia van a evitar
problemas similares con la adopcién de 1A a
escala, tienen que tener claras sus prioridades y
como IA se ajusta en el contexto de su estrategia
general. Una organizacion centrada en
incrementar la productividad buscara
herramientas muy diferentes de IA a partir de que
uno busque mejorar la exactitud de los juicios
analiticos. 1A no es la solucion para todos los
problemas, y tener una vision clara acerca de su
calor puede ayudar a asegurar que es aplicada a los
problemas correctos. Tener claridad acerca de las
metas de una herramienta de IA también puede
ayudar a que los lideres comuniquen a la fuerza de
trabajo su vision para la 1Ay alivien los
sentimientos de desconfianza o incertidumbre
acerca de como las herramientas seran usadas.

Segundo, las organizaciones de inteligencia deben
evitar invertir en “tecnologia vacia” — usar 1A sin
tener acceso a los datos que necesita para que sea
exitosa. IA es algo como un molino de harina: sin
el grano para alimentarlo, no va a producir mucho
valor.

Si no estamos contentos con el

resultado, no es falla de la tecnologia.

Mas aun, refleja la necesidad de

revaluar las estrategias de negocios y

técnicas que llevaron a ello.

Incluso la herramienta mas avanzada de 1A tendra
utilidad limitada si carece de datos efectivos de
entrenamiento o de suficientes datos que la
alimenten. Sin los datos correctos, las
herramientas de 1A pueden todavia consumir
tiempo cuando los analistas intenten usarla, pero
sus resultados seran de utilidad limitada. El
resultado sera analistas frustrados que vean la 1A
como un desperdicio de su tiempo limitado.

DESCONFIANZA DEL ANALISTA

Las percepciones de los analistas son criticamente
importantes para la adopcién exitosa a-escala de la
IA. Los resultados de encuesta sugieren que los
analistas son los mas escépticos de la IA,
comparado con personal técnico, administracion, o
ejecutivos.1® Como se vio atras, si la fuerza de
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trabajo no ve valor en una herramienta, sera
improbable que la usara.

Para superar este escepticismo y obtener lo mas de
la IA, la administracion necesitara centrarse en
educar la fuerza de trabajo y reconfigurar los
procesos de negocio para integrar sin problemas
las herramientas en los flujos de trabajo. Sin esos
pasos, la 1A puede ser una costosa idea de ultimo
momento. Por ejemplo, una agencia federal
implemento un piloto de IA para generar
iniciativas para que los investigadores les hagan
seguimiento. sin embargo, los investigadores
simultdneamente también estuvieron generando
sus propias iniciativas. Con tiempo limitado para
hacer seguimiento, los investigadores
naturalmente priorizaron las iniciativas que habian
traido por si mismos y raramente usaron las
iniciativas generadas por 1A.20

Sobreponerse a las dudas iniciales de los analistas
acerca de una herramienta dada de 1A conlleva
crear confianza entre los analistas y la
herramienta. Dado que ellos tienen que estar
detrés de sus valoraciones incluso cuando
personas poderosas puedan estar
en desacuerdo, los analistas
albergan una comprensible
renuencia a poner fe en algo que
no pueden explicar y defender.
Tener una interfaz que permitiera
que el analista facilmente escanee
los datos subyacentes a un
resultado simulado, por ejemplo,
0 ver una representacion de como
el modelo llega a su conclusion,
llevaria un largo camino hacia que
el analista incorpore la tecnologia como parte y
parcela de su flujo de trabajo. Esto podria permitir
dados mucho mas confiables, de confianza, y
arrojaria que analisis mas confiable sea presentado
a luchadores de la guerray a tomadores de
decision.

Si bien tener una fuerza de trabajo que carece de
confianza en los resultados de la IA puede ser un
problema, lo opuesto también puede convertirse
en un desafio critico. Por muchas décadas, los
lideres de inteligencia han sido conscientes del
fendmeno donde adicionar datos a los juicios del
analista incrementa la confianza del analista de
gue esta en lo correcto sin realmente mejorar la
exactitud general del trabajo.?! En otras palabras,
mas datos jugaron en el sesgo de confirmacién de




los analistas — ellos usaron la nueva evidencia para
respaldar sus conclusiones preconcebidas en lugar
de ayudar a crear analisis mas exacto.

Los experimentos de la sicologia que estan en el
corazon de esta observacidn fueron hechos usando
dos a cinco veces datos adicionales. 1A hace
disponibles érdenes de datos de mayor magnitud
para los analistas, posiblemente exacerbando el
sesgo de confirmacion de los analistas. Por
ejemplo, en la industria de servicios financieros, la
experiencia temprana muestra que 1A puede
proporcionarles a los analistas cerca de 30 veces la
cantidad de datos hoy disponibles.22 Simplemente
se desconoce cdmo el conocimiento humano
respondera a tal volumen sin precedentes de datos.
Los analistas podrian volverse menos confiados en
los juicios de IA debido a sobrecarga de
informacidn. O, inversamente, con muchos datos a
su disposicion, los analistas podrian volverse
demasiado confiados, confiando implicitamente en
la I1A. Lo ultimo podria ser especialmente
peligroso: muchos accidentes de aviacion han
mostrado que el desajuste entre la confianza
humana en la automatizacion y el entendimiento y
supervision humanos de ella puede conducir a
tragedias.23

Inversamente, hay maneras prometedoras en las
cuales la IA podria ayudar a que los analistas
combatan el sesgo de confirmacion y otras
limitaciones cognitivas humanas. Por ejemplo, a IA
podrian asignarsele tareas que ayuden a verificar la
validez de las valoraciones que los humanos para
las cuales los humanos luchan por encontrar
tiempo y son gravosas de hacer manualmente. Las
maquinas podrian ser muy buenas en
continuamente realizar verificaciones de supuestos
clave, analisis de hipotesis que compiten, y
verificaciones de la calidad de la informacion.2*
Los gerentes senior de analiticas también podrian
aprovechar la 1A para que les alerte de desajustes
entre la evidencia que llega y las valoraciones que
realicen sus equipos, dandoles la oportunidad para
realizar revisiones analiticas directas y centrar su
atencion en las areas de problema.

Al final, el impacto que 1A pueda tener en los
sesgos cognitivos de los analistas sencillamente no
se conoce. Los lideres necesitan prestar atencion
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cuidadosa a las preocupaciones de los analistas,
evaluar el disefio de los procesos de negocio, y
monitorear continuamente el desempefio de la 1A
para ayudar a prevenir cualesquiera trampas
potenciales.

Tradecraft* de IA: cdmo
comenzar hoy

Los mayores beneficios de la IA seran logrados
cuando, al igual que la electrificacion, sea
incrustada en cada aspecto de la operaciény
estrategia de la organizacion. 2> Por todos los
beneficios de cambio del juego que la 1A pueda
ofrecer a escala, o las trampas que sacudan la
organizacion, los pasos inmediatos para conseguir
comenzar pueden ser sorprendentemente
familiares.

A través de la agencia de gobierno u
organizacion, la adopcion exitosa a escala
requeriria que los lideres armonicen estrategia,
cultura organizacional, y procesos de negocio. Si
cualquiera de esos esfuerzos esta desalineado, las
herramientas de IA podrian ser rechazadas o
podrian fallar en crear el valor deseado. Los lideres
necesitan ser sinceros acerca de sus metas para los
proyectos de 1A, asegurar que esas metas
respaldan la estrategia organizacional, y trasladar
esa orientacion en los disefiadores y
administradores de la tecnologia para asegurar que
funciona en las herramientas y procesos de
negocio.

Establecer una estrategia clara de 1A también
puede ayudar a que las organizaciones apliquen la
IA para hacerle frente a una variedad de
problemas, que van desde hacerle frente a la
mision hasta la oficina de respaldo. Tal estrategia
puede enmarcar las decisiones acerca de cudl
infraestructura y cuales socios son necesarios para
tener acceso a las herramientas de 1A correctas
para la organizacién. Con el 83 por ciento de la 1A
de la empresa en la nube, las organizaciones
pueden encontrar que es mas facil desarrollar
herramientas de IA en casa, comprar a
proveedores externos, o incluso encontrar una

* Tradecraft: dentro de la comunidad de inteligencia, se refiere a las técnicas, métodos y tecnologias utilizados en el
espionaje moderno y, en general, como parte de la actividad de inteligencia. Esto incluye temas o técnicas generales, o las

técnicas especificas de una nacién u organizacion (N del t).
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solucion que ya esté en uso en otro lugar en la
nube.?6

A nivel de divisidn o de equipo, el primer paso
cambia desde la alineacién estratégica hacia la
adopcion del analista. Abordando algunos de los
desafios importantes no-analiticos los equipos del
analista podrian encontrar una manera agradable
para presentar la IA a los analistas y construir su
confianza en ella. Hoy, los analistas estan
inundados con una variedad de tareas, cada una de
las cuales demanda diferentes habilidades,
conocimiento de antecedentes, y la capacidad para
comunicarse con quienes toman decisiones. Para
cualquier gerente, asignar esas tareas a través del
equipo de analistas, sin sobrecargar a cualquier
individuo o sin retrasar los productos clave, puede
ser abrumador. 1A podria ayudar a emparejar al
analista correcto con la tarea correcta de manera
gue los analistas puedan trabajar mas a menudo
con sus fortalezas, permitiendo que el trabajo se
haga mejor y mas rapidamente que antes.

De manera similar, 1A podria ayudar a que los
administradores evalGen el desempefio y
preseleccionen los candidatos a trabajo por la
aptitud para una habilidad particular o incluso
identificar todas las estrellas alrededor, muy
similar al Comando especial de operaciones
[Special Operations Command] que esta
explorando con los candidatos a infantes de
marina de asalto [Marine Raider].?” El beneficio
para esos usos no-analiticos de la IA es que cuando
los analistas ven la ayuda de la 1A en su trabajo,
mas que competir con ellos, probablemente
estarian mas cémodos trabajando con 1A en la
medida en que se mueven hacia tareas mas
analiticas.

1A no va a llegar al trabajo de inteligencia; ya esta
aqui. Pero el éxito de largo plazo de laAlenlaIC
depende de buena parte de cémo la fuerza de
trabajo sea preparada para recibirlay usarla, tal y
como ocurre con cualquiera de los 1sy Os que la
hacen funcionar.
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APENDICE: METODOLOGIA

Nuestro andlisis comenz6 con datos del Department of Labir O*NET para la ocupacién del andlisis de
inteligencia. Sin embargo, dado que los datos de O*NET se basan en muy pocas respuestas a encuestas,
lo complementamos con ocupaciones similares, tales como funcionario policial de investigacién, para
crear una lista de actividades de trabajo detalladas o “tareas,” que exactamente podrian representar la
profundidad del andlisis de inteligencia.

En el desarrollo de nuestro modelo, luego separamos las tareas en dos arquetipos para reflejar alguna
de la diversidad en el tipo de trabajo que los analistas de inteligencia pueden desempefiar. Para cada
arquetipo asignamos tareas a diferentes etapas en el ciclo de inteligencia e incluimos niveles duros de
esfuerzo para cada tarea. En seguida, calculamos el potencial de la automatizacion para cada tarea
usando el mismo algoritmo de nuestra investigacién anterior sobre el impacto de la IA en el gobierno.?®
El calculo considera varios factores, que incluyen qué tanto de inteligencia social, inteligencia creativa, y
percepcién o manipulacion, cada tarea requiere para estimar qué tan automatizable es la tarea.

Las tareas que son mas susceptibles de automatizacién caracterizaran ahorros de tiempo, mientras que
las tareas menos adecuadas para automatizacion pueden ver ganancias de tiempo en la medida en que
los analistas puedan dedicar mas tiempo a esas actividades (figura 4). Para mas sobre los antecedentes
de nuestro enfoque, vea el analisis en nuestro reporte original.

FIGURA 4
Pequeiias diferencias en tareas pueden tener grandes impactos en la

automatizabilidad
Tareas de colaboracién

Tiempo ahorrado ~ Mas tiempo

+58%

Tarea para IA Tarea para los analistas
Colaboracion con otras autoridades en Colaboracién con representantes de
actividades tales como vigilancia, otras organizaciones del gobiernoy

transcripcion, e investigacion. de inteligencia para compartir

informacién sobre actividades
coordinadas de inteligencia.

Fuente: Andlisis de Deloitte

Qué tanto tiempo la IA puede ahorrar en una tarea particular es una funcién de qué tanta interaccion
personal, creatividad, o destreza manual una tarea requiere. Si bien ambas tareas involucran
colaboracion, el centro de atencién de una esta en compartir informacién, una actividad altamente
automatizable, mientras que el centro de atencidn de la otra esta en trabajar con otros, una tarea menos
automatizable que requiere importante interaccion personal.
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