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Einleitung

In-Car Payments | Herausforderungen und innovative Payment-Losungen

Die meisten Use Cases fur In-Car Commerce werden heute
bereits Uber auf Mobiltelefonen installierte Apps abgedeckt. Die
Herausforderung der Automobilhersteller (OEMs) besteht darin,
diese Use Cases in das Fahrzeug zu integrieren, um an den
entsprechenden Umsatzen zu partizipieren. Das funktioniert
nur mit ,Usability Gains” sowie praktischer und komfortabler
Integration der In-Car-Bezahlmaoglichkeiten.

Wie das Cockpit der Zukunft aussehen wird
und welche Bezahlverfahren sich durch-
setzen werden, wird derzeit entschieden.
Neben den bekannten Big-Tech-Unterneh-
men, die mit ihrem Plattformansatz und
den damit verbundenen Bezahlverfahren
in den Automotive-OS-Bereich vorstoRen,
verfolgen einige Automobilhersteller ihre
eigene OS-Strategie. FUr diese macht es
Sinn, auf eine barrierearme und offene
Bezahllosung zu setzen, fur die man keinen
Marketplace aufbauen muss und die sich
sehr gut in bestehende Billing-&-Payment-
Plattformen integrieren lasst.

INn-Car Commerce gewinnt
stetig an Bedeutung fur
Automobilhersteller und ist mit
hoher Prioritat umzusetzen.
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Ausgangslage

Fahrzeuge der neuesten Generation
werden zunehmend modular produziert
und digital vernetzt. Fir Automobilnut-
zer bedeutet dies, dass initial erworbene
Services, wie bspw. Kartenmaterial fur
Navigationssysteme, laufend aktualisiert
oder zusatzliche Services nach Erwerb
des Fahrzeuges kostenpflichtig temporar
oder dauerhaft erworben werden konnen.
Fur Automobilhersteller, aber auch fur
Zahlungsdienstleister ergeben sich neben
zusatzlichen Ertragen aus dem Verkauf
von Update- und On-Demand-Services aus
dieser Entwicklung zahlreiche neue Use
Cases fur Zahlungen rund um fahrzeugbe-
zogene Mobilitatsdienstleistungen (In-Car
Payments). Diese sind dazu geeignet, eine
zusatzliche Ertragsquelle fur Automobil-
hersteller und Zahlungsdienstleister zu
erschlieBen.
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Use Case Parken

Nach erfolgreicher Parkplatzsuche ent-
fallt die Suche nach dem Parkautomaten
und dem notwendigen Kleingeld fur den
Bezahlvorgang. Das Fahrzeug erkennt
automatisch seinen Standort und den
jeweils gultigen Tarif. Der Start des Park-
vorgangs wird im Fahrzeug autorisiert.
Nach Ruckkehr der Fahrerin/des Fahrers
und dem ersten Bewegen des Fahrzeuges
endet der Parkvorgang automatisch und
es erfolgen eine genaue Abrechnung der
Parkdauer sowie der Abschluss des Zah-
lungsvorgangs. Eine vorherige Planung der
Parkdauer ggf. verbunden mit Nachzahlun-
gen am Parkautomaten entfallt. Ein Beleg
kann automatisiert in elektronischer Form
bereitgestellt werden.



Use Case E-Charging

Nach Verbinden per Stromkabel mit der
Ladesaule werden an das zu ladende
E-Fahrzeug samtliche zahlungsrelevanten
Informationen Ubertragen. Der Ladevor-
gang startet sofort ohne den Einsatz eines
separaten Authentifizierungselements der
Kategorie Besitz (App, Karte etc.). Auf Basis
der bestehenden und im E-Fahrzeug hin-
terlegten Vertrage mit Stromanbietern kon-
nen der optimale Stromtarif gewahlt und
damit der Lade- sowie der Bezahlvorgang
autorisiert werden. Nach Abschluss des
Ladevorgangs erfolgen eine verbrauchsge-
naue Abrechnung und der Abschluss des
Zahlungsvorgangs. Auch hier wird auto-
matisiert ein Beleg in elektronischer Form
bereitgestellt.
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Use Case autonomes
Fahren

ZukUnftig denkbar ist auch die minuten-
oder kilometergenaue Abrechnung der
Nutzung von On-Demand-Funktionen wie
bspw. eines Assistenten fur autonomes
Fahren. Zu Fahrtbeginn kann hier der
Fahrer/die Fahrerin entscheiden, ob das
Fahrzeug autonom bewegt werden soll.
Hierzu kann bspw. die zu fahrende Stre-
cke in das Navigationsgerat eingegeben
und Uber ein entsprechendes Tarifmodell
bepreist werden. Auch hier erfolgen die
Autorisierung der Servicenutzung und des
Bezahlvorgangs direkt im Fahrzeug sowie
die Belegbereitstellung automatisiert.
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Das Potenzial von In-Car Payments fur
Automobilhersteller und Zahlungsdienst-
leister lasst sich eindrucksvoll aus dem
bereits bestehenden globalen Transakti-
onsvolumen ablesen. Im Jahr 2021 wurden
weltweit bereits ca. 87 Millionen Transakti-
onen als In-Car Payments abgewickelt und
fUr das Jahr 2026 wird mit einem Wachstum
auf 4,6 Milliarden Transaktionen gerechnet,
was einem durchschnittlichen jahrlichen
CAGRvon 121 Prozent fur die nachsten funf
Jahre entspricht.! Der Grofteil dieser Trans-
aktionen wird aktuell auBerhalb Europas
abgewickelt, da dort geringere regulatori-
sche Anforderungen an die elektronischen
Zahlungsvorgange vorherrschen. Insofern
besteht gerade in Europa enormes Aufhol-
potenzial fur In-Car Payments.

Neben den zusatzlichen Ertragen kann die
Integration einer niederschwellig nutzbaren
Zahlungsfunktion fur die Auslésung und
Abwicklung von Zahlungen beim Tanken,
elektrischen Laden, Parken oder bei der
Mautpflicht ein wichtiges Element zur
Verbesserung des Kundenerlebnisses sein
und damit die Bindung an die Fahrzeug-
marke erhohen.

Big-Tech-Unternehmen investieren in
Automotive-OS-Plattformen, um diese

den Automobilherstellern zur Nutzung
bereitzustellen. In solchen Kooperationen
stellen Erstere eine solche Plattform zur
Verfugung inkl. Integration in einen E-Com-
merce-Marktplatz und deren angeschlos-
sene Bezahlverfahren.
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Fur Automobilhersteller, die hingegen
eigenstandige OS-Losungen entwickeln
und aullerhalb der geschlossenen E-Com-
merce-Marktplatze und Okosysteme
agieren, bestehen in Kooperation mit
Karten-Issuern Moglichkeiten, innovative
In-Car Payment Use Cases anzubieten.

In-Car Payments sind eine
exponentiell wachsende
Ertragsquelle, die die
Automobilhersteller fur sich
erschlielsen sollten.

"In vehicle Payments Opportunities, Challenges & Market Forecasts 2021-2026; Juniper Research; Seite 66.
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Herausforderungen

Aktuell erfolgen Autorisierung und Abwick- modernen und intuitiven Schnittstelle fur
lung vorgenannter Use Cases durch Apps, die Bereitstellung der Update- und On-
die durch Drittdienstleister bereitgestellt Demand-Funktionen sowie die moglichst
werden. Die Automobilhersteller sind somit  barrierefreie Abwicklung der Zahlungen
nicht Bestandteil der zahlungsbezogenen fur fahrzeugbezogene Mobilitdtsdienstleis-
Wertschopfungskette und dardber hinaus tungen inklusive einer umfassenden Integ-
nicht Bestandteil der Kundenschnittstelle. ration des fur In-Car Payments genutzten
Zahlungsinstruments in das Okosystem fir
Die Voraussetzungen fur das erfolgreiche Mobilitatsdienstleistungen.

Generieren dieser zusatzlichen Ertrage
sind daher die Implementierung einer

Abb. 1 - Ausblick In-Car Commerce
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Die zentrale Herausforderung fur die
barrierefreie Abwicklung der Zahlungen

fur fahrzeugbezogene Mobilitatsdienst-
leistungen sind die zu erfullenden regula-
torischen Anforderungen, die sich aus der
Zweiten Zahlungsdiensterichtlinie (PSD2)
ergeben. Mit Inkraftsetzung der Delegier-
ten Verordnung (EU) 2018/389 ergibt sich
fur elektronische Fernzahlungsvorgange
die Voraussetzung einer starken Kunden-
authentifizierung, die somit auch bei In-Car
Payments anzuwenden ist. Dabei muss sich
der Zahler/die Zahlerin durch mindestens
zwei von drei der nachfolgenden Faktoren
authentifizieren: Wissen (bspw. Passwort,
PIN), Besitz (bspw. Mobiltelefon, Token,
Karte) und Inharenz (bspw. Fingerabdruck,
Stimmerkennung, Iriserkennung).

Die starke Kundenauthentifizierung erfolgt
durch die Bank der Karteninhaberin/des
Karteninhabers, um sowohl fur die/den
Karteninhaber/in die Sicherheit bei der
Ausldsung von Zahlungsvorgangen zu
erhohen, aber auch um die Haftung bei
nicht autorisierten Zahlungen (Ausfallrisiko)
zu reduzieren. In der technischen Umset-
zung fuhrt dies im Regelfall zu einer Umlei-
tung auf eine Webseite oder App, in wel-
cher die Authentifizierung vorgenommen
wird. Neben dem grundsatzlichen Problem,
dass ein solches Verfahren einen negativen
Einfluss auf die Conversion Rate? hat, wirkt
sich eine solche Umleitung moglichweise
auch negativ auf die Fahrsicherheit aus.
Aus diesem Grund sollten Automobilher-
steller, die bei In-Car Payments als Handler
bzw. Wallet im Sinne der PSD2 agieren,
prifen, inwieweit Ausnahmen von der
Anwendung der starken Kundenauthenti-
fizierung im Kontext von In-Car Payments
umsetzbar sind.
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Abb. 2 - Elemente der starken Kundenauthentifizierung
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Etwas, das nur der Zahler kennt

Besitz
Etwas, das nur der Zahler besitzt
(z.B. Handy, Auto)

2 Prozentsatz der Kaufer, welche den Kauf erfolgreich abschlie3en.

(z.B. PIN, Passwort)

L=

Inharenz
Etwas, das nur der Zahler hat
(z.B. Fingerabdruck, Gesichtserkennung)
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Neben den in der PSD2 definierten Aus- des Fahrzeugs zu integrieren, sodass die

nahmen wie bspw. Kleinbetragszahlungen, Kundin/der Kunde nicht in die bendtigte
Zahlung an unbeaufsichtigten Terminals Bankumgebung (Webseite oder App) fur
etc. besteht die Moglichkeit der Nutzung die Authentifizierung umgeleitet wird. Ein
von delegierter Authentifizierung. In die- weiterer Vorteil fur die Automobilhersteller
sem Fall wird die DurchfUhrung der starken ist, dass diese die Kontrolle Gber den Ein-
Kundenauthentifizierung an den Handler kaufsprozess behalten und somit Teil der
oder das Wallet delegiert. Dies ermdglicht Wertschopfungskette bei der Abwicklung
es den Automobilherstellern, diesen Teil von Zahlungen werden, um letztlich an den

des Einkaufsprozesses in das Infotainment einzelnen Transaktionen mitzuverdienen.

Abb. 3 - Trennung von Authentifizierung und Autorisation
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Kunde initiierung  Entertain- authentifizierung antwort Bank
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Aus Sicht der Automobilhersteller liegt die die regulatorischen sowie die bankeigenen
zentrale Herausforderung fur die Bereit- Sicherheitsanforderungen erfullt und ein
stellung von In-Car Payments darin, dass geeigneter Nachweis Uber die stattgefun-
die Banken der Karteninhaber in Bezug dene SCA wahrend der Transaktion erfolgt.

auf die Abgabe der Kontrolle Uber den
Authentifizierungsprozess hohe Hurden
definieren, denn Banken tragen bei der
Delegierung des Authentifizierungsprozes-
ses weiterhin das Ausfallrisiko. Um diesen
fur die Banken der Karteninhaber erfolg-
reich Ubernehmen zu konnen, missen die
Automobilhersteller sicherstellen, dass die
implementierte Authentifizierungslosung






LOsungen

Aus Sicht der Automobilhersteller, die
aul3erhalb von E-Commerce-Marktplatzen
agieren, die von Big-Tech-Unternehmen
angeboten werden, und damit die Hoheit
Uber die Kundenbezahlschnittstelle ver-
lieren, ist es wichtig, eine Bezahllosung

zu implementieren, die fur die Kunden
attraktiv und sicher sowie vollstandig in die
eigene Billing-&-Payment-Plattform integ-
rierbar ist.

Esist von zentraler Bedeutung, eine inno-
vative, agile und skalierbare Payment-
Architektur zu schaffen, um den Kunden
ein bestmogliches Einkaufserlebnis zu bie-

ten. Eine moderne Payment-Plattform muss
sowohl samtliche von den Kunden prafe-
rierte Bezahlverfahren akzeptieren als auch
die technologische Evolution moderner
Fahrzeuge wie bspw. Digitalisierung, Elektri-
fizierung sowie autonomes Fahren und die
damit verbundenen Maglichkeiten fur In-Car
Payments unterstutzen.

Ein Bezahlverfahren, das diese Anforderun-
gen erfUllt, ist ein Produkt, welches bereits
im begrenzten Mal3e bei Karten-Issuern

im Portfolio zu finden ist - eine virtuelle
(entkoppelte) Debit Card. Dabei handelt

es sich um eine Karte, die mit einem Bank-

konto verknUpft ist, das nicht gleichzeitig
vom Karten-Issuer zur Verfugung gestellt
werden muss. Letzterer agiert hierbei

als Single Payment Layer zu kompatiblen
SEPA-Bankkonten und kann dabei die
Vorteile der delegierten Authentifizie-
rung nutzen. Dardber hinaus kann eine
virtuelle Debit Card als Zahlungsmittel im
Online-Portal hinterlegt werden, um

z.B. Zusatzdienste wie Karten-Updates,
Remote-Services oder Online-Dienste

zu erwerben. Eine Einbettung dieses
Zahlungsmittels in der App der Automobil-
hersteller ist ebenfalls moglich.

Abb. 4 - Mégliche Einbettung virtueller (entkoppelter) Debit Cards in eine OEM-Payment-Plattform
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Innovatives Kernelement einer virtuellen
entkoppelten Debit Card ist jedoch die
Integration einer Interaktionsschnittstelle
zwischen Fahrer und Fahrzeug - dem
Infotainment-System. Dadurch werden
User Experience und Convenience bei der
Ausflhrung echter In-Car Payments signifi-
kant erhoht.

In Bezug auf die Implementierung einer
virtuellen Debit Card ergibt sich fur den
Automobilhersteller der Vorteil, dass die
Integration nur mit einem einzelnen Kar-
ten-Issuer und einem 3DS-Anbieter abge-
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stimmt werden muss, sodass die Anforde-
rungen an die delegierte Authentifizierung
nur einmal abgestimmt sowie implemen-
tiert werden mussen und in Abstimmung
mit der Bank durch den Automobilherstel-
ler betrieben werden kénnen. Auf der Kun-
denseite erfolgt die Verkntpfung der im
Fahrzeug hinterlegten virtuellen Debit Card
mit einem bestehenden Bankkonto des
Kunden/der Kundin, sodass auch hier die
Hurde in Bezug auf die Nutzung sehr nied-
rig ist. Durch die Automobilhersteller ist ein
Karten-Issuer zu wahlen, der eine virtuelle
Debit Card anbietet, welche zusatzlich ein

Software Development Kit bereitstellt,
damit eine technische Integration in das
Fahrzeug ohne wesentliche Anpassungsbe-
darfe erfolgen kann.

Abb. 5 - Auspragungen der Multi-Faktor-Authentifizierung im In-Car-Payment-Kontext

Besitz
Etwas, das nur der Zahler
besitzt (z.B. Handy, Auto)

* %k %
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Wissen
Etwas, das nur der Zahler
kennt (z.B. PIN, Passwort)

Die Verwendung von PIN und Passwort (Wissen) sollte im
Auto aus Sicherheitsgrunden und der eingeschrankten
Benutzerfreundlichkeit wegen vermieden werden.

L\“/1

Besitz
Etwas, das nur der Zahler
besitzt (z.B. Handy, Auto)

L=

Inhdrenz
Etwas, das nur der Zahler hat
(z.B. Fingerabdruck,
Gesichtserkennung)

G

Biometrische Authentifizierung: Mit dem Auto selbst
(Besitz) und biometrischen Sensoren im Cockpit wie
Fingerabdruckscannern, Gesichts- oder Stimmerkennung
(Inharenz) kann die Authentifizierung nahtlos erfolgen.

Besitz
Etwas, das nur der Zahler
besitzt (z.B. Handy, Auto)

L=

Inhdrenz
Etwas, das nur der Zahler hat
(z.B. Fingerabdruck,
Gesichtserkennung)

G

Algorithmische Authentifizierung: Verhaltensbasierte
Al- und ML-Tools ermdglichen schon bald die alghorithmi-
sche Authentifizierung in den Fahrzeugen.
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In Bezug auf die Umsetzung der Authentifi-
zierung kdnnen durch den Automobil-
hersteller biometrische Informationen
genutzt oder mittels kunstlicher Intelli-
genz Fahrzeugdaten ausgewertet und als
Authentifizierungsmerkmale verwendet
werden. Idealerweise erfullt die gewahlte
virtuelle Debit Card die delegierte Authen-
tifizierung, die mittels biometrischer Infor-
mationen im Fahrzeug umgesetzt wird.
Konkrete Ausgestaltung und Nutzung der
biometrischen Sensoren und Datenpunkte
obliegen hierbei dem Automobilhersteller,
sodass ein bestmogliches Kundenerlebnis
durch barriere- und unterbrechungsfreie
Zahlungen erreicht werden kann.

Neben der Optimierung der User Expe-
rience ermdglicht die Implementierung
einer virtuellen Debit Card im Fahrzeug
den Automobilherstellern, die Hoheit Uber
die Kundenschnittstelle und damit auch
Uber die Transaktionsdaten zu behalten. In
dem gerade entstehenden, jedoch bereits
stark wachsenden Markt fur Update- und
On-Demand-Services sowie fahrzeugbe-
zogene Mobilitatsdienstleistungen ist es
von zentraler Bedeutung, die Praferenzen
der Kunden zu verstehen und Allianzen mit
Anbietern von fahrzeugbezogenen Mobili-
tatsdienstleistungen einzugehen.

Automobilnutzer erhalten dartber hinaus
im Sinne einer Wallet fur das Fahrzeug
eine Zahlmethode, die es ermoglicht,
barriere- und unterbrechungsfrei weitere
Dienste (Mautbezahlung, Drive-in-Schalter
im Food-Bereich etc.) direkt aus dem Auto
heraus zu bezahlen. Fur Automobilher-
steller stellt dieser Aspekt einen Unique
Selling Point (USP) dar, der zur Differenzie-
rung gegenuber dem Wettbewerb genutzt
werden kann.

FUr Automobilhersteller fUhrt die Integration
einer einzelnen virtuellen Debit Card daher
zu zahlreichen Vorteilen. Durch die Delegie-
rung der Authentifizierung an den Automo-
bilhersteller wird dieser Teil der Wertschop-
fungskette im Bezahlvorgang. Dadurch
behalten die OEMs die Hoheit Uber die
Kundenschnittstelle und haben dartber hin-
aus die Mdglichkeit Cross-Selling-Potenziale
zu erzielen, da sie gleichzeitig die Authentifi-
zierung wahrend der Fahrt ermdglichen und
damit den In-Car-Payment-Prozess immens
vereinfachen.




Unsere Services

Unsere Expertise im Retail Payments
Bereich

Das globale Payments-Team von Deloitte
unterstitzt Kunden aus dem gesamten
Zahlungsverkehrsdkosystem - kartenhe-
rausgebende Banken (Issuer), Handler-
banken (Acquirer), Kartennetzwerke und
-verbande, Zahlungsdienstleister, Handler,
Fintechs und Zahlungsplattformen - bspw.
bei mobilen Bezahlldsungen bis hin zu
Echtzeitzahlungen fur B2B, B2C und P2P.

Unterstiitzung bei der Entwicklung
einer In-Car Payment Roadmap

Deloitte analysiert mit Innen gemeinsam
innovative und zukunftige In-Car Payment
Use Cases, die in den zunehmend vernetz-
ten Automobilen moglich werden, und erar-
beitet gemeinsam mit Ihnen Strategien, wie
Sie an der stark wachsenden In-Car-Pay-
ment-Wertschopfungstiefe partizipieren
kénnen.

Unterstiitzung bei der Auswahl der
richtigen Plattformkomponente
Ausgehend von einer grundlichen Ist-
Analyse Ihres heutigen Setups bewerten
wir den Reifegrad der eingesetzten Bil-
ling-&-Payments-Plattform fur zukdnftige
In-Car-Payments-Belange, entwickeln im
Rahmen eines Workshops eine zukunftsfa-
hige Strategie und unterstuitzen Sie bei der
Auswahl einer geeigneten und regulato-
risch zulassigen Plattformkomponente.

Unterstiitzung bei der Implemen-
tierung

Deloitte unterstutzt Sie wahrend der Imple-
mentierungsphase mit Projektmanagern,
Businessanalysten und PMO-Ressourcen
aus der Deloitte Payments Practice. Dar-
Uber hinaus binden wir Subject Matter
Experts aus dem gesamten Zahlungsver-
kehrsokosystem ein. Unser Team liefert
umfassendes Expertenwissen im Auto-
motive-Payments-Umfeld sowie von den
heutigen In-Car-Payments-Akteuren wie
z.B. Issuern, Payment-Aggregatoren und
anderen Mobility-Payment-Providern.
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