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扩展智能工厂，形成智能网络
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供应链与网络运营（数字化供应网络）

美国供应链与网络运营实践主要从事转型解决方案相关的建议、实施及运营工作，这些解决方案涵盖世

界一流的供应网络能力、专业运营知识、数字化技术及高级分析方法，助力客户实现前所未有的价值。

欲了解更多信息，请访问 Deloitte.com。

https://www2.deloitte.com/us/en/pages/operations/topics/supply-chain-and-network-operations.html
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新
冠疫情已为全球经济带来前所未有的压

力，这意味着保持供应链敏捷性和生产

操作高效性变得非常重要ă智能制造系

统Ǆ包括工业物联网ǅ将在未来数月乃至数年发

挥巨大作用，帮助企业利用数字足迹管理劳动/旷
工风险Ă生产调度复杂性和上下游供应链风险ă

在向其他运营地点推广智能工厂解决方案的过程

中，制造商可以根据工厂之间不断变化的供需驱

动因素调整生产流程和产品结构ă智能工厂网络

可以提高生产效率和营业收入，从而增加企业竞

争力，这种竞争力在未来严峻的经济环境中至关

重要ă
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若适时投资于适当的云服务Ă互联互通Ă数字化能力和数字化技术，企业可以在这个充满挑战的时代游

刃有余并且因此加快数字化之旅ă3
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在数字化供应网络中实施智能工厂解决方案可能

收效显著，企业通常从小处着手进行价值验证，

并在解决方案初见成效后将其迅速推广至整个工

厂网络ă小处着手是久经考验的成功之道，但是

许多企业会因过于关注细微之处而面临风险，从

而导致将初步解决方案推广到其他工厂变得极具

困难，毕竟每家工厂的操作流程Ă文化Ă技术以

及衡量价值创造和成功的关键绩效指标ǄKPIǅ各

不相同ă大多数情况下，企业最终会在内部实施

多个智能工厂解决方案Ǆ我们称之为Đ随机数字

行为đǅ，而这将导致解决方案的价值创造受到

限制ă4

企业如何从单一智能工厂解决方案转变为兼顾工

厂本地特征的企业整体解决方案Ǆ我们称之为Đ智

能网络đǅǛ换而言之，企业如何在最大程度减少

干扰和降低总体拥有成本的情况下，实现全球推广Ă

本地执行Ǜ我们将在本文讨论：

 • 推广解决方案需要面临的挑战

 • 推广解决方案和应对相关挑战的流程和技术

 • 推广解决方案需要考量的因素

智能工׍网络可ᅜ༵ၳׂิߛ୲ࢅᆐ业๭෇，ܸٗ
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在
整个网络中推广智能工厂解决方案Ǆ包

括物联网技术ǅ通常面临诸多挑战，主

要包括：7

 • 业务模๕֡ࢅፕ཈战ă工厂的本地流程或因生

产操作和产品结构而异，因此业务团队在整个

网络中推广解决方案可能难度较大ă此外，不

同部门或运营地点对于业务价值的衡量方式各

不相同Ǆ例如不同工厂和运营地点对于设备综

合效率的计算方法各不相同ǅ，或将导致全球

推广并不适合本地执行ă最为重要的是，流程Ă

文化和价值衡量标准各异可能会为建立统一架

构带来挑战ă该架构涉及诸多利益相关方Ǆ包

括企业和工厂领导层Ă持续改进团队Ă工厂IT团
队Ă工厂操作团队和质量控制团队等ǅ，并应

获得企业和工厂的联合支持ă8

 • 技术཈战ă不同工厂和运营地点的现有技术基

础设施Ǆ包括生产设备ĂIT网络ĂOT基础设施Ă

安全协议Ă数据模型和架构等ǅ各不相同并且

可能已经超出使用寿命ă若从单点解决方案入

手，技术团队通常无法预测该解决方案在更大

范围内进行推广时的普适性，由此可能会带来

无谓的构建和拆解工作ă

 • ට֍ࢅଶڞ૰཈战ă人才挑战不仅涉及网络内

的业务和技术差异，而且包括推广解决方案时

需要考量的工作职责Ă技能要求与企业文化ă

此外，虽然解决方案通常会在获得领导层大力

支持的工厂进行试点，但是由于领导层可能无

法适应全新工作方式并对可能影响日常运营和

提高工厂可见性的因素持有怀疑态度，因此推

广工作仍需与领导层进行商议ă

 • ຕ਍管理཈战ă管理和使用一家智能工厂的海

量数据通常较为棘手，管理多家工厂的数据更

是难上加难ă由于美国制造设备的平均使用寿

命超过20年，因此目前最大的挑战在于遗留设

备数据可用性不足ă9许多工程师通常会将30%
到70%的时间用于从遗留系统中收集信息并手

动复制到电子表格中ă10此外，优化数据收集Ă

存储Ă管理Ă保护和治理流程以及利用数据改

进工厂操作Ă提高生产率和净利润方面同样存

在挑战ă

ᆌܔ解决方案ླྀ࠽཈战
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智
能工厂解决方案推广应以企业愿景为导

向：设立共同目标，重点关注价值ă

我们将在本节讨论智能工厂解决方案推广流程/阶
段Ǆ图1ǅ：构思和调整Ă架构设计Ă规划和模

板化Ă大规模实施Ă部署以及部署后支持ă流程

间的关联要素包括项目治理以及人才和数据管理，

其在推广过程中也将发挥关键作用ă11

ኝۙࢅາࠓ

构思和调整阶段应当保持对于价值的关注，以此

确保解决方案推广取得成功ă价值验证完成之后，

基于对运营地点的整体了解扩展构想才是明智之

举，从而在推广过程中实现数字化制造和运营协

同效应Ǆ价值ǅă为推进调整工作，尤其是在企

业规模较大并且制造多种产品的情况下，领导层

可以根据制造类型Ă资产共性Ă速度和数量以及

管理组织等因素将智能网络拆分为多个工厂原型ă

领导层应在企业范围内统一KPI定义，并且确立符

合价值创造的共同目标ă12由于企业领导层对于

价值高度关注，因此设定企业KPI基线可以确保价

值衡量的一致性，实现针对工厂业绩的标准化对

比，以及帮助识别工厂内部和外部区域，以便着

手实施解决方案并且定期审查KPI，从而确定在工

厂和企业层面创造的价值ă

ਸቛ解决方案ླྀ࠽工ፕ

资料来源：德勤分析

Deloitte Insights | deloitte.com/insights

图2

智能工׍解决方案ླྀ࠽流程

调整ࢅາࠓ ॐࠓยऺ 规ࢅࣄ模ӱࣅ 大规模实施 ևຈ ևຈࢫኧ持

项目治理

人才管理

数据管理
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许多技术和执行挑战可能不会在价值验证阶段显

现。然而，在进行解决方案推广规划时应当制定

详细的路线图，其中需要考虑文化差异、数据摄

取量、应用程序性能特征和解决方案可配置性等

可能出现的新问题。

架构设计

稳固的架构对于解决方案推广决策的制定和执行

不可或缺。鉴于企业层面（运营、供应链、战略

职能）和工厂层面（工厂负责人、工程师、操作

人员、技术人员）均存在诸多利益相关方，因此

与利益相关方进行定期接触至关重要。

企业应当建立数字化制造团队（DMG），以便通

过集中管理流程和操作推动企业范围内的一致性，

同时关注工厂间的细微差别，向领导层汇报进展

情况并随时间推移审查价值实现情况。例如，某

大型食品包装制造商采用联合模式建立数字化制

造团队（DMG）：集中管理部门设于总部，各工

厂人员（特别是持续改进团队成员）在集中管理

部门中代表其所在工厂的利益。13这种联合模式

可以确保宏观层面的一致性，同时赋予工厂操作

团队决策权利。领导层欣然接受了这种模式，并

且很快便开始利用这种模式为所有操作团队提供

强大支持。

最后，架构设计中的全网络沟通机制可以帮助利

益相关方明确了解迭代期望和里程碑目标、衡量

解决方案推广效果所带来的闭环反馈以及各运营

地点的解决方案实施状态，以此在漫长的解决方

案推广过程中为利益相关方提供激励。

规划和模板化

除目标状态定义和差距分析外，根据迭代模型确

定的软件开发流程和标准亦可推动在分散的生态

系统中逐步开发解决方案。跨工厂OT和IT流程模

板可使解决方案的诸多组件保持同步。复制团队

应为涉及大多数工厂的解决方案推广制定时间表，

并为领先实践共享规划重叠时间线。时间表中应

当纳入与解决方案模板化相关的依赖因素和前提

条件。在这些工作中，安全性考量因素应在设计

和构建阶段得以确定。14

解决方案推广亦需根据以下特征针对工厂进行分组：

用例识别：规划的第一步是了解工厂的基础设施

成熟度现状，并对达到目标状态所需的条件进行

差距分析。建议根据准备情况标出已识别的用例，

并将战略上相互关联的推广用例归为一组，从而

实现有效推广。以价值为导向的客观标准以及企

业动态和文化等主观标准均可促进用例识别。用

例识别后应当确定需要纳入解决方案的资产。虽

然重点关注同类资产可能具有成本效益，但是囊

括各类资产的解决方案将会更加完整和稳健。15

由点及面
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DevOps环境管理。DevOps策略旨在 
弥合开发团队（构建代码的开发人员

和测试人员）与操作团队（将代码部

署到生产环境中）之间的差距，从而

改进技术实施。16建议根据解决方案成

熟度（由低到高）以及工厂实际情况

部署环境基础设施，而非采取统一的

DevOps环境策略。此外，应当遵循源

代码控制和管理实践，确保在解决方

案中部署的代码库属于同一版本。在

将代码复制到多个运营地点的过程中，

请务必尽量降低特定运营地点的增强功能，并在

必要时分离自定义代码与通用代码库。

测试和发布策略。工作包括制定全面的测试策略

（涵盖功能测试、自动化回归测试和性能测试）以

及确保整个工厂网络具备发布管理能力。测试成

本可通过谨慎执行测试环境策略的方式控制，即

每次工厂推出新产品均无需创建新的特定测试环

境。建议与负责确定产品性能和推出节奏的产品

团队共同制定并实施测试策略。明智之举是与产

品团队针对测试策略和测试环境决策有何影响及

其对于车间的最终用户体验有何意义设定期望。

此外，在确保实施速度和规模的同时进行测试和

发布管理则需要妥善权衡成本、用户体验和质量

这几方面。

变革管理和采用。集中化变革管理团队可在各运

营地点提供文化意识和劳动力培训，以此来为解

决方案推广提供支持。解决方案通常最易在最终

用户本身需求迫切时被采用。变革管理团队可以

充当最终用户与产品团队之间的桥梁，在产品路

线图中汇总最终用户的反馈和请求，从而提高产

品性能的相关性并且推动解决方案采用。此外，

变革管理团队应当全面了解解决方案，并在车间

持续提供培训和支持，以解决员工在解决方案实

施之前、期间和之后可能遇到的问题。综上，无

缝衔接的用户体验和近乎实时的支持对于维持最

终用户的热衷度和推动解决方案采用至关重要。

基础设施管理。所有IT和OT系统的资产管理以及

各项资产的补丁信息对于确保解决方案组件出现

问题时系统能够恢复正常运行至关重要。此外，

在工厂和企业层面制定灾难恢复计划可以在发生

自然或网络灾难事件（可能需要将员工召回工厂

或重新设置数据系统）的情况下促使解决方案恢

复至正常工作状态。在整个网络中使用相同基础

设施还可带来规模经济效益、企业经验分享和操

作效率提升等好处。

变革管理团队应当全面了解解
决方案，并在车间持续提供培
训和支持，以解决员工在解决
方案实施之前、期间和之后可

能遇到的各类问题。

扩展智能工厂，形成智能网络
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大规模实施

实施是以可扩展架构为基础，该架构适用于多种

工厂原型并且涵盖产品结构、操作特征、基础设

施、应用程序和数据管理的相关要素以及各项要

素的安全性考量因素。可扩展架构能够使用应用

程序接口和适配器适应松散耦合系统，并且推动

在合规性、安全性和可用性的基础上建立统一数

据模型。工业物联网的真正价值将在传感器数据

与情境信息相结合时体现出来，例如将制造执行

系统信息添加至位置坐标和时间序列中便可获知

特定离散制造订单的生产节拍时间。虽然架构基

线可在价值验证阶段设计，但是实际架构并非一

成不变，其将随着业务解决方案和需求的增长而

改变。17

实施能否成功取决于工厂之间的各种工作流程能

否顺利协调。例如，职能团队应就需要构建的功

能达成一致意见：IT/OT团队应当力求以最低的复

杂程度和最少的开发人员释放价值，质量保证团

队应当提出明确的实施要求。工厂和企业层面的

解决方案管理事宜应与工厂IT团队和供应商密切

配合，确保配备适当人员来构建解决方案。

除技术实施外，在实施阶段建立企业信任文化通

常也很重要。建立新流程后，必须基于新的可用

数据源推动实现数据驱动自动化。领导者可以遵

循数字化成熟度的三个阶段，根据工厂成熟度实

现从简单到复杂应用的渐进式变化，从而在企业

范围内建立对于数字化转型历程和智能制造/智能

工厂物联网解决方案的信任：

 • 利用技术为技术人员提高可见性（跨工厂统一

实施）

 • 安装智能报警系统，提醒采取人工纠正措施（利

用智能系统在一定程度上实现跨工厂统一实施）

 • 部署算法驱动的纠正措施（根据工厂成熟度采

取不同措施）

综上所述，大规模实施阶段涉及诸多要素，此等

要素相互制衡并使网络保持平衡状态（图2）。明

确相关工作可以产生的业务价值并且调整业务战

略有助于确保规模化工厂及时建立和运行。详细

说明业务流程并且满足相关的技术复杂程度和员

工技能要求可以推动解决方案的有效实施。丰富

的用户体验可以确保变革管理技术在车间发挥作

用，亦可确保工厂网络已做好准备应对突发事件

的潜在影响。18

工业物联网的真正价值将在传感器数据与
情境信息相结合时体现。

由点及面
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部署

智能网络部署包括多个步骤，首先接通传感器数

据流，其次配置应用程序接收数据，最后调整仪

表盘以显示重要且准确的信息。领导者应当仔细

审查部署计划，消除将代码和算法从某工厂环境

部署到另一工厂环境过程中可能发生的潜在错误。

此外，应对所有部署步骤进行检查，确保解决方

案各层级（包括OT）的部署组件均已正确配置并

且可按预期正常运行。若不严格管理或将导致灾

难性后果，包括损坏现有数据以及可能长时间无

法访问应用程序。

减少人工部署过程中潜在错误的方法之一是使用

自动化部署工具。但是，创建自动化部署脚本通

常需要全面测试部署步骤，检查中间步骤的输出

资料来源：德勤分析

Deloitte Insights | deloitte.com/insights

图2

大规模实施阶段涉及诸多要素，此等要素可使智能网络保持平衡状态

业务价值

业务战略调整

业务流程

员工技能要求

用户体验

交付时间变革管理

技术复杂程度解决方案实施

突发事件

扩展智能工厂，形成智能网络
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结果，并且纳入回撤步骤，以防需要在某家或多

家工厂终止部署。如此将导致自动化部署变得更

加复杂，并且需要具备一定成熟度的解决方案和

自动化技能。

部署后支持

在此阶段，管理最终用户体验至关重要，因为任

何未决问题都可能引起用户群体的排斥。引起排

斥的原因众多，包括不同工厂的应用程序/屏幕、

生产流程、文化以及技术开放程度/准备程度各不

相同，这些因素通常被认为将在部署后阶段发挥

重要作用。此外，应用程序部署完成之后，应当

对其进行持续监控以识别生产环境中可能出现的

性能问题。

部署后支持应当分为多个层次，并且招募拥有丰

富专业知识的人才来为本地IT团队提供培训和支

持。与此同时，亦应改变防护措施，增加工厂IT
人才来为工厂用户提供一线支持，及时排除故障，

力求实现按时交付并且确保顺利推广解决方案。

企业和工厂的利益相关方应当对照计划定期评估

工厂的解决方案采用情况，检查漏洞，确保采用

进程并未放缓并且用户仍按计划使用系统。

管理最终用户体验至关重要，因为任何未决问题都
可能引起用户群体的排斥。

由点及面
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如
图1所示，项目治理以及人才和数据管

理将在从构思到部署后支持的智能工厂

解决方案推广流程中发挥关键作用ă

ၜణዎ理ă复杂的多年期项目需要由企业领导层

治理，相关工作包括制定企业战略和提供有效的

部署支持，以此确保顺利推广解决方案ă19除设

定项目整体基调外，自上而下的参与也可确保实

施速度和及时决策，最重要的是确保维持项目运

行所需的人才和资金ă

在前文的制造商案例中，有效的项目治理促使智能

工厂解决方案从一条生产线推广到美国和全球的多

家工厂ă通过准确识别工厂原型以及统一治理模型

中的绩效衡量指标，领导者解决了操作可见性

的问题ă通过全网布局相关功能，企业上下树

立了Đ必胜đ的信念，基层动员得到增强ă董事

会批准后续计划后，该多年期推广项目得以继

续推进，并且取得切实成效ă20

ට֍管理ă人才管理涉及两个重要方面：与全新

解决方案相关的用户界面/体验以及员工技能要

求ă首先，用户界面/体验应为车间员工降低工

作难度，并且助其根据统一KPI交付可量化的成

果ă21其次，智能工厂解决方案推广可能会对员

工提出新的技能要求Ǆ针对设计Ă交付和交付后

阶段ǅ，并且需要扩展现有职位或新增其他职位ă

虽然某些工厂可能会为项目启动开展某些相同的

培训计划，但是其他工厂也可以根据可用技能和

操作流程成熟度定制培训计划，以此满足各运营

地点的不同需求ă培训团队应当培养员工的成长

型思维22，并将智能工厂纳入企业运营网络，以

此更新标准工作Ă程序和政策，从而为全新智能

工厂流程提供支持ă

ຕ਍管理ă在推广智能工厂解决方案的过程中，

收集并整合来自各工厂平台的遗留数据可能极具

挑战ă23在架构设计阶段前期，开发统一数据模

਋ঋ流程间࠲ڦ૴要素

ಢჟཷܓᆌړಢᄢ员工ׯڦ
భ׍႙າྼ，ժॽ智能工׊

෇ഓ业ሏᆐ网络ă

કቛ዇ీ׍߾，ႚׯ዇ీྪஏ
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型可以最大程度减少因广泛部署解决方案而带来

的集成问题ă就此而言，设立数据治理部门负责

发布企业准则和程序并且及时审批数据生成Ă存

储Ǆ本地或云端ǅ和使用事宜至关重要ă24此外，

半数制造商都曾遭遇过网络攻击，因此在推广企

业整体解决方案的过程中制定全面的网络安全策

略也很重要ă25

实施ຕጴࣅ዆ሰገ႙

മ࿔໯ຎ๋ڦ೗Ԉጎ዆ሰฆሼ௬ଣׂీ๴၌ĂยԢጹၳࢇ୲ডگǄ68%ǅĂ׍߾ཕڪ߾࿚༶，੗ీ

ഗ，ᅜُ๭णຕ਍Ăߌد๯ံሞᅃཉิׂ၍ฉ๑ᆩ࿿૴ྪິࠅ޿૧ා໦฿ăࢅ๭෇ڦዂຕӥྤெᇮڞ

କጹߛ૰༵ۯહࢅ೺ాՍᅙ঺ዺ၄ᆶ资ׂ܌，ᇱᅺ26ڦཕऐࢅࣅऐഗႠీ੗९Ⴀժጕጷ݀ิՎߛ༵

ยԢၳ୲ăࢇ

କ资ׂ዇ీဣཥăଶ؜ླྀۼ໯ᆶิׂ၍ฉڦా׍߾૙ሞ࠶Վ߫ࢅምሰײĂୁࢇ঺ዺITᇑOTබິࠅ޿

Ⴞ，ժ൐ײՎ߫，ᅜُ؊分૧ᆩႎᆌᆩײୁࢅࣅ๕ዺ૰࿔ݛڦǄDMGǅܓ዆ሰཷࣅᅜॺ૬ຕጴ֫ڞ

ཚܠࡗ౎೺ܠڦ঩܎ၜణၠഄ໱࠽ླྀ׍߾资ׂ዇ీဣཥăኄዖएᇀঙ෥ڦᆌᆩײႾǄ֡ፕঢ়૙Ăิ

ׂ၍ዷ࠶Ă֡ፕටᇵڪǅ੗ᅜඓԍሞ๢้ړक़ၠ๢ړටᇵ༵ࠃ๢ړ႑တ，ܸٗӻዺ၎࠲ටᇵ኱࠵କ

঴߾ፕඪခă

ገ႙ࡕׯԈઔ：ሞํแገ႙ڦࢫෙ߲ሆా，ኝ߲ྪஏڦยԢጹၳࢇ୲༵ื9%，ཚࡗ๥ݣ၄ᆶ资ׂׂ

ీবሀ2,400ྤࡗגெᇮڦ资Ԩኧ؜，ሺ๭ৎ5,000ྤெᇮă27

ย૬ຕ਍ዎ理ևோ޶ሴ发քഓ业ጚሶࢅ程Ⴞժ൐及
时อ಼ຕ਍ิׯĂ٪ࢅئ使用事ᅓ዁࠲ዘ要ă

ᆯۅत௬
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在
将智能工厂解决方案推广至多家工厂后，

企业应当转而关注长期业务需求ă随着

人才和技术日趋成熟以及企业需求不断

变化，领导者应当聚焦关键领域，确保规模化工

厂可在长期内正常运行并且取得成功：

ଶ֖֫ڞᇑă高层领导应在企业数字化制造团队

ǄDMGǅĂ工厂数字化制造团队和工厂管理团队等

利益相关方的支持之下，推动工厂持续采用解决

方案ă28考虑工厂间细微差别的同时，还应自上

而下统一激励和奖励措施，确保以企业愿景为导

向实施解决方案ă

，ཚ管理ă若未能明确传达推广项目的相关信息ࠏ

车间员工可能认为这项技术旨在减少员工人数，从

而心生焦虑并抵制变革ă项目开始前，数字化制造

团队ǄDMGǅ可向所有工厂说明价值验证的好处以

及推广项目的计划ă在推广过程中，领导层应当定

期传达项目进展情况以及项目对于企业Ă工厂和员

工有何助益ă

ጨূኧ持ă智能工厂项目可能难以持续获得资金

支持，尤其是在扩大规模的情况下，主要原因在

于逐渐增加的收益可能分散在多个组织部门ă创

新融资策略包括将项目收益和研发税收抵免，以

此重新投入于重点项目，建立重点专项项目资金

池以及利用供应商合作伙伴关系在工厂层面共同

出资ă

业务૶ჄႠă为确保扩大规模的同时能够维持项

目在价值验证阶段获得的信任，企业应将某家工

厂的经验分享给其他工厂，以预防和限制车间内

可能出现的操作中断ă部署团队应当进行协调，

以减少操作期间硬件安装或部署所需的计划停机

时间ă数字化制造团队ǄDMGǅ应当积极追踪可能

导致中断的操作风险ă此外，领导者应当根据新

要求更新与各工厂供应商及供应链合作伙伴之间

的服务协议，以确保业务连续性ă

综上，推广项目应将数字化解决方案的采用Ă管

理和维护融入企业DNAă

ྼ持解决方案ኟ׉ሏႜ

કቛ዇ీ׍߾，ႚׯ዇ీྪஏ
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智
能工厂解决方案可以推动操作改进和营

收增长，智能工厂解决方案可以推动操

作改进和营收增长，进行跨工厂推广时

或将实现效益加倍ă企业应在价值验证阶段仔细

甄选用例，以此加速价值实现，原因在于该项举

措有助于建立项目可信度，并将在企业规划工作

中发挥关键作用ă

企业可从小处着手，但是必须在解决方案取得初

步成效后迅速开展推广工作ă在从智能工厂向智

能网络转变的过程中，企业需要尽早解决其所面

临的挑战和难题，以此控制成本并加快推广速度ă

所幸目前已有某些经过时间检验的推广策略可供

参考，企业可以根据业务需求以及组织和人员准

备情况对其进行调整ă

更重要的是，由于数字化转型过程持续推进以及

数字化成熟度目标不断变化，领导者应在推广过

程中利用逐步展

开且容易实现的

成功实践激励员

工ă推广过程错

综复杂，通常需

要高管认可Ă持

续关注和基层支

持才能取得成功ă推广项目应以价值为导向Ă以

技术为依托Ă以人才为中心，推动企业充分发挥

潜能并为应对外部紧急情况做好准备ă

解决方案ླྀ࠽ժݥᅃṏܸ৽

Ăᅜ技术ྺᅈྂĂၠڞၜణᆌᅜ价值ྺ࠽ླྀ
ᅜට֍ྺዐ႐，ླྀ 发ࣩയ能ăݴ؊ഓ业ۯ
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