Deloitte Cyber

Desafios comuns de seguranca tornam organiza¢des mais vulneraveis a ataques cibernéticos

Falta de segmentacdo de rede de Tecnologia
Operacional (TO) e Tecnologia da Informacao (Tl)

para impedir que ataques se expandam para
redes criticas e sistemas de controles

Falta de backups de redundancia que tenham
sido testados para garantir a resiliéncia e
recuperacdo efetiva do negdcio

Gestdo de vulnerabilidade inadequada e
processo de hardening* ineficiente ou
ndao abrangente

Visao limitada de coordenacdo de TO e T,
levando a criacdo de cenarios isolados e
segregados para desenvolvimento de respostas
a ameacas de cyber e planos de resiliéncia
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*Hardening é o processo ciclico de aplicacdo e testes de patches
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Conhecimento limitado de vulnerabilidades na
area de ataque e caminhos para sistemas e
ativos criticos

Falta de ferramentas modernas para prover
acesso remoto e administrativo a sistemas de
TO, assim como para autenticacao multifator

Inexisténcia de plano de resposta para
incidentes de ransomware para recuperar
sistemas criticos e subir novamente, e falta de
plano de continuidade de negdcios

Disponibilidade limitada para monitorar uploads
dos usuarios com anomalias por meio de Analises
Comportamentais de Entidade e Usuario (UEBA,
na sigla em inglés) e ferramentas de Prevencdo de
Perda de Dados (DLP, na sigla em inglés)



