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VOrwort

Mit Marz 2020 hat sich die Arbeitssituation
fur die meisten Osterreicherinnen und
Osterreicher durch die Corona-Pandemie
von heute auf morgen nachhaltig
verandert: Der Arbeitsalltag wurde zum
Groliteil ins Home Office verlagert. Auch
heute arbeiten viele noch zumindest
teilweise von zu Hause aus. Durch

diesen neuen Arbeitsmodus haben sich

im vergangenen Jahr vielerorts neue
Sicherheitsltcken im Bereich Cyber
Security offenbart: Denn im Home Office
haben die Unternehmen weniger Kontrolle
Uber die Sicherheit ihrer Informationen
und Daten, die Mitarbeiterinnen und
Mitarbeiter wiederum sind sich mancher
Risiken nicht bewusst.

Seit 2019 erheben wir gemeinsam mit
SORA den Status quo 6sterreichischer
Unternehmen beim Thema Cyber

Security. Wahrend in den Vorjahren

die Entscheidungstragerinnen und
Entscheidungstrager 6sterreichischer
Unternehmen befragt wurden, werden in
diesem Jahr aus gegebenem Anlass die
Mitarbeiterinnen und Mitarbeiter und
deren Situation betrachtet: Wie ist ihre
Arbeitssituation im Home Office? Wie steht
es um ihre Cyber-Security-Awareness in
den eigenen vier Wanden? Und gibt es
ausreichend Unterstutzung seitens der
Unternehmen bei dieser Thematik?

Auf den nachsten Seiten finden Sie die
Antworten auf diese und viele weitere
Fragen.

Wir winschen eine spannende Lekture!

Alexander Ruzicka &
Andreas Niederbacher
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Alexander Ruzicka
Partner | Risk Advisory

Andreas Niederbacher
Senior Manager | Risk Advisory
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Home Office in der Corona-Pandemie

Home-Office-Nutzung im Zeitverlauf

20 % :

Vor der

Corona-
Pandemie
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Durch COVID-19 mussten viele
Unternehmen ihren Betrieb zum Teil ins
Home Office verlagern. Das zeigt auch die
Studie: Im Zeitverlauf wird deutlich, dass
die Home-Office-Nutzung vor allem in den
Lockdown-Phasen stark zugenommen hat.

Fur die vorliegende Studie wurden
insgesamt 500 unselbstandig Beschéftigte
telefonisch befragt, die seit Beginn der
Corona-Pandemie zumindest fallweise

im Home Office am PC oder Laptop tatig
waren.

3% 1% 1%

Erster
Lockdown

Mai bis
Marz/April Oktober
2020

2020

B Hauptsachlich

[ Teils teils

B Selten

B Nie

[ WeiB nicht/keine Angabe

Wahrend vor der Corona-Pandemie noch
knapp die Halfte (45 %) nie von zu Hause
aus gearbeitet hat, befand sich wahrend
des ersten Lockdowns im Méarz und April
2020 plotzlich mit 84 % die Uberwiegende
Mehrheit der Befragten hauptsachlich oder
teilweise im Home Office. Seit den weiteren
Verscharfungen im November geben das
immerhin noch 73 % an.

Seit

November
2020




Arbeitssituation im Home Office

Den taglichen Home-Office-Arbeitsalltag
bestreiten die Befragten mit einem (78 %)
oder sogar mehreren (22 %) Laptops oder
Stand-PCs. Nicht allen steht jedoch ein
dezidierter Arbeitstisch zur Verflgung: Ein
Viertel (25 %) kann nur selten oder sogar
nie an einem Schreibtisch arbeiten, der

nicht auch fur andere Zwecke genutzt wird.

Ich habe einen Schreibtisch zur
Verfligung, der nicht fur andere Zwecke
benotigt wird (z.B. als Esstisch).

19%

63 %
6 %

12%

Mit 84 % lebt der GroRteil der
Studienteilnehmerinnen und -teilnehmer
auBerdem zumindest mit einer

anderen Person im selben Haushalt.
Dementsprechend mussen sich 29 % ihren
Arbeitsplatz im Home Office immer oder
oft mit anderen Haushaltsmitgliedern
teilen. 60 % der Befragten verfugen jedoch
Uber einen eigenen Raum, in dem sie
grofitenteils ungestort arbeiten kdnnen.

Ich teile mir meinen Arbeitsplatz mit

anderen Haushaltsmitgliedern.

12%

17 %

51 %

%

B Immer
I Oft
B Selten
Bl Nie
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15 %

Ich habe einen eigenen Raum fiir das
i Home Office, in dem ich ungestort
i arbeiten kann.

45 %
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Ausstattung und Netzwerkzugang

Obwohl sich die Arbeit fur viele Ahnlich fallt das Ergebnis bei der Frage
Osterreicherinnen und Osterreicher nach den genutzten PCs aus: Wahrend
zunehmend ins Home Office verlagert hat, 40 % der Befragten ein Firmengerat zur
fehlt es laut Umfrage in vielen Féllen noch Verflgung gestellt wird, arbeiten 56 % mit

an entsprechender Hardware-Ausstattung einem eigenen, privaten Gerat und 13 %
durch den Arbeitgeber. So verwenden etwa  verwenden gemeinsam genutzte, private
44 % der befragten Arbeitnehmerinnen Gerate wie den Familiencomputer. 2 %
und Arbeitnehmer fur die Tatigkeit im mussten sich fur die Arbeit im Home Office
Home Office ihr privates Telefon. Nur 38 % sogar einen PC von anderen Personen
nutzen ausschlieBlich ein Firmentelefon fur ~ ausleihen.
berufliche Gesprache.
Dadurch besteht das Risiko, dass
Unternehmen die Endgerate nicht

Verwenden Sie fur berufliche ausreichend sichern konnen. Gar nicht
Telefongespréache im Home Office ein oder nur schlecht gewartete Geréte
privates Telefon oder wird Ihnen ein kénnen leichter von Schadprogrammen
Firmengerat zur Verflgung gestellt? angegriffen werden. Zudem besteht die

Gefahr, dass auf dem Familiencomputer
schnell auch Firmengeheimnisse
13 % eingesehen werden kénnen.

4% 1%

Wem gehoren die Gerate (PC,
Laptop), die Sie im Home Office
verwenden?*

44 %

60% — 560

38%

40%

40%

B Privates Telefon
Firmentelefon 13%

20%

B Beides 0
B Keines von beiden . 2%
- . 0% —
I Weil3 nicht/keine Angabe
Eigenes  Gemein-  Privates Eigentum
Eigentum sames Eigentum  des Arbeit-
Eigentum einer gebers
anderen
Person

* Mehrfachantworten moglich
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Fur den Netzwerkzugang verwendet

nur ein Drittel (33 %) hauptsachlich

eine LAN-Verbindung. Ein privates,
passwortgeschitztes W-LAN ist im Home
Office deutlich verbreiteter und wird

von 71 % groRteils verwendet. Immerhin
ein Funftel (19 %) verwendet bisweilen
aber auch ein ¢ffentliches W-LAN ohne
Passwort.

Netzwerknutzung im Home Office

1%

(Kabel)

7%

Um von einem externen Standort auf das
Firmennetz zugreifen zu kénnen, nutzt knapp
die Halfte (49 %) der befragten Arbeitnehmer-
innen und Arbeitnehmer eine VPN-Verbindung.
Bei Beschaftigten in GroRBunternehmen ist
dieser Anteil deutlich hoher (63 %) als bei
jenen in Kleinst- (34 %) und Kleinunter-
nehmen (33 %). Ein Drittel (35 %) der
Befragten gibt auBerdem an, sich Uber eine
Remote-Desktop-Verbindung Fernzugriff
zu verschaffen.

Jeweils vier von zehn Befragten nutzen
im Home Office eine firmeneigene

Die Nutzung von 6ffentlichen W-LAN-
Verbindungen birgt einige Risiken: Da
keine Authentifizierung notwendig ist,
konnen sich Angreifer zwischen Gerat und
Wireless-Access-Point schalten und somit
Zugriff auf sensible Informationen wie
vertrauliche E-Mails, Zugangsdaten und
Kreditkarteninformationen verschaffen.
Die Verbreitung von Malware ist flr
Cyberkriminelle in einem offentlichen
W-LAN ebenfalls leichter als bei einer
privaten und passwortgeschitzten
Verbindung.

8%

13 % WLAN
(privat,

passwort-
geschitzt)

W Hauptsachlich
Teils teils
B Selten
Bl Nie
@ WeiB nicht/keine Angabe

Cloud Uber Firmenserver (44 %) oder
externe Cloud-Dienste wie Dropbox,
GoogleDrive, OneDrive und iCloud (40 %).

Die Nutzung letzterer ist besonders dann
gefahrlich, wenn die Dienste vor der
Verwendung keinem Sicherheits- und
Datenschutzcheck durch das Unternehmen
unterzogen wurden. Dadurch kann es
unter anderem zu datenschutzrechtlichen
VerstoRen sowie zu fehlenden Service-
Level-Agreements kommen. Sensible
Unternehmensinformationen sind dadurch
ebenfalls gefdhrdet.
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1% 4 %

6 %

WLAN
(6ffentlich,

ohne
Passwort)
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Informationssicherheit im Home Office

Im Umgang mit arbeitsbezogenen Informa-
tionen im Haushalt offenbart sich ein beun-
ruhigendes Bild: Ganze 30 % der Befragten
raumen ihre Arbeitsunterlagen selten oder
gar nie weg, bevor haushaltsfremde Personen
wie Besucherinnen und Besucher oder die
Reinigungskraft das Zuhause betreten, 18 %
tun dies immerhin manchmal. Bei 19 %
konnen haushaltsfremde Personen sogar
haufig bis manchmal bei Telefonaten oder
Videokonferenzen zuhdren bzw. -sehen. Bei
Uber der Halfte (54 %) kdnnen Personen aus
dem gleichen Haushalt mithdren.

Ich nutze Messaging-Dienste
(z.B. WhatsApp, Telegram) fiir
den beruflichen Austausch mit

Kolleginnen.
1%

14 %

41 %
16 %

28 %

Haushaltsfremde Personen (z.B.

Besucherlnnen, Reinigungskraft)

koénnen bei Telefonaten oder Video-

konferenzen zuhéren bzw. -sehen.
2% 79

12%

17 %

62 %
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Messaging-Dienste wie WhatsApp oder
Telegram werden von Uber zwei Drittel der
Befragten (69 %) haufig oder zumindest
manchmal fur den beruflichen Austausch
mit Kolleginnen und Kollegen verwendet.
Hier verbergen sich grundsatzlich ahnliche
Risiken wie bei der Nutzung externer Cloud-
Dienste: Sensible Unternehmensinforma-
tionen werden bei der Verwendung von
Messaging-Diensten nicht geschitzt

und es kann zu Verstoen gegen die EU-
Datenschutz-Grundverordnung kommen.
Zudem steigt die Gefahr von Malware-
Angriffen. Es ist auch zu bedenken, dass

Ich verwende mobile Datentréger

(z.B. USB-Stick, externe Festplatte)
i fur Arbeitsunterlagen aus dem Biiro.

1%

19%

40 %

19 %

Im gleichen Haushalt lebende Personen
kénnen bei Telefonaten oder Video-
konferenzen zuhoéren bzw. -sehen.

16 % 17%

30 % 37 %

Metadaten, die Uber Messaging-Dienste
geteilt wurden, von Dritten analysiert und
missbrauchlich verwendet werden kénnen.

Auch mobile Datentrdger wie USB-Sticks

und externe Festplatten werden von 40 %
haufig oder manchmal fir den Transport

von Arbeitsunterlagen aus dem Buro
verwendet. Unterschiede lassen sich hier
aber je nach Unternehmensgrofie erkennen:
In GroBunternehmen werden solche mobilen
Datentrager nur von 25 9% haufig oder
manchmal genutzt, in Kleinunternehmen
sind das mit 53 % deutlich mehr.

Bevor haushaltsfremde Personen (z.B.
i Besucherlnnen, Reinigungskraft) kommen,
i raume ich alle Arbeitsunterlagen weg.

6 %

19%

46 %

1%

18 %

W Haufig

M Manchmal

M Selten

B Nie

B WeiB3 nicht/keine Angabe



Die fur das Home Office verwendeten
Laptops bzw. PCs werden in 37 % der Falle
auch von anderen Personen mitverwendet
- fUr private oder berufliche Zwecke.
Neben der Aufklarung der Mitarbeiterinnen
und Mitarbeiter, welche Risiken damit
einhergehen, sollten Unternehmen hier
klare Regeln festlegen: Nach der Nutzung
der Gerate sollten beispielsweise alle Daten
geloscht oder Uber den eigenen Account
gesichert werden. Zudem empfiehlt sich
eine VerschlUsselung der Daten, denn

bei einem Datenverlust wirde ansonsten
eine verpflichtende Meldung an die
Datenschutzbehorde erfolgen mussen.

Der PC oder Laptop, den ich hauptsachlich

verwende, hat einen passwortgeschutzten

Sperrbildschirm.

2%

85 %

13 % der Befragten haben auRBerdem
keinen passwortgeschutzten
Sperrbildschirm bei ihrem PC oder Laptop
eingestellt, 36 % speichern Daten im Home
Office tendenziell hdufiger auf der lokalen
Festplatte als im Buro. Aufgrund der
lokalen Speicherung besteht das Risiko,
sensible Daten zu verlieren. Mit diesem
Problem setzten sich die Unternehmen
zwar schon seit einigen Jahren auseinander,
die schlechten Datenverbindungen im
Home Office fUhren allerdings dazu, dass
alte Gewohnheiten wieder aufgenommen
und sensible Daten haufiger lokal
abgespeichert werden.

Ich speichere Daten im Home Office
tendenziell haufiger auf der lokalen
Festplatte als im Biiro.

6 %
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Bei knapp einem Drittel (31 %) der
Befragten finden sich Sprachassistenten
wie Alexa, Cortana oder Siri im Haushalt -
diese konnen das Risiko fur Cyber-Angriffe
steigern. In Buroraumlichkeiten ware das
Dulden eines solchen Sicherheitsrisikos
direkt im Arbeitsumfeld nicht denkbar.

Gibt es in lhrem Haushalt einen
Sprachassistenten (z.B. Alexa, Cortana
oder Siri)?

1%

H ja
B Nein
[ WeiB nicht/keine Angabe
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Sicherheitsmalinahmen seitens der Unternehmen

Die Umfrage zeigt: Einige Unternehmen
haben wichtige Sicherheitsvorkehrungen
verabsaumt. Wahrend etwa die
Arbeitsgerdte bei knapp der Halfte der
Befragten (48 %) regelmaRig auf Software-
Updates und Virenschutz Uberprift
werden, hat eine solche Prufung bei einem
besorgniserregend hohen Anteil von 36 %
gar nicht stattgefunden.

Wourde bzw. wird Ihr Laptop/PC von
lhrem Arbeitgeber auf Software-
Updates, Virenschutz etc. Giberpriift?

6 % 10%

Ny
&

36 %

48 %

B Ja, wurden einmal Uberprift

Ja, werden regelmalig Gberpruft
B Nein
B WeiB nicht/keine Angabe

Auch in puncto Aufklarung herrscht
Aufholbedarf. Zwar wurden insgesamt
zwei Drittel der Arbeitnehmerinnen und
Arbeitnehmer von ihnrem Arbeitgeber 6fter
(33 %) oder zumindest einmal (34 %) Uber
Informationssicherheit und Datenschutz
im Home Office aufgeklart. Weitere 29 %
geben allerdings an, nie dartber informiert
worden zu sein. Wenn aufgeklart wurde, so
fand das in 63 % der Falle per E-Mail statt.
Effektivere Malinahmen wie Schulungen
(36 %) und E-Learnings (34 %) wurden
selten angeboten.

Unterschiede lassen sich auch hier bei der
Unternehmensgrofie erkennen: Angestellte
von Groldunternehmen wurden haufiger
(76 %) Uber Informationssicherheit und
Datenschutz informiert als solche von
Kleinunternehmen (66 %) oder mittleren
Betrieben (65 %).

Wurden Sie von lhrem Arbeitgeber
uber die Informationssicherheit
und Datenschutz im Home Office
aufgeklart?

4%

29 %

34 %

W 3, ofter
Ja, einmal
B Nein
I WeiB nicht/keine Angabe

Dementsprechend kommt es haufig zu
Wissensllcken und Fehleinschatzungen
beim Thema Cyber Security im Home
Office: Ein FUnftel (21 %) der Befragten
glaubt, dass die Cyber-Risiken zu Hause
eher oder deutlich geringer sind als bei der
Arbeit im BUro, ein Viertel (25 %) traut sich
hier keine Einschatzung zu oder gibt keine
Antwort.

Wie schétzen Sie die Bedrohung
durch Cyber-Risiken, der Sie im Home
Office ausgesetzt sind, im Vergleich
zur Arbeit im Biiro ein?

15%

25%

5%

/\

16 % 40 %

W Deutlich groRer

Eher gréBer

Eher kleiner

Deutlich kleiner

Weil nicht/keine Angabe



Methode und Sample

Zielpopulation:

Unselbstandig Beschaftigte

(seit Beginn der Corona-Pandemie
im Home Office tatig)

Erhebungsmethode:
300 telefonisch (CATI) +
200 web-basiert (CAWI)

Befragungszeitraum:
26.Janner - 9. Februar 2021

Stichprobe:

500 Arbeitnehmerinnen und Arbeitnehmer
aus ganz Osterreich, die seit Beginn der
Corona-Pandemie zumindest fallweise im
Home Office gearbeitet haben

Hinweis: Geringflgige Abweichungen von Sollwerten
(z.B.99 % oder 101 % statt 100 %) sind auf
Rundungseffekte zurtickzufuhren.

Geschlecht

47 %

B Mannlich

Deloitte Cyber Security Report 2021

Alter
36 %
53%

M 16-29)ahre

Bl Weiblich Bl 30-44]ahre
W 45 )ahre und alter

UnternehmensgréRe
20 %
36%

20 %

23 %

B Kleinstunternehmen
(unter 12 Mitarbeiterinnen)

Kleinunternehmen
(12 bis 49 Mitarbeiterinnen)

B Mittleres Unternehmen
(50 bis 249 MitarbeiterInnen)

B GroRunternehmen
(ab 250 Mitarbeiterinnen)
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Fazit

Die vorliegende Studie gibt einen spannenden Einblick in die
Wohn- und Arbeitszimmer der Arbeitnehmerinnen und
Arbeitnehmer: Das Arbeiten Uber ein 6ffentliches W-LAN ohne
Passwort, die Verwendung von Messaging-Diensten und
externen Cloud-Anbietern sowie der geteilte Arbeitsplatz im
Home Office stellen eine grolBe Gefahr fur sensible
Unternehmensdaten dar. Die Umfrageergebnisse zeigen
jedoch, dass die heimischen Unternehmen derzeit viele dieser
Risiken gar nicht oder noch zu wenig aufgreifen.

Denn obwohl zahlreiche Mitarbeiterinnen und Mitarbeiter
bereits seit Uber einem Jahr hauptsachlich von zuhause aus
arbeiten, haben viele Informationssicherheits-Management-
Systeme den Arbeitsmodus Home Office noch nicht
strukturiert in ihr Risiko-Assessment aufgenommen. Es
empfiehlt sich daher dringend eine Risikoanalyse und eine
entsprechende Ableitung konkreter MalBnahmen wie
Datenverschlusselungen, die Ausgabe von Headsets und
anderen firmeneigenen Geraten sowie Vorgaben fur sichere
Netzwerkverbindungen.

Naturlich konnen Unternehmen im privaten Umfeld der
Mitarbeiterinnen und Mitarbeiter keine Kontrollen
durchfuhren, wie dies am Arbeitsplatz beispielsweise durch
eine Clean-Desk-Policy mdglich ware. Trotzdem ist es zu
empfehlen, klare Regeln fur den sicheren Umgang mit
arbeitsbezogenen Daten und Informationen im Home Office
festzulegen und zu kommunizieren. Arbeithehmerinnen und
Arbeitnehmer mussen verstarkt fur das Thema Cyber Security
im Home Office sensibilisiert werden - denn deren Awareness
ist und bleibt neben technischen Mal3nahmen das zentrale
Instrument im Kampf gegen Cyber-Angriffe und Datenlecks.
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